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UNIVERSIDADE FEDERAL DE MINAS GERAIS
AUDITORIA-GERAL

RELATORIO DE AUDITORIA N° 04/2020 AG/UFMG

1. A AUDITORIA-GERAL

A Auditoria Interna da Universidade Federal de Minas Gerais (UFMG), 6rgdo de assessoramento do
Conselho Universitario, 6rgao de apoio técnico do Comité de Governanca, Riscos e Controles (CGRC) e
6rgdo auxiliar do Sistema de Controle Interno do Poder Executivo Federal, possui como missdo
aumentar e proteger o valor organizacional da Universidade Federal de Minas Gerais fornecendo
avaliacdo, assessoria e conhecimento de forma objetiva e baseada em riscos, caracterizando-se como
Terceira Linha de Defesa no ambito da UFMG, conforme as diretrizes internacionais do Instituto dos
Auditores Internos do Brasil (11A).

O trabalho realizado compreende a avaliacdo da regularidade na aplicacdo de recursos publicos,
economicidade, eficiéncia e eficacia da gestdo orcamentaria, financeira e patrimonial, assim como a
adequacao e suficiéncia dos mecanismos de governanca, controles e transparéncia estabelecidos e
eficacia da gestdo na conformidade das atividades executadas.

As avaliaces descritas nesse Relatorio, baseadas nas regulamentacées do Orgao Central do Sistema
de Controle Interno do Poder Executivo Federal, referem-se aos critérios técnicos, objetivando o
auxilio a Unidade Auditada, ndo devendo ser interpretadas como avaliacdo dos gestores e servidores
desta envolvidos nos trabalhos analisados por meio da nossa amostra.

2. RESUMO
I. Qual foi o trabalho realizado pela Auditoria-Geral da UFMG?

Este trabalho de auditoria foi desenvolvido na Faculdade de Medicina, Unidade Académica
da Universidade Federal de Minas Gerais(UFMG), fundada em 1911, responsavel por ministrar cursos
de Graduacao, Pés-Graduacao, além de atuar na Pesquisa e Extensao.

Considerando a relevancia da Faculdade de Medicina para o desenvolvimento, a transmissdo e a
aplicacdo de conhecimentos por meio do ensino, da pesquisa e da extensao na Universidade, o qual
destaca-se como Unidade Académica de grande porte, pelo expressivo quantitativo de discentes,
docentes, servidores técnico-administrativos e terceirizados, que fazem parte de sua estrutura
organizacional, esse trabalho buscou responder questées de auditoria relacionados as medidas
adotadas pela Faculdade de Medicina visando a legalidade e a efetividade das aquisicdes de bens e
contratacao de servicos de Tecnologia da Informacao.

Conforme sera detalhado na secdo Descricido da Metodologia, Documento Apéndices, este trabalho
foi baseado na legislacdo vigente sobre aquisicoes de bens e contratacdo de servicos de Tecnologia da
Informacao. Além disso, foram utilizadas as seguintes técnicas de auditoria; (i) analise documental; (ii)
entrevista e (iii) aplicacdo de questionario.

Il. Por que a Auditoria Geral da UFMG realizou esse trabalho?

O trabalho realizado teve como objetivo atender ao item n° 20 doPlano Anual de Atividades de
Auditoria Interna (PAINT) de 2020 qual seja: avaliar, por amostragem, a legalidade e a efetividade
das aquisicoes de Tecnologia da Informacao.

A escolha da Faculdade de Medicina como Unidade objeto do trabalho de Auditoria foi definida por
meio da apuracao da Matriz de Riscos do PAINT de 2020, que teve por objetivo: mensurar, avaliar e
ordenar os eventos de riscos das Unidades pertencentes ao quadro da UFMG. A selecao levou em
consideracdo a relevancia financeira e de pessoal, a contratacdo de bens e servicos, projetos
desenvolvidos pela unidade e o lapso entre as Auditorias dos temas selecionados.
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Vale mencionar que o tema Tecnologia da Informacéo, constante da Matriz de Riscos do PAINT 2020,
foi selecionado com base na avaliacdo de riscos, conforme inciso I, art. 5°, da Instrucdo Normativa
SFC n° 09, de 09 de outubro de 2018.

A Tecnologia da Informacao estd cada vez mais presente no cotidiano das pessoas e nas atividades
governamentais. Com efeito, destaca-se a adocao da TI pelos érgdos publicos como ferramenta de
tratamento e disseminacao de dados e informacdes; no relacionamento entre a sociedade e o Estado;
para a capacitacao profissional, bem como na aquisicdo de bens e contratacao de servicos.

A utilizacdo crescente da Tl demanda atencdo especial dos entes publicos, uma vez que a
manipulacdo e armazenamento de dados possibilita a ocorréncia de riscos e o aumento das
fragilidades na realizacdo das atividades. Assim, torna-se essencial a atencdo dos gestores publicos
visando a reducdo de risco na seguranca da Informacao e fragilidades nos procedimentos de
contratacao de bens e servicos de TI.

IIl. Quais as conclusées alcancadas pela Auditoria Geral da UFMG? Quais as recomendacoes
adotadas?

Considerando a realizacdo dos trabalhos na Faculdade de Medicina conclui-se que a ndo observancia
da legislacao referente as contratacoes de bens e servicos de tecnologia da informacao constituiu a
fragilidade mais identificada no trabalho, o qual ocasionou na auséncia de documentos em alguns
processos de dispensa de licitacdo; na utilizacdo de ferramenta nao institucionalizada, adquirida sem
processo licitatério; na falta de informacdes no sitio eletrénico da Unidade, em secdo especifica, de
informacoes concernentes a todos os procedimentos licitatérios realizados, inclusive os respectivos
editais e resultados, bem como a todos os contratos celebrados. Em relacdo a Governanca de
Tecnologia da Informacao sugere-se a promocao de acdes de conscientizacdo e capacitacdo referente
a gestdo de riscos de Tl e seguranca da informacao na Unidade.

As recomendacdes tiveram como objetivo ressaltar o atendimento da legislacdo em vigor, a utilizacao
das ferramentas institucionalizadas pela UFMG, bem como o atendimento aos normativos de
transparéncia e acesso a informacao.

Por meio dos trabalhos foi possivel identificar, também, pontos positivos tais como: acessibilidade no
atendimento as solicitacdes da auditoria, a padronizacao dos procedimentos de compras por meio do
Manual de Compras e Licitacoes da Faculdade de Medicina, que constitui documento de consulta para
a realizacdo das aquisicOes e contratacdes no ambito da Faculdade. A Unidade possui organograma
com a definicdo das funcdes, instituida por meio de Resolucao e aprovada pela Congregacao da
Faculdade; Ha a realizacdo de reunides periddicas com as chefias dos Departamentos e servidores,
com a adocao de feedback, visando propor solucdes e discussdes na Unidade.

Em relacdo a Governanca de Tecnologia da Informacdo a Unidade adota politicas de controle e
centralizacdo de acesso a informacdo por meio do recurso Active-Direc. Ha definicido formal de
responsabilidades e anualmente é realizado estudo e plano de metas para definir melhorias nos
recursos de Tl na Faculdade.

3. LISTA DE SIGLAS E ABREVIATURAS

AGU - Advocacia Geral da Uniao

CGRC - Comité de Governanca, Riscos e Controles

COMPRASNET - Portal de Compras do Governo Federal

CPAV - Sistema de Gestao de Processos Administrativos

DLO - Departamento de Logistica de Suprimentos e de Servicos Operacionais
FUNDEP - Fundacdo de Desenvolvimento da Pesquisa

GTI - Governanca de Tecnologia da Informacao

IIA - Instituto dos Auditores Internos do Brasil

MOT - Manual de Orientacdes Técnicas da CGU

MPOG - Ministério do Planejamento, Desenvolvimento e Gestdo
PAINT - Plano Anual de Auditoria Interna

PROEX - Pr6- Reitoria de Extensdo da UFMG

PROPLAN - Pro-Reitoria de Planejamento e Desenvolvimento da UFMG



PPA - Plano Plurianual

SEl - Sistema Eletronico de Informacoes

SIAFI - Sistema Integrado de Administracado Financeira do Governo Federal

SIEX - Sistema de Informacao da Extensido da Pro-Reitoria de Extensdo

SISP - Sistema de Administracdo dos Recursos de Tecnologia da Informacdo do Poder Executivo
Federal

SLTI - A Secretaria de Logistica e Tecnologia da Informacdo, do Ministério do Planejamento,
Orcamento e Gestao

SUS - Sistema Unico de Saude

TCU - Tribunal de Contas da Unido

Tl - Tecnologia da Informacao

TIC - Tecnologia da Informacao e Comunicacao

UFMG - Universidade Federal de Minas Gerais

4. INTRODUCAO

A Faculdade de Medicina, fundada em 1911, constitui uma Unidade Académica da Universidade
Federal de Minas Gerais, responsavel pela oferta de cursos de Graduacdo, Programas de Pos-
Graduacdo, acbes e atividades relacionadas a Pesquisa e Extensdo. “Os curriculos dos cursos estio
entre os mais avancados da atualidade, integrando uma base tedrica sélida a uma intensa pratica
profissional e de pesquisa, aliadas a reflexdo ética e social” (Portal da Faculdade de Medicina, UFMG,

2020).

Considerando a relevancia da Faculdade de Medicina para as atividades desenvolvidas na
Universidade, este trabalho de Auditoria teve como objetivo a avaliacdo da legalidade e efetividade
das aquisicbes de bens e contratacdo de servicos de Tecnologia da Informacdo, realizados pela
Unidade. A andlise também contemplou a verificacdo das informacdes divulgadas no sitio eletrénico
da Faculdade de Medicina, Secdo de Compras, em relacdo a transparéncia e acesso a Informacéo. O
trabalho é derivado da Matriz de Riscos elaborada para o PAINT de 2020.

Salientamos que as analises in loco foram executadas durante o periodo de 09/03/2020 a 11/03/2020.

As seguintes legislacdes guiaram este trabalho:

Lei n°® 4.320, de 17 de marco de 1964;

Lei n°® 8.666, de 21 de junho de 1993;

Portaria n® 306, de 13 de dezembro de 2001;

Lei n°® 10.520, de 17 de julho de 2002;

Decreto 5.450, de 31 de maio de 2005;

Decreto n° 7.174, de 12 de maio de 2010;

Lei n°® 12.527, de 18 de novembro de 2011;

Decreto n°® 7.724, de 16 de maio de 2012:

Instrucdo Normativa n° 01, de 19 de janeiro de 2010;
Instrucdo Normativa n° 4 de 11 de setembro de 2014;
Instrucdo Normativa n° 5, de 26 de maio de 2017;

Portaria n°® 778, de 4 de abril de 2019 - Secretaria de Governo Digital do Ministério da
Economia - SGD/ME;

Portaria n® 18.152, de 4 de agosto de 2020 - Secretaria de Governo Digital do Ministério da
Economia - SGD/ME;

Guia Nacional de Licitacoes Sustentaveis - 1° versao/ abril 2016 e 2° versio -setembro/2019;
Manual de Compras Diretas do Tribunal de Contas da Uniao, versdo 2010;
Manual SIAFI WEB - Macrofuncido 021130 - Despesas com Tl, versao Setembro 2019;

Lista de Verificacdo para Instrucdo Processual - Advocacia Geral da Unido (AGU), versio Maio



2016;

e Guia de Boas Praticas em Contratacao de Solucdes de Tecnologia da Informacao - versao 1.0

A avaliacao do objeto ocorreu por meio de:

e Testes substantivos: visando a obtencio de evidéncia quanto a suficiéncia, exatiddo e validade
dos dados produzidos pelos sistemas de informacdes da Entidade; e

e Testes de observancia: visando a obtencdo de uma razoavel seguranca de que os controles
internos estabelecidos pela administracdo estdo em efetivo funcionamento, inclusive quanto ao
seu cumprimento pelos funcionarios da Entidade.

Para tanto, os trabalhos foram realizados em conformidade com os preceitos de auditoria interna
aplicaveis ao Poder Executivo Federal, sendo utilizados a aplicacdo de check-list, de questionario e de
entrevista, além de analise documental, de conferéncia de calculos. Destaca-se que o uso dessas
técnicas consta do Programa de Trabalho de Auditoria (PTA) e que elas visam & adicdo de valor a
Universidade e, também, a efetividade das respectivas politicas publicas.

Especificamente, os exames realizados visaram avaliar:

e |Legalidade e legitimidade dos procedimentos para a aquisicio de bens e contratacdo de
servicos de Tecnologia da Informacao;

e Planejamento e controle interno dos procedimentos de aquisicio e contratacdo de bens e
servicos de Tecnologia da Informacao;

e Origem dos Recursos Financeiros e legitimidade da destinacao;

e Transparéncia; e

e Governanga e Controle interno

Sdo demonstrados nos Quadros 01 e 02 os processos analisados para a realizacao deste trabalho de

Auditoria:

Quadro 01 - Processos analisados

o Modalidade de Aplicacao Objeto Valor
Processos n
23072'012376/2019_ 2019INO0004 Licenca Banco de Precos Servidores 8.700,00
23072'02(::88/2019_ 2019DI00028 Aquisicdo de Material de TIC - Material de Consumo 3.586,68
23072'042599/2019_ 2019DI00051 Aquisicdo de Material de TIC - Material de Consumo 9.511,20
23072'052230/2019_ 2019DI00086 Aquisicio de Equipamentos para Audio, Video e Foto 13.409,28
2307205%276/2019_ 2019DI00070 Aquisicdo de Material de TIC - Permanente 3.643,25
23072'052291/2019_ 2019DI00085 Aquisicdo de Material de Consumo 1.780,90
23072.046814/2018- Participacdo no Pregao Aquisicdo de equipamentos e acessorios para 78.595 52
80 2018PR00014 informatica ’ ’
23072‘028;}47/2019_ 2019PR0O0002 Aquisicao de Equipamentos e acessérios de informatica 331.497,12

Fonte: Sistema de Gestdo de Processos Administrativos - CPAV/UFMG.

Quadro 02 - Pagamentos analisados

Processos n Modalidade de Aplicacao Objeto Valor
23072.051076/2019- 2019D100070 Aquisicdo de Material de TIC- 2019NES00508
73 Permanente
23072.055530/2019- 201 ONINANRA Aquisicdo de Equipamentos para Audio, | 2019NE800581
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Video e Foto 2019NE800582

23072.046814/2018- | Participacdo no Pregao Aquisicao de Equipamentos e 2019NE800545
80 2018PR0O0014 acessorios para informatica 2019NEB00546
P 2019NE800551

Fonte: Processos de Pagamentos disponibilizados pela Unidade por meio do oficio n°
7/2020/MEDICINA-SAD-UFMG.

Salienta-se que o lapso considerado para a apuracao das informacdes foi o inicio do exercicio anterior
e a data de emissao da Ordem de Servico destes trabalhos (01/01/2019 a 17/02/2020).

5. RESULTADO DOS EXAMES

Achado 1. Auséncia do Termo de Referéncia ou Projeto Basico nos processos de dispensa de
licitagcao
Nao foi identificado, nos processos 23072.055530/2019-65 - 2019D100086; 23072051076/2019-73 -

2019D100070 e 23072055791/2019-85 - 2019D100085, o “Termo de Referéncia” ou “Projeto Basico”,
nao atendendo o Decreto n° 7.174/ 2010 e a Lei n°® 8.666/1993:

Decreto n°® 7.174/ 2010:

Art. 2° A aquisicdo de bens e servicos de tecnologia da informacdo e automacdo devera ser
precedida da elaboragdo de planejamento da contratagdo, incluindo projeto basico ou termo de
referéncia contendo as especificagdes do objeto a ser contratado, vedando-se as especificagdes
que:

| - direcionem ou favoregam a contratacdo de um fornecedor especifico;
Il - ndo representem a real demanda de desempenho do 6rgao ou entidade; e

Il - ndo explicitem métodos objetivos de mensuracdo do desempenho dos bens e servicos de
informatica e automacao.

Lei n°® 8.666/1993:

Art. 15. As compras, sempre que possivel, deverao:

§ 7°. Nas compras deverao ser observadas, ainda:
| - a especificacdo completa do bem a ser adquirido sem indicagcdo de marca;

Il - a definicdo das unidades e das quantidades a serem adquiridas em fung¢do do consumo e
utilizacao provaveis, cuja estimativa sera obtida, sempre que possivel, mediante adequadas técnicas
quantitativas de estimacao; Ill - as condi¢gdes de guarda e armazenamento que ndo permitam a
deterioragdo do material.

Considerando que os bens adquiridos pela Unidade sdo classificados, de acordo com o Manual SIAFI
Macrofuncdo 021130 - Despesas, como Despesa de Tl, os processos de aquisicdo dos bens, incluindo
as dispensas de licitacdo, precisam atender ao disposto no Decreto n°® 7.174/2010.

Achado 2. Utilizacido de ferramenta privada nao institucional no procedimento de compras,
adquirida sem processo licitatorio.

A unidade auditada utiliza ferramenta privada, nao institucionalizada, disponibilizada em formato de
assinatura anual, adquirido sem processo licitatério e sem avaliacdo da seguranca da informacao
publica, o qual constitui um risco na seguranca da Informacdo e nos procedimentos de contratacdo e
aquisicao de bens e servicos de Tl. Ndo observando o disposto no artigo 1° do Decreto n° 7.174/2010.

Decreto n°® 7.174/2010:

Art. 1° As contratagdes de bens e servicos de informatica e automagéo pelos drgéos e entidades
da administracdo publica federal, direta e indireta, pelas fundagdes instituidas e mantidas pelo
Poder Publico e pelas demais organizacdes sob o controle direto ou indireto da Unido, serdo
realizadas conforme o disciplinado neste Decreto, assegurada a atribuicdo das preferéncias
previstas no art. 3° da Lei no 8.248, de 23 de outubro de 1991, e na Lei Complementar n°® 123, de
14 de dezembro de 2006.

Achado 3. Insuficiéncia de informacdes divulgadas no sitio eletronico da Unidade, referente as
licitacOes realizadas.

Ndo consta no Sitio eletronico da Faculdade de Medicina, em secdo especifica ou link de
direcionamento, as informacdes concernentes a procedimentos licitatorios, inclusive os respectivos
editais e resultados, bem como a todos os contratos celebrados em atendimento ao art. 7° do Decreto
n°® 7.724/2012 e art. 8° da Lei n® 12.527/2011.
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Decreto n°® 7.724/2012:

Art. 7° E dever dos 6rgios e entidades promover, independente de requerimento, a divulgacio em
seus sitios na Internet de informagdes de interesse coletivo ou geral por eles produzidas ou
custodiadas, observado o disposto nos arts. 7° e 8° da Lei n® 12.527, de 2011.

(..
§ 3° Deverao ser divulgadas, na se¢ao especifica de que trata o § 1°, informagdes sobre:
(...)

V -licitagdes realizadas e em andamento, com editais, anexos e resultados, além dos contratos
firmados e notas de empenho emitidas;

§ 4° As informagdes poderao ser disponibilizadas por meio de ferramenta de redirecionamento de
pagina na Internet, quando estiverem disponiveis em outros sitios governamentais.

Lei n® 12.527/2011:

Art. 8° E dever dos 6rgaos e entidades pUblicas promover, independentemente de requerimentos,
a divulgacdo em local de facil acesso, no ambito de suas competéncias, de informagdes de interesse
coletivo ou geral por eles produzidas ou custodiadas.

§ 10 Na divulgacao das informagdes a que se refere o caput, deverao constar, no minimo:
(..)

IV - Informacbes concernentes a procedimentos licitatérios, inclusive os respectivos editais e
resultados, bem como a todos os contratos celebrados;

6. RECOMENDAGOES

Achado 1. Auséncia do Termo de Referéncia ou Projeto Basico nos processos de dispensa de
licitacao

A fim de evitar o risco da incorreta instrucao dos processos licitatérios e com o objetivo de assegurar
a observacao da legislacdo, a Unidade deve atender as recomendacdes a seguir:

Recomendacgiao 01: Instruir os processos de aquisicdo de bens e servicos de tecnologia da informacéo
com o documento “Termo de Referéncia ou Projeto Basico”.

Recomendacdo 02: Elaborar oficio circular no sentido de orientar, os setores requisitantes de
compras da Unidade, sobre a importancia da inclusdo do documento “Termo de Referéncia ou Projeto
Basico” e da observacao das legislacbes em vigor para aquisicao e contratacao de servicos de TI, e
encaminhar uma cépia deste oficio a Auditoria-Geral.

Achado 2. Utilizacido de ferramenta privada nao institucional no procedimento de compras,
adquirida sem processo licitatorio.

Para evitar o risco de uso inadequado de aplicativos, informacdes e solucdes tecnolégicas, e com o
objetivo de contribuir para a gestdo da seguranca da informacdo, a Unidade deve atender a
recomendacao a seguir:

Recomendacdo 03: Descontinuar o uso da ferramenta privada e utilizar a ferramenta Sistema
Eletrénico de Informacdes - SEI, disponivel e institucionalizada naUFMG, atendendo ao oficio circular

n° 1/2020/DCF-SAD/PROPLAN/UFMG, encaminhado pelo Departamento de Contabilidade e Financas
da UFMG, em 07 de janeiro de 2020 as Unidades Gestoras da UFMG, informando que a partir de
02/01/2020 todos os processos relacionados a compras, tramitardao exclusivamente por meio do
Sistema Eletrénico de Informacdes (SEI).

Achado 3. Insuficiéncia de informagées divulgadas no sitio eletronico da Unidade, referente as
licitagOes realizadas.

Para evitar o risco do ndo atendimento aos normativos de transparéncia e acesso a informacao, a
Unidade deve atender a recomendacdo a seguir:

Recomendacdo 04: Divulgar no site da Faculdade de Medicina, em secdo especifica ou link de
direcionamento, as informacdes concernentes a procedimentos licitatérios, inclusive os respectivos
editais e resultados, bem como a todos os contratos celebrados pela unidade, em atendimento ao art.
7° do Decreto n° 7.724/2012 e art. 8° da Lei n° 12.527/2011.

7. QUESTIONARIO DE GOVERNANGA E CONTROLES INTERNOS

Com base no Decreto n°® 9.203 de 22 de novembro de 2017, esta Auditoria aplicou Questionario de


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/Lei/L12527.htm#art7
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/Lei/L12527.htm#art8

Avaliacdo de Governanca e Controles Internos (Anexo VII) em entrevista com a gestido da Faculdade
de Medicina, a qual ocorreu no dia 31 de agosto de 2020. Este questionario contou com 21 questdes e
teve como objetivo avaliar as praticas de governanca e os procedimentos de controles internos
adotados pelo Orgdo relativos a gestdo de pessoas, planejamento estratégico e controle e risco da
Unidade.

Para analisar o tema Gestao de Pessoas, foram avaliados os itens 01 a 10 do Questionario. Nesta
seara, observou-se que as funcdes dos servidores que compdem a equipe técnica da Faculdade de
Medicina estdo bem definidas em Organograma, instituido por meio de Resolucdo e aprovado pela
Congregacao. Nao ha politicas formalizadas que anteveem a substituicdo de servidores em caso de
aposentadoria ou exonerac¢do. Contudo, a Unidade desenvolve acdes que possibilitam a manutencao
das atividades na ocorréncia dessas situacoes.

Além disso, verificou-se que ndo sao realizadas pesquisas sobre clima organizacional de forma
sistematizada. No entanto, segundo a Unidade, a realizacao da pesquisa tem sido discutida e deve ser
realizada apds a reestruturacdo da superintendéncia da Unidade. Sao realizadas reunides frequentes
entre a Direcdo da Unidade e o corpo administrativo, visando a solucdo de problemas e
acompanhamento dos resultados, com adocao de feedback. Em relacdo ao ingresso de servidores
novatos é realizada ceriménia de boas vindas com apresentacdo da Faculdade e das atividades
desenvolvidas de modo a propiciar a insercao novos servidores na Unidade.

Nao ha dificuldades em relacdo a capacitacdo dos servidores técnico-administrativos lotados na
Faculdade de Medicina, os cursos, geralmente, sdo propostos pelos servidores e analisados pela
chefia, de forma presencial ou a distdncia. Em relacdo a treinamento para atuar em situacdes de
incéndio e panico a Unidade informou que esta contratando servico e em relacio a acessibilidade esta
sendo elaborado Plano de inclusdo de pessoas com necessidades especiais.

A andlise do tema Planejamento e Estratégia baseou-se nos itens 11 e 12 do Questionario. Verificou-
se que os objetivos da Unidade estdo bem definidos e formalizados. O Plano de Acao exigido no
momento da Avaliacdo de Desempenho do servidor é elaborado, monitorado e avaliado na Faculdade.

Quanto ao tema Controle e Risco, na analise dos itens 13 a 21 do Questionario, verificou-se que existe
uma adequada segregacao de funcdes nos processos da Unidade, referente as funcdes de autorizacao,
execucao, aprovacao, registro e controle; a Unidade realiza periodicamente backup de seguranca da
informacdo na propria rede da unidade e estdo avaliando contratacdo de servico em nuvem para
expandir esse backup. Ha inventarios de registros do controle de estoque e almoxarifado e o
planejamento das compras é realizado anualmente.

A unidade demonstrou atendimento em grande parte das questdes avaliadas e nas que ndo possuem
total atendimento a unidade reconheceu a importancia do aprimoramento para gestao.

8. QUESTIONARIO DE GOVERNANGA DE TECNOLOGIA DA INFORMAGAO

Esta Auditoria enviou a Faculdade de Medicina por meio da Solicitacdo de Auditoria SA N°
20200062002-01 - AG/UFMG (Anexo VIII) o Questionario de Governanca de Tecnologia da Informacao
que teve por objetivo a avaliar a Gestao da Tecnologia da Informacdo e a Seguranca da Informacao
na Faculdade de Medicina da UFMG, com base na Portaria n°® 778, de 04 de abril de 2019, que dispde
sobre a implantacdo da Governanca de Tecnologia da Informacdo e Comunicacdo nos orgaos e
entidades pertencentes ao Sistema de Administracdo dos Recursos de Tecnologia da Informacao do
Poder Executivo Federal - SISP alterada pela Portaria n° 18.152, de 04 de agosto de 2020. O
questionario foi constituido por 15 questdes. Por meio do Oficio n°® 68/2020/MEDICINA-SGE-UFMG
(Anexo IX) a Unidade enviou o questionario devidamente preenchido.

Para analisar o tema Gestdo da Tecnologia da Informacdo, foram avaliados os itens 01 a 09 do
Questionario. Nesta seara, foi identificado que os processos relacionados a seguranca e controle da
informacdo n3o estio formalizados na Unidade. Para tanto, essa Auditoria sugere a Unidade a
formalizacio das politicas de seguranca da informacao, incluindo gerenciamento de risco, controle de
acesso da informacao e dos recursos de Tecnologia da Informacao.

A andlise do tema Seguranca da Informacao, foram avaliados os itens de 10 a 15 do Questionario.
Verificou-se que ndao ha uma politica formal de a¢bes de capacitacdo em TI estabelecida na
Faculdade. Para tanto, sugere-se a Unidade promover acdes de conscientizacdo e capacitacdo
referente a gestdo de riscos de Tl e seguranca da informacao.

9. CONCLUSAO

A Auditoria-Geral da UFMG, érgdo de assessoramento do Conselho Universitario, érgao de apoio



técnico do Comité de Governanca, Riscos e Controles (CGRC) e 6rgdo auxiliar do Sistema de Controle
Interno do Poder Executivo Federal, realizou trabalhos referentes a verificacdo da legalidade e
efetividade das aquisicbes de bens e servicos de Tecnologia da Informacdo na Faculdade de Medicina
por meio de amostragem, o que proporciona a obtencdo de seguranca razoavel para a emissido de
opinido de auditoria.

Ressalta-se que os trabalhos obtiveram como foco a avaliacdo dos Controles Internos e do
Gerenciamento de Riscos da Faculdade de Medicina, conforme evidencia os preceitos de auditoria
interna aplicaveis ao Poder Executivo Federal.

Salienta-se que a adequada implementacao das recomendacdes emitidas pela Auditoria-Geral da
UFMG é de responsabilidade da Unidade Auditada, assim como a aceitacdo formal do risco associado
em caso de n3ao adesdo a elas, conforme destaca o Referencial Técnico da Atividade de Auditoria

Interna Governamental do Poder Executivo Federal em seu item 176, transcrito abaixo:

CAPITULO V - OPERACIONALIZACAO DAS ATIVIDADES DE AUDITORIA INTERNA
Secao IV - Monitoramento

176. E responsabilidade da alta administracdo da Unidade Auditada zelar pela adequada
implementacdo das recomendacdes emitidas pela UAIG, cabendo-lhe aceitar formalmente o risco
associado caso decida por néo realizar nenhuma agao.

Dessa forma, a Auditoria-Geral, embasando-se em praticas e diretrizes nacionais e internacionais
aplicaveis a Administracdo Publica Federal, evidencia a importancia do cumprimento das
recomendacdes por ela emitidas para a agregacao de valor organizacional da Universidade.

A considerac&o superior.

Gislene Brant Moura Generoso

Contadora - CRC/MG 077.100/0-4

Carla Lorena de Miranda Canela - Coordenadora
Auditora-Geral Adjunta - CRA/MG: 01-048534/D
Terezinha Vitoria de Freitas Silva - Supervisora

Auditora-Geral - CRC/MG 082.798/0-3.
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