UNIVERSIDADE FEDERAL DE MINAS GERAIS
RELATORIO DE AUDITORIA N° 07/2024 AG/UFMG

1. A AUDITORIA-GERAL

A Auditoria-Geral da Universidade Federal de Minas Gerais (UFMG), 6rgao de assessoramento do Conselho Universitario,
conforme seu Regimento Interno, sujeita-se & orientac&o normativa e a supervisdo técnica do Orgdo Central do Sistema
de Controle Interno do Poder Executivo Federal e atua como 6érgao de apoio técnico do Comité de Governanca, Riscos e
Controles (CGRC) da Universidade. A sua missao € apoiar a UFMG em seu funcionamento e evolugéo, adicionar valor,
melhorar a eficiéncia, fortalecer a gestdo e proteger as suas operagdes, fornecendo avaliagdo, assessoria e
conhecimento de forma objetiva e baseada em riscos.

O trabalho realizado compreende a avaliagcdo da regularidade na aplicacdo de recursos publicos, economicidade,
eficiéncia e efichcia da gestdo orgamentaria, financeira e patrimonial, assim como adequacgdo e suficiéncia dos
mecanismos de governanga, controles e transparéncia estabelecidos e eficacia da gestdo na conformidade das
atividades executadas.

As avaliacdes descritas nesse Relatério, baseadas nas regulamentaces do Orgdo Central do Sistema de Controle
Interno do Poder Executivo Federal, referem-se aos critérios técnicos, objetivando o auxilio & Unidade Auditada, ndo
devendo ser interpretadas como avaliagdo dos gestores e servidores envolvidos nos trabalhos analisados por meio da
nossa amostra.

2. RESUMO
I. Qual foi o trabalho realizado pela Auditoria-Geral da UFMG?

Trata-se de auditoria para avaliar as agfes de Seguranca da Informacao realizadas pela Universidade Federal de Minas
Gerais.

Foram analisados procedimentos, instalagfes fisicas e ativos — definidos em amostra ndo probabilistica — visando obter
evidéncia adequada e suficiente sobre a conformidade das atividades da Escola de Ciéncia da Informacaolt) da UFMG
em relacdo as normas sobre Seguranca da Informacéo. Nesse sentido, o objeto foi avaliado sob 5 (cinco) dimensdes: i)
Gestao de ativos de hardware; ii) Gestédo de ativos de software; iii) Gestdo de acesso (conduta dos usuarios); iv) Gestao
de acesso (utilizagédo de dispositivos); e v) Gestao de ativos de recursos humanos.

O desfecho da avaliacdo compora o resultado quanto a legalidade e a legitimidade dos procedimentos; planejamento e
controle interno; transparéncia; e governancga e controle interno

Il. Por que a Auditoria Geral da UFMG realizou esse trabalho?

O trabalho realizado teve como objetivo atender ao item n° 24 do Plano Anual de Atividades de Auditoria Interna (PAINT)
de 2024, qual seja: avaliar as agdes relacionadas a seguranga da informagédo implementadas pela Universidade em
consonancia a legislagéo sobre a matéria.

A Seguranca da Informacéo é abordada também no Plano de Desenvolvimento Institucional (PDI) 2018-2023 da UFMG,
onde consta como a¢éo, no &mbito do item Tecnologia de Informacéo:

- Fortalecer a politica de Seguranca da Informagdo para a Universidade e dar suporte ao monitoramento e implantacdo de solugdes de
seguranga no ambiente digital.

lll. Quais as conclusdes alcancadas pela Auditoria Geral da UFMG? Quais as recomendac6es adotadas?

A partir da realizacdo deste trabalho foi possivel identificar como ponto positivo e relevante a utilizagcdo do Business
Process Management (BPM) como ferramenta de gerenciamento para o mapeamento dos diversos procedimentos
executados pela Unidade a fim de identificar, avaliar e aperfeigoar seus processos internos. Essa medida contribui para o
instituto da segregacéo de fungdes, mitigando, assim, os riscos decorrentes de eventual conflito de interesses por parte
do agente publico. Nesse sentido, ha uma separagdo das fungBGes de autorizagdo, aprovagdo, execugdo e controle.
Convém ressaltar a vasta utilizagdo de mecanismos relativos ao subtema “gerenciamento do rol de usuarios com acesso
aos ativos de informacao”, como a presenca de catracas na portaria principal, trancas em todas as portas, cameras nos
corredores, travas de seguranca nos computadores dos laboratérios de uso comum e observancia na disposicdo dos
eguipamentos, para reduzir os riscos de ameacas e perigos do meio ambiente, bem como as oportunidades de acesso
ndo autorizado.

Em contrapartida, as inconsisténcias dizem respeito aos seguintes tépicos, em suma:

e Precariedade de controle de inventario de hardware, impactando em divergéncia entre a real localizagdo dos



ativos e sua situagéo de registro no Sistema de Controle Patrimonial — SICPAT;

Utilizagcdo de “sala virtual” no SICPAT para a alocac@o de bens classificados como “Acertos — N&o
encontrados”;

Fragilidade no controle referente a manutengéo das placas patrimoniais devidamente afixadas;
Falta de procedimentos de apuracéo nas hipéteses de nédo localizag&o dos ativos de hardware;

Auséncia de medidas de seguranca para o uso dos dispositivos de propriedade da organizacdo fora das
dependéncias da Unidade, como o Termo de Responsabilidade ou instrumento semelhante para este fim;

Possibilidade de aquisicdo de ativos de hardware sem prévia avaliagdo junto ao CATI para a verificacdo das
necessidades e compatibilidades do dispositivo as demandas da Unidade;

Fragilidade nos instrumentos de controle formal para garantir a atualizacdo do SICPAT em hip6tese de saida
ou movimentacao de agente cadastrado como responsavel por ativos;

Vulnerabilidade no processo de catalogacdo dos softwares utilizados no armazenamento, manipulacdo ou
excluséo das informagBes. Ndo mapeamento dos sistemas adquiridos diretamente por professores via projetos
de pesquisa e situagdes similares;

Fragilidade nos controles voltados a garantir a utilizag&do exclusiva de solugbes de armazenamento em nuvem
disponibilizadas ou homologadas pelo setor de tecnologia da informacéo da unidade; e

N&o formalizacdo e institucionalizacéo de medidas de capacitacdo e conscientizacdo dos ativos de Recursos
Humanos sobre Seguranca da Informagéo;

As recomendac¢fes abrangem:

3.

()

Promover a atualizacdo do SICPAT de forma que o sistema reflita a real localizagéo dos bens da unidade e
gue ocorra a exclusdo do usuario nas hipéteses de desligamento ou movimentacdo do servidor cadastrado
como responsavel por ativos;

Descontinuar a utilizagcdo de “sala virtual” realocando os bens cadastrados como “Acertos — Nao encontrados”
em seus respectivos locais;

Adotar procedimentos sistematicos para afixacdo e manutencéo de registro patrimonial através da plagueta ou
etiqueta destinada a este fim;

Implantar procedimentos de responsabilidade e, se necessério, indenizagdo — nos termo do item 10 da IN n°
205/1988 e demais normativos — em caso de perda de ativos;

Institucionalizar o procedimento para o controle de retirada de bens ou movimentacdo de bens como a
assinatura de Termo de Responsabilidade ou instrumento semelhante;

Adotar medidas de avaliacdo prévia pelo setor de Tl para a aquisicdo de hardware;
Instituir um sistema de inventario dos softwares e sistemas de acesso a informacgao;

Adotar medidas de conscientizagdo no sentido de que a comunidade utilize apenas solugbes confiaveis de
armazenamento em nuvem; e

Promover medidas de capacitac@o e conscientizagao sobre a Seguranca da Informagéo junto aos servidores.

LISTA DE SIGLAS E ABREVIATURAS

ABNT — Associagdo Brasileira de Normas Técnicas

APF — Administracdo Publica Federal

CATI — Centro de Apoio a Tecnologia da Informacéo

CGU - Controladoria Geral da Uniao

EA — Escola de Arquitetura

ECI — Escola de Ciéncia da Informacgao
FAE — Faculdade de Educacgéo
GSI/PR — Gabinete de Seguranca Institucional da Presidéncia da Republica

IEC — International Electrotechnical Commission

ISO — International Organization for Standardisation
LGPD - Lei Geral de Protegéo de Dados

MGI — Ministério da Gestao e Inovacao

MP — Ministério do Planejamento, Orgamento e Gestdo

NBR — Normas Brasileiras
PAINT — Plano Anual de Auditoria Interna

PDTIC — Plano Diretor de Tecnologia da Informag&o e Comunicagdo



POSIN - Politica de Seguranca da Informagéo

PTA — Plano de Trabalho de Auditoria

PPSI — Programa de Privacidade e Seguranca da Informacao
SEI — Sistema Eletrénico de Informagao

SFC — Secretaria Federal de Controle da Informacéao
SICPAT — Sistema de Controle Patrimonial

UFMG - Universidade Federal de Minas Gerais

4. INTRODUGCAO

Por meio deste relatério apresentam-se os resultados do trabalho de avaliacdo de conformidade dos procedimentos
adotados pela Escola de Ciéncia da Informagdo em relagdo as normas sobre Seguranca da Informagdo aplicaveis. O
trabalho foi derivado da apuragdo da Matriz de Riscos elaborada para o Plano Anual de Auditoria Interna (PAINT) 2024.

Os procedimentos de Seguranca da Informacdo encontram previsdo em leis e decretos. Ha, ainda, frameworks, normas
técnicas e normas infralegais que orientam o processo de adequacdo e também guiaram este trabalho, conforme
demonstrado a seguir:
e Leis e Decretos:
o Lei13.709, de 14 de agosto de 2018 - Lei Geral de Protecéo de Dados (LGPD);
o Decreto n.° 9.637, de 26 de dezembro de 2018 - Institui a Politica Nacional de Seguranga da Informacéo;

o Decreto 10.332, de 28 de abril de 2020 - Institui a Estratégia de Governo Digital para o periodo de 2020 a
2022;

o Decreto 10.748, de 16 de julho de 2021 - Institui a Rede Federal de Gestédo de Incidentes Cibernéticos.
* Normas Infralegais do Gabinete de Seguranca Institucional (GSI):

o Instrucdo Normativa 1 GSI/PR, de 27 de maio de 2020 - Dispde sobre a Estrutura de Gestao da Seguranca da
Informacao nos 6rgaos e nas entidades da administracao publica federal;

o Instrucdo Normativa 2 GSI/PR, de 24 de julho de 2020 - Altera a Instrugdo Normativa n® 1, de 27 de maio de
2020;

o Instrucdo Normativa 3 GSI/PR, de 28 de maio de 2021 - Dispde sobre os processos relacionados a gestédo de
seguranca da informacg&o nos érgéos e nas entidades da administragéo publica federal;

o Portaria GSI/PR n° 93, de 18 de outubro de 2021 - Aprova o glossario de seguranc¢a da informag&o;

o Norma Complementar n® 20/INO1/DSIC/GSIPR, (Revisdo 01) - Estabelece as Diretrizes de Seguranca da
Informacdo e Comunicag¢Bes para Instituicdo do Processo de Tratamento da Informagdo nos Orgdos e
entidades da Administragdo Puablica Federal (APF), direta e indireta.

¢ Politicas da UFMG:

o Portaria n° 4.668, de 29 de junho de 2021 — Aprova o Plano Diretor de Tecnologia da Informacao e
Comunicacédo da Universidade Federal de Minas Gerais (PDTIC/UFMG), com vigéncia para 2021 a 2024;

o Politica de Seguranc¢a da Informacao (POSIN-UFMG).
¢ Normas técnicas, Guias, Manuais, etc.:

o Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informacado - Técnicas de seguranca — Sistemas de
gestdo de seguranca da informacéo - Requisitos;

o Guia do Framework de Privacidade e Seguranga da Informacé&o, Versdo 1.1.2 (MGI, 2023).
A selecao deste tema se justifica por critérios de criticidade e relevancia. Além disso, trata-se de um assunto atual que
tem demandado providéncias dos 6rgdos da Administragdo Publica Federal no dmbito do Programa de Privacidade e
Seguranca da Informacgédo (PPSI), isto €, um conjunto de projetos e processos de adequacao voltados a levar a

maturidade, a resiliéncia, a efetividade, a colaboracao e a inteligéncia dos érgéos e entidades, em termos de privacidade
e seguranca da informacéo.

Para alcancar o objetivo do trabalho, buscou-se responder as seguintes questdes de auditoria:
e Questdo 1: Gestdo de Ativos — Hardware: A unidade gerencia ativamente (inventariar, rastrear e corrigir) os
equipamentos utilizados para armazenamento, transmissao e processamento de informacéo?

e Questdo 2: Gestdo de Ativos — Software: A unidade gerencia ativamente (inventariar, rastrear e corrigir) 0s
softwares e sistemas utilizados para armazenamento, transmisséo e processamento da informacéo?

o Questdo 3: Gestdo de Acesso — Conduta dos Usuarios: A unidade gerencia ativamente o rol de usuarios com
acesso aos ativos de informacéo?

e Questdo 4: Gestdo de Acesso — Utilizacdo de dispositivos: A unidade gerencia ativamente a utilizacdo de



dispositivos méveis?
L]
cultura e boas praticas de Seguranca da Informacgéo?
A avaliacéo do objeto ocorreu por meio de:

L]
produzidos pelos sistemas de informagdes da entidade; e

()

Questdo 5: Gestdo de Ativos — Recursos Humanos: A unidade adota procedimentos para disseminagdo da

Testes substantivos: visando a obtencao de evidéncia quanto a suficiéncia, exatiddo e validade dos dados

Testes de observancia: visando a obtengdo de uma razoavel seguranga de que os controles internos

estabelecidos pela administracéo estdo em efetivo funcionamento, inclusive quanto ao seu cumprimento pelo

guadro de pessoal da entidade.

Para tanto, os trabalhos foram realizados em conformidade aos preceitos de auditoria interna aplicaveis ao Poder
Executivo Federal, utilizando-se da aplicacdo de checklist, de questionario e de entrevistas, além de analise documental e
visitas in loco. Destaca-se que o uso dessas técnicas consta do Plano de Trabalho de Auditoria (PTA) e que elas visam a

adicdo de valor a Universidade e também a efetividade das respectivas politicas publicas.

Neste trabalho de auditoria, conforme demonstrado no Quadro 1, a andlise se deu a partir de quatro ferramentas
metodoldgicas, quais sejam: (i) analise documental; (ii) indagag&o; (iii) observagéo e (iv) inspecao.

Quadro 1 - Subquestdes e técnicas aplicadas

Subquestao

Técnicas Aplicadas

1.1 A unidade possui inventario de dispositivos (exemplo: computadores, celulares, etc) que permitam o acesso a informagéo?

Andlise documental (fonte: SICPAT;
sites institucionais)
Indaga@élo[gl
Inspecao (vide quadro “Amostra:
Inventario de harclware"lljl
disponivel no Apéndice)

1.2 A unidade possui instrumento para garantir que servidores cadastrados como responsaveis por ativos em inventario sejam
removidos dessa fungdo em hipétese de movimentagdo ou desligamento da unidade (exonerag&o, demissdo, aposentadoria,
remocéao, redistribuicéo)?

Andlise documental (fonte: SICPAT;
Portal da Transparéncia)
Indagacéo

1.3 A unidade possui instrumentos de controle para prevenir o acesso fisico ndo autorizado, danos e interferéncias aos recursos
de processamento das informagdes?

1.4 Os equipamentos estdo protegidos e colocados em locais para reduzir os riscos de ameagas e perigos do meio ambiente,
bem como as oportunidades de acesso néo autorizado?

1.5 Os equipamentos estdo protegidos contra falta de energia elétrica e outras interrup¢des causadas por falhas das utilidades?

Indagagao
Inspecéo (vide quadro “Amostra:
Seguranga Fl'sica"l‘—ll, disponivel no
Apéndice)

1.6 Os equipamentos sdo objeto de manutengéo correta para assegurar a sua continua integridade e disponibilidade?

Andlise documental (fonte: SICPAT;
sites institucionais)
Indagacgéo

1.7 A unidade possui instrumento de controle para que os equipamentos nédo sejam retirados do local sem autorizacgéo prévia?

1.8 A unidade possui equipamentos sendo utilizados fora das dependéncias da organizacdo? Em caso positivo, sdo tomadas
medidas de seguranga para ativos que operem fora do local, levando em conta os diferentes riscos decorrentes do fato de se
trabalhar fora das dependéncias da organizagéo?

Andlise documental (fonte: SICPAT;
sites institucionais)
Indagacéo
Inspecéo (vide quadro “Amostra:
Inventario de hardware”, disponivel
no Apéndice)

1.9 Em hipétese de reutilizagdo ou descarte, a unidade possui medidas de controle para garantir que todos os dados sensiveis e
softwares licenciados tenham sido removidos ou sobre gravados com seguranga?

Indagacgéo

1.10 A unidade possui instrumento de controle para garantir que as compras de ativos de hardware sejam precedidas de analise
por setor com o devido conhecimento técnico?

Analise documental (fonte: sites
institucionais)
Indagacéo

1.11 A unidade possui instrumento de controle e identificagdo do agente publico responsavel pelo equipamento corporativo? Se
sim, o documento € objeto regular de atualizagdo de forma a considerar as movimentacdes e saidas de agentes?

Andlise documental (fonte: SICPAT,;
Portal da Transparéncia)
Indagacéo

2.1 A unidade possui inventario de softwares de acesso a informagéo?

2.2 A unidade possui mecanismos de monitoramento do acesso e uso relativo aos servicos de rede?

Indagacgéo

2.3 A unidade possui procedimentos para evitar a instalacdo de softwares e recursos ndo autorizados, providos ou homologados
pelo setor competente?

Analise documental (fonte: sites
institucionais)

Indagacéo

. . . . o x . Ind a
2.4 A unidade mantém procedimentos para garantir a realizagao periddica de backup? rn;ii%zo
2.5 A unidade mantém procedimentos para garantir a atualizacéo periédica de softwares? Indagacéo
Indagacgédo

3.1 A unidade possui instrumentos para evitar o acesso indevido de visitantes aos dispositivos méveis com acesso a
informacgao?

Inspegéo (vide quadro “Amostra:
Seguranca Fisica”, disponivel no

Apéndice)
3.2 A unidade possui processo formal de registro de direitos de acesso ao usuario, de forma a mapear os usuarios com acesso
aos ativos?
3.3 A unidade possui processo formal de cancelamento de direitos de acesso ao usuario, de forma a garantir o cancelamento de
direitos de acesso ao usuario desligado da instituicdo?
3.4 A unidade possui procedimento para evitar que o usuario tenha acesso a informag6es que extrapolem sua competéncia? ind .
ndagacéo

4.1 A unidade possui instrumentos de controle para evitar a utilizag&o de aplicativos ou recursos de armazenamento em nuvem
nédo disponibilizados pelo setor de tecnologia da informagao da unidade sem permissao?




4.2 A unidade possui instrumento de controle para evitgygq#eatae Sem autorizagdo aos recursos corporativos através de Técnicas Aplicadas
dispositivos moveis particulares?

4.3 A unidade possui procedimentos de controle referentes a utilizacéo de dispositivos méveis e midias removiveis para fins de
armazenamento da informacéo classificada?

Andlise documental (sites

5.1 A unidade promove medidas de capacitagdo e/ou conscientizacdo dos recursos humanos sob sua gestdo em temas institucionais)

relacionados a seguranga da informagéo?

Indagagao
Indagagéo
5.2 A unidade toma medidas para estimular a adog&o de politicas de mesa limpa para papéis e midias de armazenamento| Inspecéo (vide quadro “Amostra:
removiveis e uma politica de tela limpa para os recursos de processamento da informagéo? Mesa |_impa“[51 , disponivel no
Apéndice)
5.3 A unidade mantém procedimentos para garantir a segregacdo de fungdes na operacionalizagdo dos sistemas Indagacao (vide Manual —
informatizados? Mapeamento de Processos)

Fonte: elaborado pelos autores.

No que tange as restricdes ou limitages aos nossos exames, verificou-se a nao aplicabilidade da subquestdo 4.3
(procedimentos de controle referente a utilizacao de dispositivos méveis e midias removiveis para fins de armazenamento

da informacéo classificada), tendo em vista a inexisténcia de informacéo classificada pela UFMG no periodol€..
5. RESULTADO DOS EXAMES

Tendo como base a amostra selecionada, ndo se identificou a compatibilidade entre a localizagéo fisica dos bens e seu
respectivo local de registro no SICPAT.

De acordo com o Controle 1 do framework de Seguranca da Informacao do MGl, as instituicdes devem:

“Gerenciar ativamente (inventariar, rastrear e corrigir) todos os ativos institucionais conectados a rede, com o objetivo
de identificar precisamente quais necessitam ser monitorados e/ou protegidos dentro da empresa, mapeando todos 0s
ativos néo autorizados para uma possivel remocao ou remediagéo futura.”

Achado 1. Divergéncia entre a real localizagdo dos ativos e a situagao registrada no SICPAT.

Tendo como base o valor dos equipamentos, foi selecionada uma amostra com 25 (vinte e cinco) itens para verificar a
compatibilidade entre a localizacdo fisica dos bens e seu respectivo local de registro no SICPAT. Os resultados
evidenciaram que nenhum dos itens se encontrava na localizacao registrada no SICPAT.

Sendo assim, diante dos resultados da inspegéo, observou-se a fragilidade no controle referente ao inventariamento de
ativos de informacao, o que pode resultar em perda de ativos e/ou das caracteristicas fundamentais da informacao.

Achado 2. Alocacdo em “sala virtual” dos itens classificados no SICPAT como “Acertos — Nao encontrados”.

Diante da existéncia de 57 (cinquenta e sete) ativos de informagdo alocados no SICPAT na sala “Ativos — N&o
encontrados”, observou-se a utilizacdo de “sala virtual”, representando a ndo compatibilidade entre a localizacdo dos
ativos de informag&o registrada no SICPAT e sua localizagéo fisica real.

Sendo assim, diante dos resultados da inspecdo, da documentacdo analisada e dos esclarecimentos prestados,
observou-se a fragilidade no controle referente ao inventariamento de ativos de informacéo, o que pode resultar em perda
de ativos e/ou das caracteristicas fundamentais da informacgao.

Achado 3. Fragilidade no controle referente a manutencao das placas patrimoniais devidamente afixadas.

Foi realizada uma segunda visita in loco para a apresentacdo de ativos que ndo haviam sido localizados em visita
anterior. Na ocasido, verificou-se que ha trés MacBooks, com especificacdes idénticas, mas com status distintos: um bem
localizado, um bem objeto de crime patrimonial e um bem n&o localizado. Porém, como o item localizado ndo possui placa
patrimonial, ndo é possivel identificar com exatiddo qual dos bens se encontra em cada situacao.

Sendo assim, diante dos resultados da inspecdo, da documentacdo analisada e dos esclarecimentos prestados,
observou-se a fragilidade no controle referente & manutencé@o das placas patrimoniais devidamente afixadas, o que pode
resultar em perda de ativos.

Achado 4. Auséncia de procedimentos para a apuracao de responsabilidade referente aos ativos de hardware nao
localizados.

Por meio de duas visitas in loco para fins de inspecdo, verificou-se que trés ativos ndo foram localizados:
Microcomputador ASUS (patrim6nio 1221529), Microcomputador ASUS (patriménio 1221529) e um Macbook Air 11 cujo
patriménio nédo foi possivel especificar, conforme exposto no achado anterior.

Inicialmente, a unidade ndo possuia um procedimento formal para a apuracdo de responsabilizacdo do servidor
responsavel pela guarda do bem desaparecido. Posteriormente, foi apresentada pela unidade a Portaria n® 7189, de 19
de agosto de 2024, designando a Comissao de Sindicancia Investigatoria. Entretanto, por meio da ferramenta Conferéncia
de Autenticidade de Documentos do Sistema Eletrénico de Informagfes — SEI, ndo foi possivel verificar a autenticidade
da referida portaria, pois o documento e seu respectivo processo de origem encontram-se cancelados.

Sendo assim, ndo ficou demonstrada a abertura de procedimentos previstos na Instru¢gdo Normativa n° 205/1988 para fins
de apuracdo da responsabilidade sobre os bens ndo localizados, o que pode impactar na perda de ativos e no acesso
indevido as informacgdes neles armazenadas.



Achado 5. Auséncia de medidas de seguranc¢a para o uso de dispositivos fora de suas dependéncias, incluindo a
assinatura de Termo de Responsabilidade ou um instrumento semelhante para fins de retirada de ativo.

N&o se identificou a existéncia de controles internos formais estabelecidos para a gestdo de retirada de ativos de
informacg&o para o uso externo as dependéncias da unidade, incluindo a assinatura de Termo de Responsabilidade ou um
instrumento similar para este fim.

Conforme o item 11.2.6 Seguranca de equipamentos e ativos fora das dependéncias da organizacdo, da Norma ABNT
NBR ISO/IEC 27002:2013, para o controle:

“Convém que sejam tomadas medidas de seguranca para ativos que operem fora do local, levando em conta os
diferentes riscos decorrentes do fato de se trabalhar fora das dependéncias da organizag&o.”

Dessa forma, as diretrizes para implementacéo destacam:

Convém que o uso de qualquer equipamento de processamento e armazenamento de informagcbes fora das
dependéncias da organizag&o seja autorizado pela geréncia. Isto se aplica aos préprios equipamentos da organizacao e
aos equipamentos pessoais, usados em nome da organizag&o.

a) convém que os equipamentos e midias removidos das dependéncias da organizagdo ndo figuem sem supervisdo em
lugares publicos.

c) convém que os controles para as localidades fora das dependéncias da organizagdo, como, o trabalho em casa e
localidades remotas e temporarias, sejam determinados por uma avaliacdo de riscos, devendo ser aplicados controles
adequados para cada caso, por exemplo, arquivos trancaveis, politica de “mesa limpa”, controles de acesso a
computadores, e comunicagdo segura com 0 escritorio.

d) quando o equipamento fora das dependéncias da organizagdo € transferido entre diferentes pessoas ou partes
externas, convém que seja mantido um registro para definir a cadeia de custodia do equipamento, incluindo pelo menos
0s nomes e organizacbes daqueles que sédo responsaveis pelo equipamento.

Sendo assim, diante da documentacdo e dos esclarecimentos apresentados pela unidade auditada, observou-se a
inexisténcia do referido controle, o que pode resultar na perda de ativos ou dos requisitos essenciais das informacdes
registradas ou em acesso indevido aos equipamentos retirados.

Achado 6. Fragilidade de controle para garantir que a aquisicao de novos ativos de hardware seja precedida de
avaliacdo junto ao CATI, a fim de se verificar as necessidades de cada area.

Nao se identificou a existéncia de procedimentos internos de avaliagdo prévia, junto ao CATI, para aquisicdo de
hardwares destinados a unidade.

De acordo com o Controle 1: Inventario e Controle de Ativos Institucionais do framework de S.l. da MGI, pois:

“As instituic6es ndo podem defender aquilo que ndo esta mapeado ou ndo se tem conhecimento de sua existéncia |[...]
As organizagbes devem saber quais dados s&o essenciais para elas, e a gestdo adequada de ativos ajudara a
identificar os ativos institucionais que mantém ou gerenciam esses dados criticos, para que as medidas de seguranca
apropriadas possam ser aplicadas. Isso também ajudara na identificac@o de ativos ndo autorizados e ndo gerenciados
para remové-lo ou remedia-lo.”

Sendo assim, diante da documentacdo e dos esclarecimentos apresentados pela unidade auditada, observou-se a
inexisténcia do referido controle, o que pode resultar em aquisicdo de ativos em desconformidade com as necessidades
da unidade.

Achado 7. Auséncia de medidas de controle para garantir que o SICPAT seja atualizado em hipéteses de
desligamento ou movimentacao de servidor.

Nao se identificou a existéncia de controle interno formal para garantir a atualizacdo de responsavel por ativos
cadastrados no SICPAT em hipétese de desligamento ou movimentacao do servidor.

Por meio do relatério extraido do SICPAT, foram elencados todos os agentes cadastrados como responsaveis pelos bens
patrimoniados nos setores da unidade auditada. Em seguida, no Portal da Transparéncia, fez-se a consulta da situagéo
funcional de cada agente. Nessa oportunidade, constatou-se que as servidoras L.S. de O.S., aposentada desde
01/02/2019, M. da C.C., aposentada desde 08/08/2017, e M.O.T. de M., aposentada desde 10/07/2019, permaneciam
cadastradas como responsaveis pelos ativos das respectivas salas, 4017, 4026 A e 4038.

Consoante ao Controle 8.1.2 da Norma ABNT NBR ISO/IEC 27002:
“Convém que os ativos mantidos no inventario tenham um proprietario.”

Sendo assim, diante da documentacdo e dos esclarecimentos apresentados pela unidade auditada, observou-se a
existéncia de servidor ja desligado do quadro de pessoal da Unidade ainda cadastrado como responsavel por bens
patrimoniados, o que pode resultar em auséncia de agente competente pela guarda e pela realizagdo do inventario, bem
como na impossibilidade de se aplicar uma possivel responsabilizagédo na hipotese de danos e/ou extravios de bens.

Achado 8. A unidade nado inventaria todos os softwares utilizados no armazenamento, manipulagdo ou exclusao
das informacdes, ficando ndo mapeados os produtos adquiridos diretamente por professores via projetos de
pesquisa e situacdes similares.

N&o se identificou a existéncia de um controle de software a fim de possibilitar 0 gerenciamento, rastreabilidade e
integridade de todos os sistemas de armazenamento.

Conforme Controle 2: Inventario e Controle de Ativos de Software do framework de S.l. da MGl:

“Um inventario de software completo é um recursos critico para prevenir ataques. Os atacantes realizam varreduras na
infraestrutura do orgdo continuamente em busca de versGes vulneraveis de software que possam ser exploradas.
Contudo, sem um inventario completo dos ativos de software, um 6rgdo ndo pode determinar se possui software
vulneravel ou se ha violagées de licenciamento em potencial.”



“E fundamental inventariar, compreender, avaliar e gerenciar todos os softwares conectados & infraestrutura. Além de
revisar seu inventario de software para identificar quaisquer ativos executando softwares que ndo sejam necessarios
para suas atividades.”

Nesse sentido, o Controle 8.1.1 a Norma ABNT NBR ISO/IEC 27002 dispde que:

“Convém que os ativos associados a informagéo e aos recursos de processamento da informagdo sejam identificados,
e um inventario destes ativos seja estruturado e mantido.”

Sendo assim, diante da documentacdo e dos esclarecimentos apresentados pela unidade auditada, observou-se a
fragilidade do referido controle, podendo resultar em falta de gerenciamento e de controle dos softwares e de sistemas de
acesso a informacéo.

Achado 9. Auséncia de instrumento de controle para evitar a utilizagcdo, sem permissdo, de aplicativos ou
recursos de armazenamento em nuvem hao disponibilizados pelo setor responsavel.

Nao se identificou, por meio de indagacgéo junto aos gestores, a existéncia de controle interno para evitar a utilizagdo, sem
permissdo, de aplicativos ou recursos de armazenamento em nuvem nao disponibilizados pelo setor de tecnologia da
informacéo da unidade.

Consoante ao Controle 2 do framework de Seguranga da Informacg&o do MGI, as instituices devem:

“Gerenciar ativamente (inventariar, rastrear e corrigir) todo software na rede para que apenas o software autorizado ser
instalado e possa ser executado.”

Nesse sentido, a Politica de Seguranca da Informagdo da UFMG, em seu item 8.5.6, determina que compete aos
dirigentes e as chefias:

“(...) garantir a utilizacdo exclusiva dos recursos, servicos e sistemas de tecnologia da informag&o providos ou
homologados pela UFMG, ainda que haja alternativas gratuitas.”

Sendo assim, diante da documentacdo e dos esclarecimentos apresentados pela unidade auditada, observou-se a
insuficiéncia no referido controle, o que pode resultar em incidentes de seguranca da informacéo decorrentes da utilizagao
de solucdes que ndo atendam a padr6es minimos de seguranca.

Achado 10. Auséncia de medidas formais de capacitacdo elou conscientizacdo dos recursos humanos sob sua
gestdo em termas relacionados a seguranga da informagao.

Nao se identificou, por meio de indagagdo junto aos gestores, a adogdo de medidas formais e institucionais de
capacitacao de recursos humanos em temas relacionados a seguranca da informacado. Questionada, a unidade informou
transmitir apenas orientagdes informais junto a servidores.

Posteriormente, conforme Despacho assinado pela Dire¢éo da unidade, foi incluido no sitio da Escola uma aba 7] relativa
as orientacBes quanto a movimentacdo de bens patrimoniados, contemplando assim, uma medida de conscientizacédo
sobre 0 acompanhamento e registro dos respectivos equipamentos. Esta aba possui, além da cartilha referente ao
controle patrimonial, Formulario de Movimentacdo Temporaria de Patrimbnio, contendo os seguintes campos: 1.
Finalidade, 2. Discriminacao, 3. Origem e 4. Destino (quando houver).

Conforme Controle 23 do framework de Seguranca da Informacao do MGI:

“As pessoas envolvidas no tratamento de dados séo instruidas e conscientizadas sobre privacidade, sendo treinadas
para desempenhar suas fungbes e responsabilidades relacionadas a privacidade de acordo com as politicas,
processos, procedimentos, acordos e valores de privacidade da organizag&o.”
Nesse sentido, a Politica de Seguranca da Informacdo da UFMG, em seus itens 8.5.2, 8.5.7 e 8.5.8, determina que
compete aos dirigentes e as chefias, respectivamente:
“Promover a capacitagdo dos recursos humanos sob sua gestdo em temas relacionados a seguranca da informag&o”;
“estimular a cultura de seguranca da informagédo” e “disseminar normas e boas praticas de seguranga da informag¢éo”.
Nessa perspectiva, a Norma ABNT NBR ISO/IEC 27002 elenca diversas praticas relacionadas & conscientizagdo e
capacitacao, tais como:
7.2.1 — “Convém que a Direcdo solicite a todos os funciondrios e partes externas que pratiquem a seguranca da
informagéo de acordo com o estabelecido nas politicas e procedimentos da organizacdo.”

7.2.2 — “Convém que todos os funcionarios da organizag&o e, onde pertinente, partes externas recebam treinamento,
educacdo e conscientizagc@o apropriadas, e as atualizagbes regulares das politicas e procedimentos organizacionais
relevantes para as suas funcgées.”

9.3.1 — “Convém que os usuarios sejam orientados a seguir as praticas da organizagdo quanto ao uso das informagées
de autenticagdo secreta.

Sendo assim, diante da documentacdo e dos esclarecimentos apresentados pela unidade auditada, observou-se a
inexisténcia de medidas formais de capacitacdo sobre Seguranca da Informacéo, o que pode resultar em incidentes de
seguranca da informacao decorrentes da atuacdo de agentes publicos em desconformidade com as normas aplicaveis.

6. RESULTADO DOS EXAMES
Achado 1. Divergéncia entre a real localizacdo de ativos e a situacdo registrada no SICPAT.

A fim de se evitar o risco de perda de ativos e/ou das caracteristicas fundamentais da informagdo ou de acesso indevido
aos equipamentos de acesso a informacéo, o 6rgdo deve atender a recomendacao a seguir.

Recomendacao 01: Providenciar a atualizacdo dos bens no SICPAT, de forma que o sistema reflita a real localizagéo



dos bens na unidade.

Achado 2. Alocacdo em “sala virtual” dos itens classificados no SICPAT como “Acertos — Nao encontrados”.
A fim de se evitar o risco de perda de ativos e/ou das caracteristicas fundamentais da informacgé&o, de acesso indevido aos

equipamentos de acesso a informac@o e de perda da rastreabilidade dos equipamentos, o 6rgdo deve atender a
recomendacédo a seguir.

Recomendacao 02: Descontinuar a “sala virtual” e recadastrar os bens classificados como “Acertos — Nao encontrados”,
no SICPAT, realocando-os de forma que reflitam suas reais localizacGes.

Achado 3. Fragilidade no controle referente a manutencao das placas patrimoniais devidamente afixadas.

A fim de se evitar o risco de perda de ativos e/ou das caracteristicas fundamentais da informacéo e de acesso indevido
aos equipamentos de acesso a informagédo, o 6rgdo deve atender a recomendacéo a seguir.

Recomendacdo 03: Adotar procedimento sistemético de afixagdo de numero de registro patrimonial nos ativos de
seguranca da informacao de natureza permanente, por meio de gravacao, fixacdo de plaqueta ou etiqueta apropriada.

Achado 4. Auséncia de procedimentos para apuracdo de responsabilidade referente aos ativos de hardware nao
localizados.

A fim de se evitar o risco de perda de ativos e/ou das caracteristicas fundamentais da informagé&o, de acesso indevido aos
equipamentos de acesso a informacgéo, da identificagcdo e correcdo dos problemas ou da implementacdo de um
procedimento de responsabilizacdo adequado, o 6rgdo deve atender a recomendacao a seguir.

Recomendacdo 04: Realizar o procedimento de responsabilidade e, se necessario, indenizagdo, nos termos do item 10
da IN n°® 205/1988 e demais normativos aplicaveis, em hip6tese de néo localizacéo de ativos.

Achado 5. Auséncia de medidas de seguranca para o uso de dispositivos fora de suas dependéncias, incluindo
assinatura de Termo de Responsabilidade ou instrumento semelhante para fins de retirada de ativo.

A fim de se evitar o risco de perda de ativos e/ou das caracteristicas fundamentais da informacdo ou de acesso indevido
aos equipamentos de acesso a informagéo, o 6rgdo deve atender a recomendagéo a seguir.

Recomendacao 05: Implementar o controle interno assegurando que a retirada de ativos de seguranca da informacédo
seja precedida do registro da movimentacdo no SICPAT e da assinatura de Termo de Responsabilidade ou instrumento
semelhante pelo agente.

Achado 6. Fragilidade no controle para garantir que as aquisicdes de ativos de hardware sejam precedidas de
avaliacao junto ao CATI, a fim de verificar as necessidades de cada area.

A fim de se evitar o risco de prejuizos financeiros decorrentes de obtencao de ativos incompativeis com as necessidades
da unidade.

Recomendacdo 06: Adotar medidas de conscientizacéo sobre a necessidade de que as aquisi¢cbes de hardware sejam
precedidas de avaliagéo pelo setor de T.I.

Achado 7. Auséncia de medidas de controle para garantir que o SICPAT seja atualizado em hipdteses de
desligamento ou movimentacao de servidor.

A fim de se evitar o risco de auséncia de agente competente pela guarda e realizacdo do inventario, bem como a
impossibilidade de responsabilizacdo em hipétese de danos e/ou extravio de bens, o drgdo deve atender a recomendacao
disposta a seguir.

Recomendacdo 07: Adotar instrumento de controle que garanta a atualizagdo do SICPAT em hip6tese de desligamento
ou movimentagéo de servidor cadastrado como responsavel por bens no referido sistema (ex: criagdo de processo interno
e formulério padronizado no SEI).

Achado 8. A unidade nado inventaria todos os softwares utilizados no armazenamento, manipulagcado ou exclusao
das informacdes, ficando ndo mapeados os produtos adquiridos diretamente por professores via projetos de
pesquisa e situacdes similares.

A fim de se evitar o risco de gestdo inadequada de ativos de software, aprimorando a governanca dos sistemas de
informacéo, o 6rgao deve atender a recomendacao disposta a seguir.

Recomendacéao 08: Adotar medidas de conscientizacdo no sentido de que todas as aquisicbes de software e sistemas
de acesso a informacéo sejam informadas ao setor de T.l., para fins de inventariamento.

Achado 9. Auséncia de instrumento de controle para evitar a utilizacdo, sem permissdo, de aplicativos ou



recursos de armazenamento em nuvem nhao disponibilizados pelo setor responsavel.

A fim de se evitar o risco quanto a confiabilidade e a protecéo dos sistemas informéaticos, mitigando procedimentos que
possam resultar em incidentes de seguranga, o érgao deve atender a recomendacao disposta a seguir.

Recomendacdo 09: Propor solugdes de armazenamento em nuvem homologadas ou disponibilizadas pelo setor de
tecnologia da informac&o da unidade e incentivar sua utilizagdo pela comunidade.

Achado 10. Auséncia de medidas formais de capacitacdo e/ou conscientizacdo dos recursos humanos sob sua
gestdo em termos relacionados a seguranca da informacao.

A fim de evitar o risco de incidentes de seguranca da informacdo decorrentes da atuacdo de agentes pulblicos em
desconformidade com as normas aplicaveis, o 6rgdo deve atender a recomendacéo disposta a seguir.

Recomendacao 10: Promover medidas de capacitacdo e conscientizagdo sobre Seguranca da Informacéo.

7. QUESTIONARIO DE GOVERNANGA E CONTROLES INTERNOS

Tendo em vista o disposto na Instru¢do Normativa Conjunta MP/CGU n° 01/2016, no Decreto n® 9.203, de 22 de
novembro de 2017, e na Instrugdo Normativa SFC/CGU n° 03/2017, artigo 78, foi aplicado um Questionario de Avaliacédo
de Governanga e Controles Internos (Anexo 2).

Este questionario contou com 26 questdes e teve como objetivo avaliar a adequacdo dos processos de governanca,
gestdo de riscos e controles internos instituidos pela Escola de Ciéncia da Informacao, referente ao ambiente interno,
fixac@o de objetivos e atividades de controle. Esta avaliacdo compora a opinido geral da Auditoria-Geral no parecer sobre
a prestacao de contas anual da UFMG, conforme sugerido pela Instrugdo Normativa SFC/CGU n° 05/2021.

Para medir o nivel de aplicabilidade nas questdes do Questionario, foi definido o indice (A) para avaliagdo de cada
perspectiva e o indice (B) para avaliagdo total do questionério.

Avaliacédo de cada perspectiva (A) = X/Y Avaliacao total do questionario (B) = X/Z

X = soma das notas de

avaliagéo Z = n° de questdes do
- s6 das questdes de uma | Y = n° de questdes da perspectiva avaliada (excluindo | duestionario

perspectiva se avaliagéo “A”. as “néo se aplica” informado pela unidade) (excluindo as “ndo se aplica”
- de todas as questﬁes do informado pela Unidade)
guestionario se avaliagéo “B”

Fonte: Elaborado pela Auditoria-Geral com base nos normativos sobre controles internos, gestdo de riscos e governanga no ambito do Poder Executivo Federal

A Escola de Ciéncia da Informacgéo obteve indice superior a 3 (trés) e inferior a 4 (quatro) em dois quesitos avaliados, quais
sejam, Governanga, Riscos e Controle Interno e Fixa¢do de Obijetivos; e indicador superior a 4 (quatro) nos seguintes
quesitos: Ambiente Interno e Atividades de Controle. De acordo com a metodologia deste questionario, quanto mais proxima
a avaliacdo da perspectiva se encontrar do nimero 6 — valor maximo a ser obtido — maior a adequagédo dos procedimentos
executados pela unidade auditada ou conhecimento dos gestores sobre o tema avaliado. O Grafico 1 apresenta os indices
dos quatro quesitos avaliados, demonstrando que a unidade possui estagios de capacidadel8l classificado como
intermediario sobre trés perspectivas avaliadas e como aprimorado no quesito Atividades de Controle.

Graéfico 1: indices do Questionario de Governanca e Controles internos por quesitos
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Fonte: Elaborado pela Auditoria-Geral com base nos dados do Questionario de Avaliagdo de Governanca, Riscos e Controles Internos

O primeiro quesito avalia qual o grau de dominio dos gestores sobre o tema Governanga, Riscos e Controle Interno. O
indice de 3,33 reflete um estagio de conhecimento intermediario da gestdo sobre o tdpico. Ressalta-se que a gestao
demonstrou moderado conhecimento sobre o tema e a politica interna da UFMG e seu compartilhamento com os demais
membros da unidade.

Avaliando o Ambiente Interno, o qual possui um somatério de 78 (setenta e oito) pontos, a unidade alcangou 54
(cinquenta e quatro) pontos, obtendo um percentual de 69,2%. Esse indice demonstra que, para o topico analisado, a
unidade encontra-se no estagio intermediario de capacidade. A gestdo avaliou o tema como aplicado totalmente na
Unidade/Org&o em cinco das treze perguntas que compdem esse quesito.

Sobre a perspectiva de Fixagdo de Objetivos, a unidade obteve indice de 3,50, evidenciando uma classificagédo
intermedidria sobre este foco. A gestdo avaliou como 3 a clareza e formalizacdo dos objetivos da unidade e como 4 o
aspecto de indicadores e metas na elaboracdo, monitoramento e avaliagdo do Plano de Ac¢éo, ou outra forma de
Planejamento Estratégico da unidade.

Por Ultimo, o tépico relativo as Atividades de Controle obteve indice de 4,43 pontos, resultando em um percentual de
73,8%. O percentual alcancado indica que a gestdo da unidade atingiu um patamar de capacidade aprimorada. Esta
andlise, que € composta por 7 perguntas - pois a questdo sobre contratacdo de pessoal terceirizado e estagiarios foi
classificada pela gestdo como “N&o se Aplica” - obteve duas respostas categorizadas como Tema aplicado totalmente na
Unidade/Orgéo.

A Avaliacéo relativa ao total do questionario — indice obtido pelo quociente do somatério das notas de avaliagdo divido
pelo niumero de questes do questionario — obteve indicador de 4,08 conforme Quadro 2.

Quadro 2: Avaliacdo total do Questionario de Governanga e Controles Internos

. Soma das notas de Numero de questdes da perspectiva
Quesitos L f
Avaliacdo avaliada
Governanca, Riscos e Controle
10 3
Interno
Ambiente Interno 54 13
Fixacdo de Objetivos 7 2
Atividades de Controle 31 7
TOTAL 102 25
Avaliacao total do questionario 4,08

Fonte: Elaborado pela Auditoria-Geral com base nos dados do Questionario de Avaliagdo de Governanga, Riscos e Controles Internos

Na Avaliagdo Total do Questionario, a soma das notas de avaliagcdo da unidade obteve um total de 102 em um universo
de 150 pontos, obtendo assim um indice de 4,08 pontos. Esse indicador demonstra, baseado neste questionario de
autoavaliacdo, um nivel intermediario de capacidade sobre a adequacdo dos processos de governanca, gestao de risco e
controles interno por evidenciar um percentual de 68%.

8. CONCLUSAO

A Auditoria-Geral da UFMG realizou trabalho de avaliacdo de conformidade, por meio de amostragem, dos procedimentos
adotados pela Escola de Ciéncia da Informagdo em relagdo as normas sobre Seguranga da Informacao aplicaveis, o que



proporciona a obtencgdo de segurancga razoavel para a emisséo de opinido de auditoria.
Os testes aplicados permitiram concluir que:

A gestao de ativos de hardware apresenta algumas praticas adequadas e compativeis aos frameworks de privacidade e
seguranca da informacgao e as Normas Brasileiras elaboradas pela Associagédo Brasileira de Normas Técnicas (ABNT),
como o controle para prevenir 0 acesso fisico ndo autorizado, danos, interferéncias aos recursos de processamento das
informacgbes evidenciado com a presenca de catracas na entrada principal, cameras em funcionamento em todos os
andares e trancas em todas as portas; o controle para reduzir os riscos de ameacas e perigos do meio ambiente, bem
como as oportunidades de acesso ndo autorizado caracterizado pela disposicdo dos equipamentos dentro da sala de
aula; entre outros. No entanto, é recomendavel a implantacdo dos seguintes controles: i) promocdo da atualizagédo do
sistema de inventario de hardware (SICPAT), de forma que este reflita a real localizacdo dos bens da unidade; ii)
realocacéo dos bens cadastrados como “Acertos — Nao encontrados” no SICPAT, de forma a descontinuar a utilizagéo de
salas virtuais para registro de ativos; iii) ado¢do de procedimentos sisteméticos de afixagdo de numero de registro
patrimonial nos ativos de seguranca da informacao de natureza permanente, através de gravacdao, fixacdo de plaquetas
ou etiqueta apropriada; iv) realizagdo de procedimento de responsabilidade e, se necessario, indeniza¢édo, nos termos do
item 10 da IN n° 205/1988 e demais normativos aplicaveis; v) implantacéo do controle interno assegurando que a retirada
de ativos de seguranca da informacéo seja precedida do registro da movimentacdo no SICPAT e da assinatura de Termo
de Responsabilidade ou instrumento semelhante pelo agente; vi) ado¢do de medidas de conscientizacdo sobre a
necessidade de que as aquisicdes de hardware sejam precedidas de avaliacdo pelo setor de T.I.; e vii) aprimoramento do
instrumento de controle da atualizacdo do SICPAT em hipdtese de desligamento ou movimentacdo de servidor
cadastrado como responsavel por bens no referido sistema.

No que diz respeito a gestdo de ativos de software, ressalta-se que as atividades da unidade se apresentam em
conformidade quanto ao monitoramento do acesso e uso relativo aos servigos de rede e quanto aos servigos de backup,
entre outras subquestdes relativas a esta questdo. Entretanto, visando a mitigacao de riscos, é recomendavel a adogéo
de inventario de todos os softwares e sistemas de acesso a informacgao, incluindo aqueles adquiridos a partir de recursos
destinados a projetos de pesquisa.

Sobre os controles que visam a mitigacao dos riscos referentes a gestdo de acesso — conduta dos usuarios — constatou-
se que a unidade possui instrumentos para evitar o acesso indevido de visitantes aos dispositivos méveis com acesso a
informacéo e realiza o0 mapeamento dos usudrios com acesso aos ativos, garantindo que o acesso as fungdes dos
softwares e dos sistemas sejam compativeis com as competéncias e rotinas de cada cargo.

No que se refere a utilizacdo de dispositivos — forma como a unidade gerencia ativamente a utilizagdo de dispositivos
méveis — a unidade possui instrumento de controle para evitar 0 acesso sem autorizagdo aos recursos corporativos por
meio de dispositivos moveis particulares, através de login e senha especificos e individualizados. Entretanto, a Escola
deve adotar medidas de conscientizacdo no sentido de que a comunidade utilize apenas solugcbes confiaveis e
institucionalmente homologadas de armazenamento em nuvem.

Em relagéo a gestdo de recursos humanos, asseverou-se alinhamento na atuac@o dos diversos usuarios em relagcdo as
politicas de mesa limpa e tela limpa. Evidenciamos que a unidade possui um Manual de Mapeamento de Processos
garantindo que fungdes conflitantes e areas de responsabilidade sejam segregadas. Porém, é recomendavel a promogéo
de medidas formais e institucionais de capacitacdo e conscientizagdo sobre temas de seguranca da informacéao, utilizando
objetos de aprendizagem ja disponiveis e/ou elaborando material proprio. Nesse sentido, em decorréncia das atividades
de auditoria em andamento, a unidade, em parceria com a Agéncia Brasileira de Inteligéncia (ABIN), disponibilizou para
0s usudrios a primeira turma do curso "Formagao para conscientizacdo de boas préaticas de tratamento de informacdes”
(n.° no SIEX: 103303).

De modo geral, os testes aplicados permitem afirmar que os procedimentos adotados na unidade estdo, em grande parte,
em conformidade com as normas aplicaveis, podendo ser aperfeicoados para mitigar os riscos de ocorréncia de
incidentes de segurancga da informagdo. Nesse sentido, ressalta-se a necessidade de melhoria dos procedimentos para
registro, manutencdo e atualizacdo tempestiva do inventario de hardware, bem como dos responsaveis pelos
equipamentos a fim de realizar os procedimentos de acompanhamento e, se necessario, responsabilizagdo nas situagdes
previstas nos respectivos normativos. Salienta-se, também, sobre a importancia da gravacao e fixacdo de plaquetas
patrimoniais ou etiquetas apropriadas, com o intuito de identificar e localizar os diversos equipamentos que compdem 0s
bens da unidade. Além disso, a Escola necessita inventariar os softwares e sistemas de acesso a informagdo em sua
completude, de forma a identificar as possiveis vulnerabilidades e garantir a atualizagao de todos os sistemas.

A seguranga da informacédo é um tema atual, cujo arcabouco normativo e procedimentos aplicaveis estdo em constante
transformagdo. Em um contexto de digitalizacdo das relagbes de ensino, consumo e socializagdo, dados pessoais e
informacdes institucionais apresentam um valor ainda mais relevante, tornando imprescindivel o aperfeicoamento continuo
de controles para reduzir os riscos de incidentes que comprometam a privacidade dos usuérios e as caracteristicas
essenciais da informacdo. Nesse sentido, a auditoria realizada trouxe como principais beneficios a emissdo de
recomendagdes, formuladas a partir de um profundo estudo das normas aplicaveis. Caso atendidas, essas
recomendacgdes devem contribuir para o aprimoramento da privacidade e do gerenciamento dos dados pessoais na
instituicdo, além de ampliar a confiabilidade e a protecdo de sistemas informéticos contra os principais ataques que
podem resultar em incidentes de seguranca.

Salienta-se que a adequada implementacdo das recomendacdes emitidas pela Auditoria-Geral da UFMG é de
responsabilidade da unidade auditada, assim como a aceitagdo formal do risco associado em caso de ndo adeséo a elas,
conforme destaca o Referencial Técnico da Atividade de Auditoria Interna Governamental do Poder Executivo Federal (IN
SFC/CGU n° 03/2017) em seu item 176, transcrito abaixo:



CAPITULO V — OPERACIONALIZACAO DAS ATIVIDADES DE AUDITORIA INTERNA
Secao IV — Monitoramento

176. E responsabilidade da alta administracdo da Unidade Auditada zelar pela adequada implementacdo das
recomendacdes emitidas pela UAIG, cabendo-lhe aceitar formalmente o risco associado caso decida por néo realizar
nenhuma acao.

Dessa forma, a Auditoria-Geral, embasando-se em praticas e diretrizes internacionais e nacionais aplicaveis a
Administracdo Publica Federal, evidencia a importancia do cumprimento das recomendac8es por ela emitidas para a
agregacdao de valor organizacional a Universidade.

José Guilherme Magalhaes e Silva

Auditor

Mauricio de Lima Teixeira Leite
Contador

Terezinha Vitéria de Freitas Silva — Coordenadora
Auditora-Geral Adjunto

Octavio Valente Campos - Supervisor
Auditor-Geral

[1] Trabalho de igual metodologia foi realizado também junto & Escola de Arquitetura e & Faculdade de Educagao

[2] Vide respostas as SolicitagGes de Auditoria, disponiveis no Apéndice.

[3] A amostra “Inventario de Hardware”, construida a partir de relatério extraido do SICPAT, é composta por 25 (vinte e cinco) itens, entre

microcomputadores, notebooks e tablets.

[4] A amostra “Seguranga Fisica”, construida a partir de relatério extraido do SICPAT, é composta por 04 (quatro) salas, nas quais se

encontravam 154 (cento e cinquenta e quatro) ativos de informacao, entre microcomputadores e notebooks.

[5] Amostra “Mesa Limpa”, construida a partir de relatério extraido do SICPAT, é composta por 04 (quatro) setores, nos quais ha o uso

compartilhado de ativos como impressoras e scanners.

[6] Informacao disponivel em: . Acesso em 20/08/2024

[7] Informacéao disponivel em: . Acesso em 22/08/2024

[8] Conforme Aco6rdao n° 2699/2018 — TCU — Plenario: os estagios de capacidade séo divididos em trés estagios: i) inicial (de 0 a 0,39),
i) intermediario (de 0,40 a 0,70) e iii) aprimorado (de 0,71 a 1). O estagio inicial ainda se subdivide em inexpressivo (de 0 a 0,14) e
iniciando (de 0,15 a 0,39).
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JEI! Llj Documento assinado eletronicamente por Octavio Valente Campos, Auditor(a)-Geral, em 27/09/2024, as 11:51,
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.3@“ L‘j Documento assinado eletronicamente por Jose Guilherme Magalhaes e Silva, Auditor(a), em 27/09/2024, as 14:28,
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_:.el! ij Documento assinado eletronicamente por Mauricio de Lima Teixeira Leite, Contador, em 27/09/2024, as 14:31,
)| conforme horario oficial de Brasilia, com fundamento no art. 5° do Decreto n°® 10.543, de 13 de novembro de 2020.
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; A autenticidade deste documento pode ser conferida no site https://sei.ufmg.br/sei/controlador_externo.php?
mft: acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 3589143 e o cddigo CRC
- 351326A1.
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