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Apresentacao

A Auditoria Interna da Universidade Federal de Minas Gerais (UFMG), érgao
de assessoramento do Conselho Universitario, conforme seu Regimento
Interno, sujeita-se a orientacdo normativa e a supervisdo técnica do Orgdo
Central do Sistema de Controle Interno do Poder Executivo Federal e atua
como o6rgdao de apoio técnico do Comité de Governancga, Riscos e Controles
(CGRC) da Universidade. A sua missao é apoiar a UFMG em seu funcionamento
e evolucdo, adicionar valor, melhorar a eficiéncia, fortalecer a gestao e
proteger as suas operacoes, fornecendo avaliacdo, assessoria e conhecimento
de forma objetiva e baseada em riscos.

Consultoria

O servico de consultoria é uma atividade de auditoria interna
governamental que consiste em assessoramento, aconselhamento e outros
servicos relacionados fornecidos a alta administracdo com a finalidade de
respaldar as operacdes da unidade. Tem como finalidade agregar valor a
organizacdo e melhorar os seus processos de governanca, de gestao de riscos e
de controles internos, de forma condizente com seus valores, estratégias e
objetivos, sem que o auditor interno governamental assuma qualquer
responsabilidade que seja da administracao.



QUALFOIO
TRABALHO
REALIZADO
PELA
AUDITORIA
GERAL?

Trata-se de Consultoria, com natureza
e Assessoramento e Facilitagao,
visando colaborar com a Diretoria de
Governanga Informacional no processo
de elaboracdao do Inventario de Dados
Pessoais e, posteriormente, do
Relatério de Impacto de Protecao de
Dados Pessoais.

O presente relatério apresenta
conclusdes parciais sobre o trabalho
realizado até agosto de 2024.
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Introdugao

Origem e Justificativa

Em dezembro de 2023, por ocasido da emissdo do Relatério de Auditoria n2 02/2023 AG/UFMG
(SEI 2872781)" e da Nota Técnica n2 3/2023/AUDITORIA-UFMG (SEI 2875832)?, apds a conclusdo de
trabalho de auditoria de avaliacdo realizado no ambito da Diretoria de Governanca Informacional
(DGI), foi iniciado o presente trabalho de consultoria. A formalizacdo se deu por meio da assinatura
de Termo de Compromisso (SEl 2899337) entre a Diretora de Governanga Informacional, Profa. Joana
Ziller de Araujo Josephson, e a Auditoria-Geral, Terezinha Vitéria de Freitas Silva.

De acordo com o art. 37 da LGPD: “O controlador e o operador devem manter registro das
operagdes de tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse.” Para fins de atendimento da referida exigéncia, o instrumento sugerido pelo
Governo Federal é o Inventario de Dados Pessoais (IDP), conforme Controle 19 (Inventario e
Mapeamento) do Guia do Framework de Privacidade e Seguranca da Informacéao, previsto no art. 7¢
da Portaria SGD/MGI n.2 852/2023. Nesse sentido, o Guia de Elaboracdo de Programa de Governanca
em Privacidade (PGP), versdo 2.2 (MGI, 2024), divulgado no ambito do Programa de Privacidade e
Segurancga da Informacdo (PPSI), também indica o IDP como instrumento de mapeamento. Este guia
prevé, ainda, a elaboracdo do Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) na etapa de
Construgdo e Execucdo do PGP

Por ocasido de trabalho de avaliacdo realizado em 2022 junto a Diretoria de Governanga
Informacional, conforme processo SEI 23072.221483/2023-31, refletindo a visdo de Controles
Internos, de Gestdo de Riscos e de Governanca, prevista na IN Conjunta MP/CGU n2 01, de 10 de
maio de 2016 e na IN SFC n2 03, de 09 de junho de 2017, foi elaborada matriz de riscos referentes a
eventual ndo conformidade das atividades da UFMG a LGPD, conforme demonstrado a seguir.

Quadro 1 - Matriz de Riscos

Area Governanga de Dados
Processo Inventdrio de Dados Pessoais
Objetivos Garantir a implementagdo e adequagdo das atividades da UFMG a LGPD

Devido a inobservancia da legislagdo aplicavel, poderd acontecer a auséncia de registro das
operagBes de tratamento realizadas sobre os dados que estdo sob custddia da UFMG, deixando as
atividades suscetiveis a consequéncias como o tratamento irregular, coleta desnecessaria de
dados pessoais, uso de sistemas de armazenamento suscetiveis a invasdo, etc.

Descrigao do risco

Causas Inobservancia da legislagdo aplicavel

Auséncia de registro das operagBes de tratamento realizadas sobre os dados que estdo sob

Eventa/Risco custédia da UFMG

' 0 relatério foi fruto de auditoria qgue avaliou as ag¢Oes realizadas pela Universidade Federal de Minas
Gerais para fins de atendimento a legislacdo referente a gestdo da informacao, acesso a informacgao e controle
social, mais precisamente no que tange a: publicacdo de Plano de Dados Abertos (PDA), abertura de conjuntos
de dados para acesso ao publico, classificagcdo de informagdes, Servico de Informagdo ao Cidadao (SIC) e
Ouvidoria.

2 A Nota Técnica, também fruto do trabalho de auditoria supracitado, apresenta a analise e
encaminhamentos desta Auditoria Interna com fundamento nos resultados dos trabalhos de auditoria
realizados sobre as medidas para atendimento as determinag¢des da Lei Geral de Protecdo de Dados no ambito
da UFMG.
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Tratamento irregular, coleta desnecessaria de dados pessoais, uso de sistemas de armazenamento

Consequéncias/Impactos P ~
suscetiveis a invasdo, etc.

Categoria da Consequéncia/lmpacto | Conformidade

Fonte: elaborado e adaptado pelo autor.

O presente trabalho tem como objetivo assessorar a elaboracdo e a publicagdo de Inventario de
Dados Pessoais e, posteriormente, Relatdrio de Impacto de Prote¢ao de Dados Pessoais no ambito da
UFMG, mais especificamente no que tange a melhoria dos processos de governanga, de gestdo de
riscos e de controles internos.

Objetivos

a. Objetivos Gerais:

e Apoiar o processo de estruturacdo das linhas de controle da gestdo
relacionadas a Protecdo de Dados Pessoais, assessorando a equipe técnica
responsavel ao longo dos processos que culminam na publicacio do
Relatério de Impacto de Protecdo de Dados Pessoais.

b. Objetivos Especificos:
e Encontrar e adequar uma estrutura de IDP compativel com as necessidades
da UFMG;
e |dentificar processos prioritarios para elaboracdo do IDP e RIPD;
e Apoiar o processo de elaboragdo de uma estratégia para elaboragdo do IDP e
RIPD.

Tipo de Servico Consultivo

Conforme os tipos de trabalhos de consultoria previstos no “Manual de Consultoria da Auditoria-
Geral da UFMG (Versdo 1, 2023)” da Auditoria-Geral da UFMG, é possivel classificar da seguinte
forma o presente trabalho:

e Assessoramento/Aconselhamento: Caracterizam-se pela proposicdo de orientacbes em
resposta a questdes formuladas pela gestdo. Visam a responder questdes como:

a) quais padrdes de controle podem ser desenvolvidos para tratamento dos riscos de
determinado processo de trabalho?

b) quais os riscos e as implicagdes para o controle das operacBes que a
implementacao de um novo sistema informatizado pode trazer?

) quais sdo as opg¢des para aumentar a eficiéncia e a seguranga de um determinado
processo de trabalho?

d) quais alternativas no desenho de determinada politica publica devem ser avaliadas
pela gestdo antes de sua implementagdo?

e) quais sdo as medidas para aprimorar o processo de governanca organizacional?

e Facilitagdo: Tém como base os conhecimentos dos auditores internos relativos a governanga,
ao gerenciamento de riscos e aos controles internos. Os auditores internos governamentais
utilizam seus conhecimentos para facilitar discussdes sobre esses temas, sendo necessario,
portanto, um maior envolvimento com a atividade em questdo. A facilitacdo geralmente
consiste em:

a) facilitar o processo de avaliagdo de riscos da organizagdo;
b) facilitar a autoavaliagdo de governanca e de controles internos;




c) facilitar o processo de redesenho de controles e de procedimentos para uma nova
area ou processo em transformacdo ou, ainda, para criacdo, expansdo ou aperfeicoamento
de politica publica;

d) mediacdo de discussOes sobre controles e processos de negdcio importantes para
o alcance dos objetivos da organizacao.

Responsabilidades do auditor interno governamental

De acordo com o Manual de Orientagdes Técnicas (MOT) da Controladoria-Geral da Unido:

“Os trabalhos de consultoria devem abordar assuntos estratégicos da gestéo, e sua natureza e
seu alcance, acordados previamente.

As finalidades desse tipo de servico sGo agregar valor a organiza¢Go e melhorar os seus
processos de governanca, de gestdo de riscos e de controles internos, de forma condizente com
os valores, as estratégias e os objetivos da Unidade Auditada, sem que o auditor interno
governamental assuma _qualguer responsabilidade que seja da administracdo.” (destaques
nossos).

Dessa forma, a Auditoria-Geral da UFMG, enquanto unidade de auditoria interna governamental,
ndo se responsabiliza pela implementacdo e continuidade das acdes sugeridas apds a entrega dos
produtos acordados.

Equipe designada

Para realizacdo da presente demanda, foram designados pelos setores subscritores do Termo de
Compromisso — Auditoria-Geral e Diretoria de Governanca Informacional (DGI) — os seguintes
servidores que realizaram, previamente, as seguintes capacitacdes:

Quadro 2 - Recursos humanos disponibilizados e capacitagées realizadas

Setor Servidor(a) Titulagdo CapacitagGes Realizadas
Auditoria-Geral | José Guilherme | Mestre em | “Como implementar a LGPD: bases,
Magalhaes e Silva Administracdo mecanismos e processos” (ENAP) “Introdugdo
Publica a Lei Brasileira de Protecdo de Dados” (ENAP)
“Protecdo de Dados Pessoais no Setor Publico”
(ENAP)
Diretoria de Moema Najjar Diniz | Doutora em Letras “Como implementar a LGPD: bases,
Governanga mecanismos e processos” (ENAP) “Protecdo de
Informacional Dados Pessoais no Setor Publico” (ENAP)

Fonte: elaborado pelo autor.

E importante ressaltar que n3o foi possivel a designacdo de servidores para se dedicarem
exclusivamente a demanda em voga. Nesse sentido, os agentes supracitados mantiveram sua
atuacdo junto as outras atividades dos respectivos setores.

Metodologia

Os seguintes métodos tém sido utilizados na realizagdo do trabalho:

¢ Andlise documental: leitura de legislagdo aplicavel; andlise de modelos e
guias aplicaveis; andlise de fluxos processuais disponiveis;

e Entrevista: conversa com os gestores, com o intuito de prestar
esclarecimentos sobre a necessidade de preenchimento do IDP e de obter
informacdes sobre os processos a serem inventariados.




Em analise da bibliografia e normativos disponiveis sobre o tema, a equipe envolvida optou pela
utilizacdo, como referencial, do Guia de Elaboragdo de Inventario de Dados Pessoais (versdo 2.0,
Brasilia, marco de 2023), disponibilizado pelo Ministério da Gestdo e da Inovagdo em Servigos
Publicos (MGI) no ambito do Programa de Privacidade e Seguranca da Informacdo (PPSI). Nesse
sentido, optou-se pela utilizacdo de template estruturado pelo Governo Federal e indicado pelo
citado guia®.

No periodo abrangido pelo presente relatério, foram realizados encontros para definicdo do
€scopo e para orientar setores responsaveis pelo preenchimento do IDP, conforme quadro a seguir:

Quadro 3 - Encontros realizados

Data Setores envolvidos
21/12/2023 Auditoria-Geral, DGl e DTI
07/02/2024 Auditoria-Geral e DGI
05/03/2024 Auditoria-Geral, DGl e DTI
01/04/2024 Auditoria-Geral, DGl e DRCA
04/07/2024 Auditoria-Geral e DGI
11/07/2024 Auditoria-Geral, DGl e DRCA

Fonte: elaborado pelo autor.

LimitagOes e Restricdes

Ao longo do trabalho, foram identificadas as seguintes limitacdes e restricoes:

e Reduzida disponibilidade de mao-de-obra, ensejando um ritmo menos
intenso de atendimento da demanda, bem como o risco de que o trabalho
seja comprometido em hipdétese de movimentagdo ou saida de servidor(a);

e Envolvimento dos servidore(a)s designados em outras demandas em seus
respectivos setores;

e Elevado numero de informacbes necessarias para preenchimento de cada
inventario;

e Morosidade e dificuldade no preenchimento de informacgdes pelo setor
responsavel.

e Auséncia de Politica de Governanga em Privacidade, Politica de Protec¢do de
Dados Pessoais e outros instrumentos normativos no ambito da UFMG.

Consideracdes iniciais

Os trabalhos iniciados permitiram um entendimento maior sobre a complexidade da demanda,
indicando a necessidade de maior sistematizacao e estabelecimento de prazos e responsabilidades.

No tdpico a seguir, sdo apresentados encaminhamentos sugeridos pela Auditoria-Geral, mas
previamente desenhados junto a Diretoria de Governanca Informacional enquanto protagonista da
elaboracdo do IDP e RIPD, para fins de continuidade do trabalho.

Os encaminhamentos passam, em sintese, por trés aspectos principais:
1. Definicao de prioridades e realizacao de projeto-piloto;
2. Melhores técnicas para elaborag¢do do IDP;
3. Disseminacdo do conhecimento para a comunidade.

3 Disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/ppsi/template inventario dados pessoais.xlsx. Acesso em: 05 jul 2024.
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Espera-se que, ao final da préxima etapa, seja possivel apresentar junto a Alta Administragao os

seguintes produtos:

1. Inventdrios de Dados Pessoais (IDP) referentes aos seguintes processos (vide
encaminhamentos 1 a 3):

a.

~0oo0T

g.

SISU;

Admissao para cargo efetivo (Docente);

Admissao para cargo efetivo (Técnico-Administrativo em Educagdo);
Apoio Pedagdgico junto ao Nucleo de Acessibilidade e Inclusdo (NAI);
Processo Seletivo — Centro Pedagdgico (CP) e EBAP;

Processo Seletivo — Colégio Técnico (COLTEC);

Vestibular — Habilidades

2. Sugestao de metodologia, fluxo e modelo a ser utilizado para elaboracdo do IDP e RIPD
(vide encaminhamentos 1 a 3);

3. Rol de processos que envolvem tratamento de dados pessoais de alto risco no ambito da
UFMG (vide encaminhamento 4);

4. Lista de objetos de aprendizagem disponiveis, competéncias necessarias e diretrizes para
fins de definicdo de estratégia de difusdo do conhecimento (vide encaminhamento 5).
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RESULTADOS DOS EXAMES

Selecdo de processo para Projeto-piloto

Tendo em vista o elevado nimero de processos em que se tratam dados pessoais na UFMG,
envolvendo diferentes areas como ensino, pesquisa, extensdo, administracdo de pessoal, compras e
contratos, a equipe envolvida aplicou os seguintes filtros para selecionar um processo para fins de

construcdo do projeto-piloto:

Quadro 4 - Critérios aplicados para sele¢do de processo para projeto-piloto

Critério Referéncia
Processo relacionado, diretamente, as areas fins da | Pagina “A Universidade”, disponivel no portal da
UFMG (Ensino, Pesquisa e Extens3do) UFMG.
Existéncia de mapeamento prévio Documento “PROJETO PILOTO: Adequagdo da UFMG

a LGPD” (DTI/UFMG, abril de 2021)
Tratamento de dados de Alto Risco (criangas, | Art. 49, |, “d” da Resolugdo CD/ANPD n? 2, de 27 de

adolescentes e idosos) janeiro de 2022
Fonte: elaborado pelo autor.

Diante disso, foi selecionado o processo “SISU”, mapeado previamente pela DTl e que, por se
referir ao ingresso na UFMG de estudantes em cursos de Graduagdo, comumente envolvem o
tratamento de dados pessoais de criancas e adolescentes®, conforme critério especifico previsto no
art. 49, Il, “d”, da Resolugdo CD/ANPD n2 2/2022.

Figura 1 - Fluxo de tratamento de dados do processo SISU
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de Documento
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Fonte: DTI/UFMG, 2021.

Em que pesem as limitagGes narradas no decorrer do presente relatério, o preenchimento do IDP
referente ao processo SISU tem se mostrado uma tarefa possivel e palpavel. Os resultados obtidos
nessa fase devem ser encaminhados a Alta Administracdo como forma de sugerir metodologias e
modelos aplicaveis. Assim, a Auditoria-Geral propde o seguinte encaminhamento:

* De acordo com o Estatuto da Crianca e do Adolescente (Lei n? 8.069/1990), considera-se adolescente a

pessoa entre doze e dezoito anos de idade.
11



Encaminhamento 1: Priorizar a conclusdo do preenchimento do Inventario de Dados Pessoais
referente ao processo SISU, na condic¢do de projeto-piloto.

Ampliacdo do projeto-piloto

Por meio da experiéncia obtida com a elaboragdo do IDP referente ao processo SISU, é possivel
definir um fluxo de tarefas e ampliar o projeto-piloto.

No entanto, diante da expressiva quantidade de processos que envolvem as diversas atividades
realizadas no ambito da UFMG, mostra-se necessaria a priorizacao de fluxos. Nesse sentido, a partir
de didlogos junto a Diretora de Governanga Informacional, foi tracada uma estratégia priorizando
processos em que: a) é realizada a inclusdo de pessoas na base de dados da UFMG; b) ocorre o
tratamento de dados pessoais sensiveis ou de criangas, adolescentes e idosos (alto risco).

Quadro 5 - Processos sugeridos para ampliagdo do Projeto-piloto

Dono do . - Existe mapeamento
Processo Fundamento da inclusdo .. 5
produto prévio?
Admissao de servidor
PRORH Nao
(Docente) Inclusdo de pessoas na base de dados
Admlssa? dg servidor PRORH da UFMG NZo
(Técnico)
Apoio Pedagdgico NAI —_ to de dad . Nado
Processo Seletivo (COLTEC) EBAP ra arr}en' o de da os'pessoals Sim, pela DTI
- sensiveis e/ou de criangas, ~
Processo Seletivo (CP) EBAP . Ndo
- — adolescentes e idosos -
Vestibular (Habilidades) COPEVE Sim, pela DTI

Fonte: elaborado pelo autor.

Encaminhamento 2: Ampliar o projeto-piloto, aplicando o fluxo proposto para fins de
preenchimento do IDP referente aos demais processos selecionados.

Definicdo de fluxo para preenchimento colaborativo do Inventario

Foram realizados encontros presenciais com gestores do DRCA com a finalidade de
preenchimento do template do IDP. Dessa forma, foi possivel sanar algumas dividas referentes a
esse processo e, diante disso, é proposto um fluxo (vide figura 2) a ser seguido para fins de
preenchimento do IDP dos processos selecionados no projeto-piloto, envolvendo: a) reunido de
abertura dos trabalhos, com o intuito de prestar esclarecimentos sobre a demanda; b) envio de
instrucdes, modelo e guia da MGI para os donos do produto; c) preenchimento prévio por parte dos
donos do produto; d) reunido, quando necessario, para fins de resolucdo de duvidas; e) coleta das
demais informacbes necessarias junto a outros setores indicados pelos donos do produto; f)
validacdo da versao final do inventario junto ao dono do produto. Caso os resultados obtidos sejam
exitosos, é sugerida a utilizacdo permanente de tal rotina para fins de ampliacdo do processo de
inventariamento para toda a UFMG.

Encaminhamento 3: Utilizar o fluxo sugerido para preenchimento do IDP dos processos
selecionados para projeto-piloto.

> Foram consultados os sites dos donos do produto, a base de conhecimento do SEl e o relatério de
projeto-piloto elaborado pela DTI.
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Figura 2 - Proposta de fluxo para preenchimento do IDP®
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Responsavel: Encarregada

Fonte: elaborado pelo autor.

¢ Apds conclusdo do projeto-piloto, caso a Alta Administracdo opte pela ampliagdo do trabalho, ndo havera
mais responsabilidades por parte da Auditoria-Geral.
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|dentificacdo dos processos prioritarios

Conforme registrado anteriormente, diante da expressiva quantidade de processos que
envolvem as diversas atividades realizadas no ambito da UFMG, mostra-se necessaria a priorizagdo
de fluxos. Nesse sentido, de acordo com a ANPD:

“Como regra geral, é recomendado elaborar o RIPD em todo contexto em que as operagdes de
tratamento de dados pessoais possam gerar alto risco a garantia dos principios gerais de
protecdo de dados pessoais previstos na LGPD e as liberdades civis e aos direitos fundamentais
do titular de dados, conforme art. 59, inciso XVII, e art. 55-J, inciso Xlll, da LGPD, o que deverd
ser avaliado pelo agente de tratamento.” (ANPD, 2023).

O art. 42 da Resolugdo n2 2/2022/CD/ANPD prevé as hipoteses de tratamento de alto risco:

“Art. 42 Para fins deste requlamento, e sem prejuizo do disposto no art. 16, serd considerado de
alto risco o tratamento de dados pessoais que atender cumulativamente a pelo menos um
critério geral e um critério especifico, dentre os a sequir indicados:

| - critérios gerais:

a) tratamento de dados pessoais em larga escala; ou

b) tratamento de dados pessoais que possa afetar significativamente interesses e direitos
fundamentais dos titulares;

Il - critérios especificos:

a) uso de tecnologias emergentes ou inovadoras;

b) vigildncia ou controle de zonas acessiveis ao publico;

c) decisbes tomadas unicamente com base em tratamento automatizado de dados
pessoais, inclusive aquelas destinadas a definir o perfil pessoal, profissional, de saude, de
consumo e de crédito ou os aspectos da personalidade do titular; ou

d) utilizagdo de dados pessoais sensiveis ou de dados pessoais de criangas, de adolescentes
e de idosos.” (ANPD, 2022).

Assim, com o intuito de balizar a priorizagdo de processos na elaboragdo do IDP e RIPD, bem
como para mensurar os recursos humanos e materiais necessarios, é preciso adotar metodologia
para elencar o rol de hipdteses de tratamento de alto risco no dmbito da UFMG. Assim, a Auditoria-
Geral propde o seguinte encaminhamento:

Encaminhamento 3: Enviar questiondrio, formuldrio ou instrumento congénere, conforme
proposta elaborada pela Auditoria-Geral (Anexo I) as Pré-Reitorias, Orgdos Auxiliares e Orgdos
Suplementares e Orgdos de Assessoria do Reitorado da UFMG, com o intuito de elencar o rol de
processos que envolvem tratamento de Alto Risco de dados pessoais.

Necessidade de medidas de capacitacdo e conscientizacao

Apds conclusdo do preenchimento dos IDPs selecionados para projeto-piloto, o processo deve
ser ampliado para toda a UFMG. Tendo em vista o elevado nimero de fluxos que envolvem as mais
diversas atividades da instituicdo, devem ser adotadas medidas para difundir o conhecimento para a
comunidade, de forma que os donos do produto possam inventariar seus proprios processos.

Ressalta-se que, em seu art. 50, a LGPD prevé, dentre outras medidas, o desenvolvimento de
acbes educativas sobre protecdo de dados pessoais. Nesse sentido, o Guia do Framework de
Privacidade e Seguranca da Informacdo, versado 1.1.2 (MGlI, 2023), divulgado no dmbito do Programa
de Privacidade e Seguranca da Informacao (PPSI), prevé como Controle n2 14 a “Conscientizacdo e
Treinamento de Competéncias sobre Seguranca”. Com fulcro em tais disposi¢cGes, a Auditoria-Geral,
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por meio da Nota Técnica n? 3/2023/AUDITORIA-UFMG (SEI 2875832) destacou a necessidade de
elaboracdo e implementacdo pela UFMG de programa de treinamento sobre LGPD, contendo
medidas educativas periddicas apropriadas para as pessoas que possuam acesso aos dados pessoais.
Tal necessidade foi evidenciada por ocasidao do preenchimento do IDP referente ao processo SISU
pela servidora designada pelo DRCA, oportunidade em que se destacou a complexidade inerente aos
trabalhos de adequacgdo de rotinas a LGPD.

Conforme informado anteriormente, a UFMG possui uma ampla diversidade de processos que
envolvem o tratamento de dados pessoais. Lado outro, ha uma equipe reduzida designada para o
presente trabalho, sem dedicagdo exclusiva. A concentracdao da demanda em uma equipe reduzida
enseja um ritmo menos intenso de atendimento, bem como o risco de que o trabalho seja
prejudicado em hipdtese de movimentagdo ou saida de servidor da UFMG. Além disso, destaca-se
também o fato de que os servidores das unidades operadoras possuem a devida expertise sobre a
execucdo dos processos, devendo ser protagonistas do processo de elaboracdo do inventario de
dados pessoais.

E possivel afirmar que a disseminac3o de conhecimento é uma forma de promover mais eficécia
no atendimento das metas e de mitigar o risco de que a movimentagado ou saida da instituicdo dos
servidores elencados no Quadro 2 obste a continuidade dos trabalhos. As a¢des de capacitacao
devem envolver objetos de aprendizagem ja disponiveis, com destaque para os produtos da Escola
Nacional de Administragdo Publica (ENAP). No entanto, também deve ser considerada a possibilidade
de desenvolvimento de produtos préprios pela UFMG, mediante diretrizes apontadas pelos
servidores envolvidos na presente demanda. Nesse sentido, compete aos servidores designados pela
Auditoria-Geral e DGI, enquanto facilitadores, indicarem as competéncias minimas que devem ser
desenvolvidas por agentes responsaveis pelo preenchimento de IDP e RIPD (exemplo: conhecimento
da legislacdo aplicavel); identificarem solucdes de aprendizagem ja disponiveis e; caso necessario,
apontar diretrizes a serem observadas em hipdtese de desenvolvimento de atividade de capacitagdo
propria pela UFMG.

Além disso, em posse do rol de processos que envolvem tratamento de dados pessoais de alto
risco na UFMG, obtido através das providéncias descritas no 42 encaminhamento, serad possivel
tracar o publico-alvo prioritario das a¢des de capacitacdo. Nesse sentido, pode-se optar pela
formacdo de referéncias em cada unidade ou por meio da constituicdo formal de um grupo de
agentes centrais designados pela Alta Administracdo’ ®. O presente trabalho de consultoria pode
colaborar com tais agdes, a partir da entrega de um referencial a ser utilizado para fins de construgao
de objetos de aprendizagem.

Diante disso, a Auditoria-Geral propde o seguinte encaminhamento:
Encaminhamento 4: Propor medidas de capacitagao de recursos humanos, visando da formacao

de disseminadores de conhecimento nas unidades ou a constituicdo de equipe central de agentes
designados pela Alta Administragdo (ex: formagdo de Comissdo).

’ Conforme previsto no art. 16, VI, da Resolucdo CD/ANPD n2 18/2024, compete ao encarregado prestar
assisténcia e orientacdo ao agente de tratamento na elaboracdo, definicdo e implementac¢do de processos e
politicas internas que assegurem o cumprimento da LGPD, e dos regulamentos e orientagGes da ANPD;

® Conforme previsto no art. 10 da Resolugdo CD/ANPD n? 18/2024, o agente de tratamento devera "prover
0s meios necessdrios para o exercicio das atribuicées do encarregado, neles compreendidos, entre outros,
recursos humanos, técnicos e administrativos", bem como "garantir ao encarregado acesso direto as pessoas
de maior nivel hierdrquico dentro da organizagdo, aos responsdveis pela tomada de decisGes estratégicas que
afetem ou envolvam o tratamento de dados pessoais, bem como as demais dreas da organiza¢do".
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PLANO DE ACAO

Para balizar a continuidade do trabalho em andamento, atendendo aos encaminhamentos
apresentados anteriormente, sugerimos o Plano de A¢ao a seguir, com definicdo clara de objetivos,

responsaveis e prazos.

Quadro 6 - Plano de Agdo

Atividade Tarefa Responsaveis Prazo
1.1R ir-se junt DRCA
eunirse Junto ao para Aud-Geral, DGl e Julho/2024
L. . concluir preenchimento referente a ,
1 - Priorizar e concluir o DRCA (concluido)
. este setor
preenchimento do — - P ~
L. 1.2 Solicitar, via e-mail, informagdes
Inventario de Dados - .
. necessarias para preenchimento do Agosto/2024
Pessoais referente ao - DGl ,
rocesso SISU (vide IDP, conforme setores indicados (concluido)
P ) pelo DRCA (DTI, NAI, PRA, PRAE)
Encaminhamento 1) - -
1.3 Validar IDP do SISU junto ao Aud-Geral, DGl e Setembro/2024
DRCA DRCA
2.1 Enviar, via SEl, solicitagdo de
preenchimento dos IDPs aos donos
Aud-Geral e DGI Setembro/2024
dos produtos selecionados (EBAP, ua-berate etembro/
NAI, PRORH)
. . 2.2 Preencher IDPs EBAP, NAI, PRORH Outubro/2024
2 - Ampliar o projeto- — - P =
. . 2.3 Solicitar, via e-mail, informagdes
piloto (vide L .
Encaminhamentos 2 e 3) necessarias para preenchimento dos
IDPs aos demais setores indicados DGI Novembro/2024
pelos donos do produto (se for o
caso)
2.4 Validar IDPs junto aos donos do Aud-Geral, DGI
! ! D bro/2024
produto EBAP, NAI e PRORH ezembro/
3 - Elencar processos 3.1 Enviar questionarios aos Agosto/2024
com tratamento de gestores
dad is de Alt Aud-Geral e DGI
ados p'essoal's e Atto 3.2 Analisar respostas (item 3.1) e ua-berate
Risco (vide . L Setembro/2024
. formar lista de prioridades
Encaminhamento 4)
' o 4.1 EIent?ar cursos, cartil.has e outros Julho/2024
4 - Apoiar a defini¢ao de objetos de aprendizagem (concluido)
solugdes de capacitagao disponiveis.
. . — P Aud-Geral
(vide Encaminhamento 4.2 |dentificar as competéncias
5) necessarias para fins de elaboragao Setembro/2024

do IDP e RIPD.

5 - Informar resultados a
Alta Administragao

5.1 Encaminhar oficio e reunir-se
junto a Alta Administracdo para:

- Informar os resultados do projeto-
piloto (incluindo os IDPs
preenchidos), sugerindo

metodologias e modelos para a
expansdo do trabalho
(encaminhamentos 1-3);

- Apresentar a lista de processos de
Alto Risco, como forma de balizar a
priorizacdao e mensurar a forca de
trabalho necessaria
(encaminhamento 4);

Aud-Geral e DGI

Janeiro/2025
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- Sugerir estratégia de capacitacao,

incluindo objetos de aprendizagem

ja disponiveis e referéncias para a
eventual criagdo de produtos
préprios (encaminhamento 5).

Fonte: Elaborado pelo autor.

CONCLUSAO

O trabalho em andamento tem se mostrado desafiador. A UFMG possui uma consideravel
diversidade de fluxos, envolvendo o tratamento de dados pessoais nas areas de Ensino, Pesquisa,
Extensdo, Compras, Pessoal, etc. Adotando-se o SISU como processo para realizacdo de projeto-
piloto, foi verificado que o preenchimento do IDP enseja a coleta de um amplo rol de informagdes
junto a varios setores. Nesse sentido, os trabalhos realizados até entdo demonstraram que a
demanda é de elevada complexidade para fins de atendimento tdo somente pela equipe informada
no quadro 2. A concentracao da demanda em dois servidores resulta na morosidade da conclusao,
bem como o risco de que o trabalho seja prejudicado — ou até descontinuado — em hipétese de
movimentacao ou desligamento de servidor.

Portanto, considerando a natureza do trabalho de Consultoria, este projeto deve ser balizado de
forma a entregar produtos que fornecam as diretrizes para uma posterior expansdo do
preenchimento de IDP e RIPD em toda a UFMG. Nesse sentido, as proximas acbes da equipe
envolvida devem se concentrar em: i) preencher os IDPs referentes aos processos selecionados como
projeto-piloto, de forma a apresentar a Alta Administracdo um modelo e metodologia que possa ser
replicado; ii) elencar os processos que envolvem tratamento de dados pessoais de alto risco,
possibilitando assim o dimensionamento da for¢ca de trabalho necessaria para uma eventual
expansao; iii) apoiar a definicdo de estratégias para disseminacdo do conhecimento.

A consideracdo da gest3o.

Documento assinado digitalmente

b JOSE GUILHERME MAGALHAES E SILVA
g ! Data: 14/08/2024 15:17:01-0300
Verifique em https://validar.iti.gov.br

José Guilherme Magalhaes e Silva
Auditor

Documento assinado digitalmente

b ALEXANDRE COSTA DE ANDRADE
g L Data: 14/08/2024 15:19:43-0300
Verifigue em https://validar.iti.gov.br

Alexandre Costa de Andrade - Coordenador
Auditor-Geral Adjunto

Documento assinado digitalmente

b TEREZINHA VITORIA DE FREITAS SILVA
g L Data: 14/08/2024 15:29:54-0300
Verifigue em https://validar.iti.gov.br

Terezinha Vitdria de Freitas Silva - Supervisora
Auditora-Geral
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ANEXO | — QUESTIONARIO DE TRATAMENTO DE DADOS PESSOAIS DE ALTO RISCO

Titulo: Identificacdo de processos que envolvem tratamento de Alto Risco de dados pessoais

Descrigao: A Auditoria-Geral e a Diretoria de Governanga Informacional, no ambito de processo
de construcdo de Inventario de Dados Pessoais, em atendimento a Lei Geral de Protecdo de Dados,
solicitam, por gentileza, que as Pré-Reitorias, Orgdos Auxiliares e Orgdos Suplementares respondam
ao presente formulario, indicando a existéncia de processos com tratamento de dados pessoais de
Alto Risco no respectivo 6rgdo. As hipdteses listadas abaixo tém fulcro no art. 42 da Resolucdo
CD/ANPD n? 2/2022.

Duvidas podem ser sanadas por meio dos e-mails info@dgi.ufmg.br ou info@auditoria.ufmg.br.

Ferramenta: Google Forms e/ou Oficio SEI.

Perguntas (tipo: Multipla Escolhas; Opgdes: “Sim” e “N3o”; Se “Sim”, abre-se um campo para
indicacdo aberta dos processos):

1.

No &ambito da(o) presente Prd-Reitoria/Orgdo Auxiliar/Orgdo Suplementar existem
processos/rotinas/fluxos que envolvem tratamento de dados pessoais em larga escala?

No 4ambito da(o) presente Prd-Reitoria/Orgdo Auxiliar/Orgdo Suplementar existem
processos/rotinas/fluxos que envolvem tratamento de dados pessoais que possa afetar
significativamente interesses e direitos fundamentais dos titulares?

No &mbito da(o) presente Prd-Reitoria/Orgdo Auxiliar/Orgdo Suplementar existem
processos/rotinas/fluxos que envolvem tratamento de dados pessoais com uso de
tecnologias emergentes ou inovadoras?

No &mbito da(o) presente Prd-Reitoria/Orgdo Auxiliar/Orgdo Suplementar existem
processos/rotinas/fluxos que envolvem tratamento de dados pessoais para fins de vigilancia
ou controle de zonas acessiveis ao publico?

No &mbito da(o) presente Prd-Reitoria/Orgdo Auxiliar/Orgdo Suplementar existem
processos/rotinas/fluxos que decisbes tomadas unicamente com base em tratamento
automatizado de dados pessoais, inclusive aquelas destinadas a definir o perfil pessoal,
profissional, de salude, de consumo e de crédito ou os aspectos da personalidade do titular?
No ambito da(o) presente Prd-Reitoria/Orgdo Auxiliar/Orgdo Suplementar existem
processos/rotinas/fluxos que envolvem utilizacdo de dados pessoais sensiveis ou de dados
pessoais de criangas, de adolescentes e de idosos?
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ANEXO Il — REFERENCIAL TEORICO PARA CONSTRUCAO DE MEDIDAS DE CAPACITACAO

Legislagdo:

Guias:

Cursos:
[ ]
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em 10 jul 2024.
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de 2023). Disponivel em: < https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/documentos-de-publicacoes/web-guia-anpd-tratamento-de-dados-para-fins-
academicos.pdf>. Acesso em 10 jul 2024.
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mecanismos e processos”. Disponivel em: https://www.escolavirtual.gov.br/curso/529.
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Dados Pessoais”. Disponivel em: https://www.escolavirtual.gov.br/curso/153. Acesso em: 10
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Escola Nacional de Administracdo Publica (ENAP). “Desenvolvimento de Objetos e Atividades
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Cartilhas e demais materiais educacionais:
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