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1. Apresentagao

Este documento descreve as Regras de uso do Servico de Rede Virtual Privada (VPN), gerido pela
Diretoria de Tecnologia da Informacdo da UFMG, informando as suas caracteristicas e
estabelecendo diretrizes a serem seguidas para o trafego adequado na rede de dados da

Universidade.

O servico de VPN disponibilizado pela DTI tem como objetivo fornecer acesso remoto seguro a rede

de dados da UFMG a partir de computadores que estejam conectados a internet.

2. Termos e defini¢cdes

TERMO DEFINICAO

DPS Divisdo de Processos e Seguranca da Diretoria de Tecnologia da Informagéo

DTI Diretoria de Tecnologia da Informagé&o

LGPD Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709, de 14 de agosto de
2018)

POSIN-UFMG Politica de Seguranca da Informacdo da UFMG

Principio do Principio de seguranca da informacao que define que um usuario deve receber os

privilégio minimo niveis minimos de acesso necessarios para desempenhar suas funcées

UFMG Universidade Federal de Minas Gerais

Usuario Membro da comunidade universitaria que necessite trafegar pela rede de dados
com a Rede Virtual Privada (VPN) disponibilizada pela DTI para fins de atividades
de trabalho

VPN Rede Virtual Privada

3. Publico-alvo

O servico é oferecido a qualquer membro da comunidade universitaria com vinculo ativo, cujas

necessidades de uso sejam devidamente justificadas.

4. Requisitos

Para se tornar Usuério deste servico, 0 membro da comunidade universitaria devera satisfazer as

seguintes exigéncias:

1. possuir cadastro ativo no minhaUFMG (portal de acesso aos servicos disponibilizados pela
UFMG);

possuir vinculo ativo comprovado com a Universidade;

desempenhar atividades que exijam uso da VPN, mediante justificativa fundamentada;

obter autorizacdo da chefia imediata para a solicitacéo;

a > w0 DN

estar de acordo com estas Regras de Uso, com os Termos de Uso de Recursos de TI
encontrados no portal minhaUFMG; e

6. estar ciente da Politica de Seguranca da Informacéo da UFMG.
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5. Diretrizes
5.1 Concesséao de acesso

Servidores, terceirizados e demais colaboradores (estagiarios, bolsistas, funcionarios de fundacéo,
dentre outros) podem solicitar acesso a VPN diretamente a DTI, mediante declaracdo de que ha a

ciéncia e autorizacdo da chefia imediata.

5.2 Revogacao de acesso
5.2.1 A pedido

A revogacdo da permissado de uso da VPN devera ser solicitada pela chefia imediata em
casos de desligamento, afastamento de longa duragdo ou qualquer outro motivo que
justifique a suspenséo da credencial, seguindo o principio de seguranca do privilégio

minimo.

O préprio Usuério também podera solicitar a revogacao.

5.2.2  Automatica

O acesso a VPN concedido a terceirizados e demais colaboradores sera
automaticamente revogado ao final do ano em exercicio, devendo ser solicitado

novamente no inicio do ano posterior, caso seja mantida a necessidade de uso.

5.2.3 Premissas e restricoes
i. O acesso a rede da Universidade por meio da VPN devera ser exclusivamente

para realizacéo de atividades institucionais, sendo proibida a sua utilizacéo para
outros fins;

ii. o0 Usuario é o unico responséavel pela salvaguarda das credenciais de acesso a
VPN, sendo terminantemente proibido compartilhd-las com outras pessoas;

iii. em conformidade com a POSIN-UFMG, a DTI poder4 armazenar os registros de
acesso para fins de auditorias e determinacgdes legais; e

iv. ndo é permitida a criacdo de redes virtuais privadas de maneira descentralizada,
ou seja, por outros drgdos além da DTI. As VPNs atualmente em funcionamento
em redes externas a da DTI devem ser migradas para o controle centralizado

desta Diretoria.
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6. Fluxo de solicitagao

Solictegéo Solcitain
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Uso da Service i
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Demanda por

Rechn Virtual
Privada P¥PN)

ndeferida

7. Responsabilidades

7.1. Do usuéario

Zelar pelo fiel cumprimento destas regras, bem como dos principios de seguranca da
informacéo;

zelar pelas suas credenciais de acesso, utilizando boas praticas para o uso e criacéo de
senhas fortes;

instalar e configurar a aplicagdo para acesso a VPN, solicitando o auxilio da Equipe de Tl
local da unidade, quando necessario;

nao realizar acessos através da VPN em redes sem fio publicas (sem senha ou com
senhas fracas) assim como por meio de redes compartilhadas por terceiros, tendo em
vista que sdo mais vulneraveis; e

notificar a DTI sobre qualquer incidente envolvendo suas credenciais de acesso ou

servicos informatizados da UFMG durante o uso da VPN.

7.2. Da DTI

Orientar quanto aos procedimentos de instalacdo e configuragao da VPN disponiveis bem
como realizar a concesséao e revogacao de acessos;

orientar as Equipes de Tl das unidades nas dificuldades técnicas apresentadas
relacionadas aos softwares integrantes do Servico;

revogar o acesso do Usuario de acordo com o estabelecido ou quando identificado o
descumprimento a POSIN-UFMG, suas normas complementares ou estas Regras;
avaliar a solucéo, requisi¢cdes de usuarios e demais questdes técnicas relacionadas ao
servico de VPN, visando a seguranca da informacgao na Universidade; e

realizar a criacdo e configuracéo de redes virtuais privadas de acordo com o interesse da

Administracao.
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8. Protecdo dos dados pessoais

A DTI realizara tratamento de dados pessoais do Usuario requisitante do servico. As Disposicdes
Gerais sobre o Tratamento de Dados Pessoais nos Servigcos Fornecidos pela DTl podem ser
encontradas no site da DTI, sendo essas informa¢des complementares a estas Regras de Uso e sua
leitura obrigatdria pelo requisitante.

Os dados pessoais coletados do requisitante do servi¢o sédo:
e Nome completo;
e E-mail;
¢ Login minhaUFMG
e Matricula UFMG

Os dados pessoais coletados da chefia imediata do requisitante:
e Nome completo;
e E-mail;

9. Contato

Duvidas relacionadas a estas Regras de Uso deverao ser enviadas para suporte@dti.ufmg.br.

Ficam estabelecidos o correio eletrénico da UFMG e o site da DTI como meios de comunicacao

oficiais entre os usuérios e a DTI. Outras formas de comunica¢&do ndo serdo aceitas.

10.Considerac0des gerais

A DTI considera-se no direito de modificar ou atualizar este documento sem prévio aviso ou

consentimento de seus usuarios.

A versao atualizada estara disponivel no site da DTI (www.ufmg.br/dti).

A DTI entende que todos que solicitarem o servi¢co estdo de acordo com as Regras de Uso descritas

neste documento.

Cabera a Diretoria da DTI julgar 0s casos omissos.
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