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UNIVERSIDADE FEDERAL DE MINAS GERAIS
DIRETORIA DE TECNOLOGIA DA INFORMAÇÃO

 
EDITAL Nº 1967/2023/DTI-DAA-UFMG

 

PREGÃO ELETRÔNICO
UNIVERSIDADE FEDERAL DE MINAS GERAIS

DIRETORIA DE TECNOLOGIA DA INFORMAÇÃO
PREGÃO ELETRÔNICO Nº 05/2023

(PROCESSO ADMINISTRATIVO N.° 23072.250818/2023-28)

 

 

Torna-se público que a Universidade Federal de Minas Gerais, por meio da Diretoria de Tecnologia da
Informação, sediada na Avenida Presidente Antônio Carlos, nº 6.627, Pampulha, Belo Horizonte – MG,
CEP 31.270-901, realizará licitação, para registro de preços, na modalidade PREGÃO, na forma
ELETRÔNICA, sob a forma de execução indireta, nos termos da Lei nº 10.520, de 17 de julho de 2002, da
Lei nº 8.248, de 22 de outubro de 1991, do Decreto nº 10.024, de 20 de setembro de 2019, do Decreto
9.507, de 21 de setembro de 2018, do Decreto nº 7.746, de 05 de junho de 2012, do Decreto nº 7.174, de
12 de maio de 2010, do Decreto nº 7.892, de 23 de janeiro de 2013, da Instrução Norma�va SGD/ME nº
1, de 4 de abril de 2019, das Instruções Norma�vas SEGES/MP nº 05, de 26 de maio de 2017 e nº 03, de
26 de abril de 2018 e da Instrução Norma�va SLTI/MPOG nº 01, de 19 de janeiro de 2010, da Lei
Complementar n° 123, de 14 de dezembro de 2006, da Lei nº 11.488, de 15 de junho de 2007, do Decreto
n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei nº 8.666, de 21 de junho de
1993 e as exigências estabelecidas neste Edital.

 

Data da sessão: 20/12/2123

Horário: 09:00

Local: Portal de Compras do Governo Federal – h�ps://www.gov.br/compras/pt-br

Critério de Julgamento: menor preço global

Regime de Execução: Empreitada por Preço Global

 

1. DO OBJETO

1.1. O objeto da presente licitação é a escolha da proposta mais vantajosa para a contratação de solução
de tecnologia da informação e comunicação por meio da aquisição de equipamentos para implementação
de um sistema centralizado de segurança por meio de Firewall NGFW, conforme condições, quan�dades e
exigências estabelecidas neste Edital e seus anexos.

1.2. A licitação será realizada em grupo único, formados por 3 itens, conforme tabela constante no Termo
de Referência, devendo o licitante oferecer proposta para todos os itens que o compõem.

1.3. O critério de julgamento adotado será o menor preço GLOBAL do grupo, observadas as exigências
con�das neste Edital e seus Anexos quanto às especificações do objeto.
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1.4.   Cada serviço ou produto do lote deverá estar discriminado em itens separados nas propostas de
preços, de modo a permi�r a iden�ficação do seu preço individual na composição do preço global, e a
eventual incidência sobre cada item das margens de preferência para produtos e serviços que atendam às
Normas Técnicas Brasileiras - NTB

 

 2. DO REGISTRO DE PREÇOS

2.1. As regras referentes aos órgãos gerenciador e par�cipantes, bem como a eventuais adesões são as
que constam da minuta de Ata de Registro de Preços

 

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nível básico do registro cadastral no SICAF, que permite a par�cipação dos
interessados na modalidade licitatória Pregão, em sua forma eletrônica.
3.2. O cadastro no SICAF deverá ser feito no Portal de Compras do Governo Federal, no sí�o
h�ps://www.gov.br/compras/pt-br/, por meio de cer�ficado digital conferido pela Infraestrutura de
Chaves Públicas Brasileira – ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presunção de sua capacidade técnica para realização das transações inerentes a
este Pregão.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transações efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos pra�cados diretamente
ou por seu representante, excluída a responsabilidade do provedor do sistema ou do órgão ou en�dade
promotora da licitação por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

3.5. É de responsabilidade do cadastrado conferir a exa�dão dos seus dados cadastrais no SICAF e mantê-
los atualizados junto aos órgãos responsáveis pela informação, devendo proceder, imediatamente, à
correção ou à alteração dos registros tão logo iden�fique incorreção ou aqueles se tornem
desatualizados.

3.5.1. A não observância do disposto no subitem anterior poderá ensejar desclassificação no
momento da habilitação

 

4. DA PARTICIPAÇÃO NO PREGÃO

4.1. Poderão par�cipar deste Pregão interessados cujo ramo de a�vidade seja compa�vel com o objeto
desta licitação, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores – SICAF, conforme disposto no art. 9º da IN SEGES/MP nº 3, de 2018.

4.1.1. Os licitantes deverão u�lizar o cer�ficado digital para acesso ao Sistema.

4.1.2. Será concedido tratamento favorecido para as microempresas e empresas de pequeno porte,
para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar nº 123, de
2006, bem como para bens e serviços produzidos no país e bens produzidos de acordo com processo
produ�vo básico, na forma do art. 3º da Lei nº 8.248, de 1991 e art. 8º do Decreto nº 7.174, de 2010.

4.2. Não poderão par�cipar desta licitação os interessados:

4.2.1. proibidos de par�cipar de licitações e celebrar contratos administra�vos, na forma da
legislação vigente;

4.2.1.1 Estarão impedidas de par�cipar as empresas que tenham sido suspensas com base no
inciso III, art. 87 da Lei 8.666/93 do direito de licitar e contratar com a Diretoria de Tecnologia
da Informação da UFMG (Instrução Norma�va Nº 3, de 26 de abril de 2018);

4.2.1.2 O impedimento de licitar e contratar com a União e descredenciamento no SICAF é
impedi�vo de par�cipação em licitação e celebração de contratos por parte do fornecedor ou
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interessado;

4.2.1.3 As demais proibições permanecem conforme legislação vigente não necessitando de
mais esclarecimentos.

4.2.2. que não atendam às condições deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que não tenham representação legal no Brasil com poderes expressos para
receber citação e responder administra�va ou judicialmente;

4.2.4. que se enquadrem nas vedações previstas no ar�go 9º da Lei nº 8.666, de 1993;

4.2.5. que estejam sob falência, concurso de credores ou insolvência, em processo de dissolução ou
liquidação;

4.2.6. en�dades empresariais que estejam reunidas em consórcio;

4.2.7. organizações da Sociedade Civil de Interesse Público - OSCIP, atuando nessa condição (Acórdão
nº 746/2014-TCU-Plenário);
4.2.8. sociedades coopera�vas, considerando a vedação con�da no art. 10 da Instrução Norma�va
SEGES/MP nº 5, de 2017.

4.3. Nos termos do art. 5º do Decreto nº 9.507, de 2018, é vedada a contratação de pessoa jurídica na
qual haja administrador ou sócio com poder de direção, familiar de:

a) detentor de cargo em comissão ou função de confiança que atue na área responsável pela
demanda ou contratação; ou

b) de autoridade hierarquicamente superior no âmbito do órgão contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o cônjuge, o companheiro ou o
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Súmula
Vinculante/STF nº 13, art. 5º, inciso V, da Lei nº 12.813, de 16 de maio de 2013 e art. 2º, inciso III, do
Decreto n.º 7.203, de 04 de junho de 2010);

4.4. Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a u�lização, na execução dos
serviços contratados, de empregado da futura Contratada que seja familiar de agente público ocupante
de cargo em comissão ou função de confiança neste órgão contratante.

4.5. Como condição para par�cipação no Pregão, o licitante assinalará “sim” ou “não” em campo próprio
do sistema eletrônico, rela�vo às seguintes declarações:

4.5.1. que cumpre os requisitos estabelecidos no ar�go 3° da Lei Complementar nº 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para par�cipação de microempresas e empresas de pequeno
porte, a assinalação do campo “não” impedirá o prosseguimento no certame;

4.5.1.2. nos itens em que a par�cipação não for exclusiva para microempresas e empresas de
pequeno porte, a assinalação do campo “não” apenas produzirá o efeito de o licitante não ter
direito ao tratamento favorecido previsto na Lei Complementar nº 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade coopera�va.

4.5.2. que está ciente e concorda com as condições con�das no Edital e seus anexos;

4.5.3. que cumpre plenamente os requisitos de habilitação definidos no Edital e que a proposta
apresentada está em conformidade com as exigências editalícias;

4.5.4. que inexistem fatos impedi�vos para sua habilitação no certame, ciente da obrigatoriedade de
declarar ocorrências posteriores;

4.5.5. que não emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e não
emprega menor de 16 anos, salvo menor, a par�r de 14 anos, na condição de aprendiz, nos termos
do ar�go 7°, XXXIII, da Cons�tuição;

4.5.6. que a proposta foi elaborada de forma independente.
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4.5.7. que não possui, em sua cadeia produ�va, empregados executando trabalho degradante ou
forçado, observando o disposto nos incisos III e IV do art. 1º e no inciso III do art. 5º da Cons�tuição
Federal;

4.5.8. que a solução é fornecida por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiência ou para reabilitado da Previdência Social e que atendam
às regras de acessibilidade previstas na legislação, conforme disposto no art. 93 da Lei nº 8.213, de
24 de julho de 1991.

4.5.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios
de preferência.

4.5.9.1. a assinalação do campo “não” apenas produzirá o efeito de o licitante não ter direito
ao tratamento favorecido previsto no Decreto nº 7.174, de 2010.

4.5.9.2 caso assinale que cumpre os requisitos do Decreto n. 7.714, de 2010, o fornecedor terá
que apresentar documentação comprobatória conforme subitem 9.20 deste edital, sob pena
de desclassificação.

4.6. A declaração falsa rela�va ao cumprimento de qualquer condição sujeitará o licitante às sanções
previstas em lei e neste Edital.

 

5. DA APRESENTAÇÃO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAÇÃO

5.1. Os licitantes encaminharão, exclusivamente por meio do sistema, concomitantemente com os
documentos de habilitação exigidos no edital, proposta com a descrição do objeto ofertado e o preço, até
a data e o horário estabelecidos para a abertura da sessão pública, quando, então, encerrar-se-á
automa�camente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitação exigidos neste Edital, ocorrerá
por meio de chave de acesso e senha.

5.3. Os licitantes poderão deixar de apresentar os documentos de habilitação que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverão encaminhar a documentação de
habilitação, ainda que haja alguma restrição de regularidade fiscal e trabalhista, nos termos do art, 43,
§1º, da LC nº 123, de 2006.

5.5. Incumbirá ao licitante acompanhar as operações no sistema eletrônico durante a sessão pública do
Pregão, ficando responsável pelo ônus decorrente da perda de negócios, diante da inobservância de
quaisquer mensagens emi�das pelo sistema ou de sua desconexão.

5.6. Até a abertura da sessão pública, os licitantes poderão re�rar ou subs�tuir a proposta e os
documentos de habilitação anteriormente inseridos no sistema;

5.7. Não será estabelecida, nessa etapa do certame, ordem de classificação entre as propostas
apresentadas, o que somente ocorrerá após a realização dos procedimentos de negociação e julgamento
da proposta.

5.8. Os documentos que compõem a proposta e a habilitação do licitante melhor classificado somente
serão disponibilizados para avaliação do pregoeiro e para acesso público após o encerramento do envio
de lances.

 

6. PREENCHIMENTO DA PROPOSTA

6.1. O licitante deverá enviar sua proposta mediante o preenchimento, no sistema eletrônico, dos
seguintes campos:

6.1.1. valor unitário e total do item;
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6.1.2. Descrição do objeto, contendo as informações similares à especificação do Termo de
Referência

6.2. Todas as especificações do objeto con�das na proposta vinculam a Contratada.

6.3. Nos valores propostos estarão inclusos todos os custos operacionais, encargos previdenciários,
trabalhistas, tributários, comerciais e quaisquer outros que incidam direta ou indiretamente no
fornecimento da solução, apurados mediante o preenchimento de Planilha de Custos e Formação de
Preços;

6.3.1. A Contratada deverá arcar com o ônus decorrente de eventual equívoco no dimensionamento
dos quan�ta�vos de sua proposta, inclusive quanto aos custos variáveis decorrentes de fatores
futuros e incertos, tais como os valores providos com o quan�ta�vo de vale transporte, devendo
complementá-los, caso o previsto inicialmente em sua proposta não seja sa�sfatório para o
atendimento do objeto da licitação, exceto quando ocorrer algum dos eventos arrolados nos incisos
do §1° do ar�go 57 da Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equívoco no dimensionamento dos quan�ta�vos se revele superior às
necessidades da contratante, a Administração deverá efetuar o pagamento seguindo estritamente as
regras contratuais de faturamento do quanto demandado e executado, concomitantemente com a
realização, se necessário e cabível, de adequação contratual do quan�ta�vo necessário, com base na
alínea "b" do inciso I do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n.
5/2017.

6.4. A empresa é a única responsável pela cotação correta dos encargos tributários. Em caso de erro ou
cotação incompa�vel com o regime tributário a que se submete, serão adotadas as orientações a seguir:

6.4.1. cotação de percentual menor que o adequado: o percentual será man�do durante toda a
execução contratual;

6.4.2. cotação de percentual maior que o adequado: o excesso será suprimido, unilateralmente, da
planilha e haverá glosa, quando do pagamento, e/ou redução, quando da repactuação, para fins de
total ressarcimento do débito.

6.5. Se o regime tributário da empresa implicar o recolhimento de tributos em percentuais variáveis, a
cotação adequada será a que corresponde à média dos efe�vos recolhimentos da empresa nos úl�mos
doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou à fiscalização, a qualquer
tempo, comprovação da adequação dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos serviços, serão
re�dos na fonte os percentuais estabelecidos na legislação vigente.

6.7. A apresentação das propostas implica obrigatoriedade do cumprimento das disposições nelas
con�das, em conformidade com o que dispõe o Termo de Referência, assumindo o proponente o
compromisso de fornecer a solução nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensílios necessários, em quan�dades e qualidades adequadas à perfeita execução
contratual, promovendo, quando requerido, sua subs�tuição.

6.8. Os preços ofertados, tanto na proposta inicial, quanto na etapa de lances, serão de exclusiva
responsabilidade do licitante, não lhe assis�ndo o direito de pleitear qualquer alteração, sob alegação de
erro, omissão ou qualquer outro pretexto.

6.9. O prazo de validade da proposta não será inferior a 60 (sessenta) dias, a contar da data de sua
apresentação.

6.10. Os licitantes devem respeitar os preços máximos estabelecidos nas normas de regência de
contratações públicas federais, quando par�ciparem de licitações públicas;

6.10.1. O descumprimento das regras supramencionadas pela Administração por parte dos
contratados pode ensejar a responsabilização pelo Tribunal de Contas da União e, após o devido
processo legal, gerar as seguintes consequências: assinatura de prazo para a adoção das medidas
necessárias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Cons�tuição; ou
condenação dos agentes públicos responsáveis e da empresa contratada ao pagamento dos
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prejuízos ao erário, caso verificada a ocorrência de superfaturamento por sobrepreço na execução
do contrato

 

7. DA ABERTURA DA SESSÃO, CLASSIFICAÇÃO DAS PROPOSTAS E FORMULAÇÃO DE LANCES

7.1. A abertura da presente licitação dar-se-á em sessão pública, por meio de sistema eletrônico, na data,
horário e local indicados neste Edital.

7.2. O Pregoeiro verificará as propostas apresentadas, desclassificando desde logo aquelas que não
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vícios insanáveis,
ilegalidades, ou não apresentem as especificações exigidas no Termo de Referência.

7.2.1. Também será desclassificada a proposta que iden�fique o licitante.

7.2.2. A desclassificação será sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os par�cipantes.

7.2.3. A não desclassificação da proposta não impede o seu julgamento defini�vo em sen�do
contrário, levado a efeito na fase de aceitação.

7.3. O sistema ordenará automa�camente as propostas classificadas, sendo que somente estas
par�ciparão da fase de lances.

7.4. O sistema disponibilizará campo próprio para troca de mensagens entre o Pregoeiro e os licitantes.

7.5. Iniciada a etapa compe��va, os licitantes deverão encaminhar lances exclusivamente por meio de
sistema eletrônico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

7.5.1 O lance deverá ser ofertado pelo valor unitário do item.

7.6. Os licitantes poderão oferecer lances sucessivos, observando o horário fixado para abertura da
sessão e as regras estabelecidas no Edital.

7.7. O licitante somente poderá oferecer lance de valor inferior ou percentual de desconto superior ao
úl�mo por ele ofertado e registrado pelo sistema.

7.8. O intervalo mínimo de diferença de valores ou percentuais entre os lances, que incidirá tanto em
relação aos lances intermediários quanto em relação à proposta que cobrir a melhor oferta deverá ser de
1% (um por centro).

7.9. Será adotado para o envio de lances no pregão eletrônico o modo de disputa “aberto” em que os
licitantes apresentarão lances públicos e sucessivos, com prorrogações.

7.9.1 A opção pelo modo de disputa aberto é jus�ficada pelo fato de que, com essa metodologia, a
disputa é estendida enquanto os licitantes es�verem dispostos a oferecerem novos lances, que
representam propostas mais vantajosas para a UFMG. Assim, escolhemos essa opção por
entendermos que é o método mais apropriado para a aquisição dos itens deste procedimento
licitatório.

7.10. A etapa de lances da sessão pública terá duração de dez minutos e, após isso, será prorrogada
automa�camente pelo sistema quando houver lances ofertado nos úl�mos dois minutos do período de
duração da sessão pública.

7.11. A prorrogação automá�ca da etapa de lances, de que trata o item anterior, será de dois minutos e
ocorrerá sucessivamente sempre que houver lances enviados nesse período de prorrogação, inclusive no
caso de lances intermediários.

7.12. Não havendo novos lances na forma estabelecida nos itens anteriores, a sessão pública encerrar-se-
á automa�camente.

7.13. Encerrada a fase compe��va sem que haja prorrogação automá�ca pelo sistema, poderá o
pregoeiro, assessorado pela equipe de apoio, jus�ficadamente, admi�r o reinício da sessão pública de
lances, em prol da consecução do melhor preço.
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7.14. Não serão aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

7.15 Durante o transcurso da sessão pública, os licitantes serão informados, em tempo real, do valor do
menor lance registrado, vedada a iden�ficação do licitante.

7.16. No caso de desconexão com o Pregoeiro, no decorrer da etapa compe��va do Pregão, o sistema
eletrônico poderá permanecer acessível aos licitantes para a recepção dos lances.

7.17. Quando a desconexão do sistema eletrônico para o pregoeiro persis�r por tempos superior a dez
minutos, a sessão pública será suspensa e reiniciada somente após decorridas vinte e quatro horas após a
comunicação do fato aos par�cipantes no sí�o eletrônico u�lizado para divulgação.

7.18. O Critério de julgamento adotado será o menor preço, conforme definido neste Edital e seus anexos.

7.19. Caso o licitante não apresente lances, concorrerá com o valor de sua proposta.

7.20. Em relação a itens não exclusivos para par�cipação de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, será efe�vada a verificação automá�ca, junto à Receita
Federal, do porte da en�dade empresarial. O sistema iden�ficará em coluna própria as microempresas e
empresas de pequeno porte par�cipantes, procedendo à comparação com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da LC nº 123, de 2006, regulamentada pelo Decreto nº 8.538, de 2015.

7.21. Nessas condições, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serão
consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior terá o direito de encaminhar uma úl�ma oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados após a comunicação automá�ca para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou não se
manifeste no prazo estabelecido, serão convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificação,
para o exercício do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivalência dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, será realizado sorteio entre
elas para que se iden�fique aquela que primeiro poderá apresentar melhor oferta.

7.25. Será assegurado o direito de preferência previsto no ar�go 3º da Lei nº 8.248, de 1991, conforme
procedimento estabelecido nos ar�gos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

7.25.1. Após a aplicação das regras de preferência para microempresas e empresas de pequeno
porte, caberá a aplicação das regras de preferência, sucessivamente, para:

7.25.1.1. bens e serviços com tecnologia desenvolvida no País e produzidos de acordo com o
Processo Produ�vo Básico (PPB), na forma definida pelo Poder Execu�vo Federal; 

7.25.1.2. bens e serviços com tecnologia desenvolvida no País; e 

7.25.1.3. bens e serviços produzidos de acordo com o PPB, na forma definida pelo Poder
Execu�vo Federal, nos termos do art. 5º e 8º do Decreto 7.174, de 2010 e art. 3º da Lei nº
8.248, de 1991.

7.25.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de
classificação, serão convocados para que possam oferecer nova proposta ou novo lance para igualar
ou superar a melhor proposta válida, caso em que será declarado vencedor do certame.

7.25.3. Caso a preferência não seja exercida na forma do item 7.25.1.1, por qualquer mo�vo, serão
convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2, na ordem de
classificação, para a comprovação e o exercício do direito de preferência, aplicando-se a mesma
regra para o item 7.25.1.3 caso esse direito não seja exercido.
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7.25.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem
jus ao direito de preferência previsto no Decreto nº 7.174, de 2010, terão prioridade no exercício
desse bene�cio em relação às médias e às grandes empresas na mesma situação.

7.25.5. A comprovação de que os bens a serem alocados na prestação do serviço atendem ao PPB ou
que tenham tecnologia do país deve ser feita mediante apresentação por parte dos licitantes das
respec�vas Portarias, concedidas pelo Ministério da Indústria, Comércio Exterior e Serviços (quanto
ao PPB) ou pelo Ministério da Ciência, Tecnologia, Inovação e Comunicações (quanto à tecnologia
desenvolvida no país). 

7.26. Só poderá haver empate entre propostas iguais (não seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

7.27. Havendo eventual empate entre propostas ou lances, o critério de desempate será aquele previsto
no art. 3º, § 2º, da Lei nº 8.666, de 1993, assegurando-se a preferência, sucessivamente, ao objeto
executado:

7.27.1. por empresas brasileiras;

7.27.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no País;

7.27.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa
com deficiência ou para reabilitado da Previdência Social e que atendam às regras de acessibilidade
previstas na legislação.

7.28. Persis�ndo o empate, a proposta vencedora será sorteada pelo sistema eletrônico dentre as
propostas ou os lances empatados.

7.29. Encerrada a etapa de envio de lances da sessão pública, o pregoeiro deverá encaminhar, pelo
sistema eletrônico, contraproposta ao licitante que tenha apresentado o melhor preço, para que seja
ob�da melhor proposta, vedada a negociação em condições diferentes das prevista deste Edital..

7.29.1. A negociação será realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

7.29.2. O pregoeiro solicitará ao licitante melhor classificado que, no prazo mínimo de 02 (duas)
horas, envie a proposta adequada ao úl�mo lance ofertado após a negociação realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessários à confirmação
daqueles exigidos neste Edital e já apresentados.

7.29.3. É facultado ao pregoeiro prorrogar o prazo estabelecido, a par�r de solicitação
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.30. Após a negociação do preço, o Pregoeiro iniciará a fase de aceitação e julgamento da proposta.

 

8.DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociação, o pregoeiro examinará a proposta classificada em primeiro lugar
quanto à adequação ao objeto e à compa�bilidade de preço em relação ao máximo es�pulado para
contratação neste Edital e em seus anexos, observado o disposto no parágrafo único do art. 7º e no §9º
do art. 26 do Decreto nº 10.024/2019.

8.2. A análise da exequibilidade da proposta de preços deverá ser realizada com o auxílio da Planilha de
Custos e Formação de Preços, a ser preenchida pelo licitante em relação à sua proposta final, conforme
item 1.1 do Termo de Referência.

8.3. A proposta contendo a Planilha de Custos e Formação de Preços deverá ser encaminhada pelo
licitante exclusivamente via sistema, no prazo mínimo de  02 (duas) horas, contado da solicitação do
Pregoeiro, com os respec�vos valores adequados ao lance vencedor e será analisada pelo Pregoeiro no
momento da aceitação do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formação de Preços
não caracteriza mo�vo suficiente para a desclassificação da proposta, desde que não contrariem
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exigências legais.

8.5. Será desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In
SEGES/MPDG n. 5/2017, que:

8.5.1. não es�ver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vício insanável ou ilegalidade;

8.5.3. não apresente as especificações técnicas exigidas pelo Termo de Referência;

8.5.4. apresentar preço final superior ao preço máximo fixado (Acórdão nº 1455/2018-TCU –
Plenário) ou que apresentar preço manifestamente inexequível.

8.5.4.1. Quando o licitante não conseguir comprovar que possui ou possuirá recursos
suficientes para executar a contento o objeto, será considerada inexequível a proposta de
preços ou menor lance que:

8.5.4.1.1. for insuficiente para a cobertura dos custos da contratação, apresente preços
global ou unitários simbólicos, irrisórios ou de valor zero, incompa�veis com os preços
dos insumos e salários de mercado, acrescidos dos respec�vos encargos, ainda que o
ato convocatório da licitação não tenha estabelecido limites mínimos, exceto quando se
referirem a materiais e instalações de propriedade do próprio licitante, para os quais ele
renuncie a parcela ou à totalidade da remuneração.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores
àqueles fixados em instrumentos de caráter norma�vo obrigatório, tais como leis,
medidas provisórias e convenções cole�vas de trabalho vigentes.

8.6. Se houver indícios de inexequibilidade da proposta de preço, ou em caso da necessidade de
esclarecimentos complementares, poderão ser efetuadas diligências, na forma do § 3° do ar�go 43 da Lei
n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de
2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preço final inferior a 30% (trinta por cento) da média dos preços
ofertados para o mesmo item, e a inexequibilidade da proposta não for flagrante e evidente pela análise
da planilha de custos, não sendo possível a sua imediata desclassificação, será obrigatória a realização de
diligências para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado poderá requerer que se realizem diligências para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indícios que fundamentam a suspeita.

8.8.1. Na hipótese de necessidade de suspensão de sessão pública para a realização de diligências,
com vista ao saneamento das propostas, a sessão pública somente poderá ser reiniciada mediante
aviso prévio no sistema com, no mínimo, vinte e quatro horas de antecedência, e a ocorrência será
registrada em ata.

8.9. O Pregoeiro poderá convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponível no sistema, no prazo mínimo de 02 (duas) horas, sob pena de não aceitação da
proposta.

8.9.1 É facultado ao pregoeiro prorrogar o prazo estabelecido, a par�r de solicitação fundamentada
feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passíveis de solicitação pelo Pregoeiro, destacam-se as planilhas de
custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverão refle�r com fidelidade os custos
especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisará a compa�bilidade dos preços unitários apresentados na Planilha de Custos e
Formação de Preços com aqueles pra�cados no mercado em relação aos insumos e também quanto aos
salários das categorias envolvidas na contratação;
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8.12. Erros no preenchimento da planilha não cons�tuem mo�vo para a desclassificação da proposta. A
planilha poderá ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que não haja
majoração do preço.

8.12.1. O ajuste de que trata este disposi�vo se limita a sanar erros ou falhas que não alterem a
substância das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passível de correção a indicação de
recolhimento de impostos e contribuições na forma do Simples Nacional, quando não cabível esse
regime.

8.13. Para fins de análise da proposta quanto ao cumprimento das especificações do objeto, poderá ser
colhida a manifestação escrita do setor requisitante da solução ou da área especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinará a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificação.

8.15. Havendo necessidade, o Pregoeiro suspenderá a sessão, informando no “chat” a nova data e horário
para a sua con�nuidade.

8.16. Nos itens não exclusivos para a par�cipação de microempresas e empresas de pequeno porte,
sempre que a proposta não for aceita, e antes de o Pregoeiro passar à subsequente, haverá nova
verificação, pelo sistema, da eventual ocorrência do empate ficto, previsto nos ar�gos 44 e 45 da LC nº
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a análise quanto à aceitação da proposta, o pregoeiro verificará a habilitação do licitante,
observado o disposto neste Edital.

 

9. DA HABILITAÇÃO

9.1. Como condição prévia ao exame da documentação de habilitação do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificará o eventual descumprimento das condições de
par�cipação, especialmente quanto à existência de sanção que impeça a par�cipação no certame ou a
futura contratação, mediante a consulta aos seguintes cadastros: 

a) SICAF;

b) Cadastro Nacional de Empresas Inidôneas e Suspensas - CEIS, man�do pela Controladoria-
Geral da União (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenações Cíveis por Atos de Improbidade Administra�va, man�do
pelo Conselho Nacional de Jus�ça
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidôneos man�da pelo Tribunal de Contas da União - TCU;

9.1.1. Para a consulta de licitantes pessoa jurídica poderá haver a subs�tuição das consultas das
alíneas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Jurídica do TCU
(h�ps://cer�doesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros será realizada em nome da empresa licitante e também de seu sócio
majoritário, por força do ar�go 12 da Lei n° 8.429, de 1992, que prevê, dentre as sanções impostas
ao responsável pela prá�ca de ato de improbidade administra�va, a proibição de contratar com o
Poder Público, inclusive por intermédio de pessoa jurídica da qual seja sócio majoritário. Caso conste
na Consulta de Situação do Fornecedor a existência de Ocorrências Impedi�vas Indiretas, o gestor
diligenciará para verificar se houve fraude por parte das empresas apontadas no Relatório de
Ocorrências Impedi�vas Indiretas.

9.1.2.1. A tenta�va de burla será verificada por meio dos vínculos societários, linhas de
fornecimento similares, dentre outros.

9.1.2.2. O licitante será convocado para manifestação previamente à sua desclassificação.

http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php
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9.1.3. Constatada a existência de sanção, o Pregoeiro reputará o licitante inabilitado, por falta de
condição de par�cipação.

9.1.4. No caso de inabilitação, haverá nova verificação, pelo sistema, da eventual ocorrência do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar nº 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitação da proposta subsequente.

9.2. Caso atendidas as condições de par�cipação, a habilitação dos licitantes será verificada por meio do
SICAF, nos documentos por ele abrangidos, em relação à habilitação jurídica, à regularidade fiscal e
trabalhista, à qualificação econômica financeira e habilitação técnica, conforme o disposto na Instrução
Norma�va SEGES/MP nº 03, de 2018.

9.2.1. O interessado, para efeitos de habilitação prevista na Instrução Norma�va SEGES/MP nº 03, de
2018 mediante u�lização do sistema, deverá atender às condições exigidas no cadastramento no
SICAF até o terceiro dia ú�l anterior à data prevista para recebimento das propostas;

9.2.2. É dever do licitante atualizar previamente as comprovações constantes do SICAF para que
estejam vigentes na data da abertura da sessão pública, ou encaminhar, em conjunto com a
apresentação da proposta, a respec�va documentação atualizada.

9.2.3. O descumprimento do subitem acima implicará a inabilitação do licitante, exceto se a consulta
aos sí�os eletrônicos oficiais emissores de cer�dões feita pelo Pregoeiro lograr êxito em encontrar
a(s) cer�dão(ões) válida(s), conforme art. 43, §3º, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitação complementares, necessários à
confirmação daqueles exigidos neste Edital e já apresentados, o licitante será convocado a encaminhá-los,
em formato digital, via sistema, no prazo mínimo de 02 (duas) horas, sob pena de inabilitação.

9.3.1. Encerrado o prazo para envio da documentação de habilitação de que trata o item 9, poderá
ser admi�da, mediante a realização de diligência, a apresentação de novos documentos para a:

I) Atualização de documentos cuja validade tenha expirado após a data de recebimento das
propostas;

II) Apresentação de documentos de cunho declaratório emi�dos unilateralmente pelo
licitante;

III) Aferição das condições de habilitação ou de classificação do licitante decorrentes de fatos
ou condições preexistentes ao momento de abertura do certame.

9.3.2. A realização ou não de diligência ocorrerá mediante decisão fundamentada do Pregoeiro
antecedida de diálogo com os setores administra�vos e técnicos interessados no objeto da licitação,
não se configurando direito subje�vo do licitante a juntada de documentos após o encerramento do
prazo estabelecido no item 9.3.

9.3.3. A apresentação de documentos complementares, subs�tu�vos ou esclarecedores por meio de
diligência será realizada nos termos do item 9.3 e, findo o prazo assinalado sem o envio da nova
documentação, restará preclusa, em caráter defini�vo, a possibilidade de o licitante juntar novos
documentos, o que poderá implicar na sua inabilitação ou desclassificação do certame.

9.4. Somente haverá a necessidade de comprovação do preenchimento de requisitos mediante a
apresentação dos documentos originais não-digitais quando houver dúvida em relação à integridade do
documento digital.

9.5. Não serão aceitos documentos de habilitação com indicação de CNPJ/CPF diferentes, salvo aqueles
legalmente permi�dos.

9.6. Se o licitante for a matriz, todos os documentos deverão estar em nome da matriz, e se o licitante for
a filial, todos os documentos deverão estar em nome da filial, exceto para atestados de capacidade
técnica, e no caso daqueles documentos que, pela própria natureza, comprovadamente, forem emi�dos
somente em nome da matriz.

9.6.1.Serão aceitos registros de CNPJ de licitante matriz e filial com diferentes números de
documentos per�nentes ao CND e ao CRF/FGTS, quando for comprovada a centralização do



07/12/2023, 14:16 SEI/UFMG - 2882678 - Edital

https://sei.ufmg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3112577&infra_siste… 12/21

recolhimento dessas contribuições.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverão encaminhar, nos termos deste Edital, a
documentação relacionada nos itens a seguir, para fins de habilitação.

 

9.8 Habilitação jurídica:

9.8.1. no caso de empresário individual, inscrição no Registro Público de Empresas Mercan�s, a
cargo da Junta Comercial da respec�va sede;

9.8.2. Em se tratando de Microempreendedor Individual – MEI: Cer�ficado da Condição de
Microempreendedor Individual - CCMEI, cuja aceitação ficará condicionada à verificação da
auten�cidade no sí�o www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresária ou empresa individual de responsabilidade limitada - EIRELI:
ato cons�tu�vo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da
respec�va sede, acompanhado de documento comprobatório de seus administradores;

9.8.4. inscrição no Registro Público de Empresas Mercan�s onde opera, com averbação no Registro
onde tem sede a matriz, no caso de ser o par�cipante sucursal, filial ou agência;

9.8.5. No caso de sociedade simples: inscrição do ato cons�tu�vo no Registro Civil das Pessoas
Jurídicas do local de sua sede, acompanhada de prova da indicação dos seus administradores;

9.8.6. decreto de autorização, em se tratando de sociedade empresária estrangeira em
funcionamento no País;

9.8.7. Os documentos acima deverão estar acompanhados de todas as alterações ou da consolidação
respec�va.

 

9.9 Regularidade fiscal e trabalhista:

9.9.1. prova de inscrição no Cadastro Nacional de Pessoas Jurídicas ou no Cadastro de Pessoas
Físicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentação de cer�dão
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributários federais e à Dívida A�va da
União (DAU) por elas administrados, inclusive aqueles rela�vos à Seguridade Social, nos termos da
Portaria Conjunta nº 1.751, de 02/10/2014, do Secretário da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garan�a do Tempo de Serviço (FGTS);

9.9.4. prova de inexistência de débitos inadimplidos perante a Jus�ça do Trabalho, mediante a
apresentação de cer�dão nega�va ou posi�va com efeito de nega�va, nos termos do Título VII-A da
Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei nº 5.452, de 1º de maio de 1943;

9.9.5. prova de inscrição no cadastro de contribuintes estadual e municipal, rela�vo ao domicílio ou
sede do licitante, per�nente ao seu ramo de a�vidade e compa�vel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual e Municipal do domicílio ou sede do licitante,
rela�va à a�vidade em cujo exercício contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais e municipais relacionados ao
objeto licitatório, deverá comprovar tal condição mediante a apresentação de declaração da Fazenda
Estadual e Municipal do seu domicílio ou sede, ou outra equivalente, na forma da lei;

 

9.10. Qualificação Econômico-Financeira:

9.10.1 cer�dão nega�va de falência expedida pelo distribuidor da sede do licitante;
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9.10.2. balanço patrimonial e demonstrações contábeis do úl�mo exercício social, já exigíveis e
apresentados na forma da lei, que comprovem a boa situação financeira da empresa, vedada a sua
subs�tuição por balancetes ou balanços provisórios, podendo ser atualizados por índices oficiais
quando encerrado há mais de 3 (três) meses da data de apresentação da proposta;

9.10.2.1. no caso de empresa cons�tuída no exercício social vigente, admite-se a apresentação
de balanço patrimonial e demonstrações contábeis referentes ao período de existência da
sociedade;

9.10.2.2. é admissível o balanço intermediário, se decorrer de lei ou contrato/estatuto social.

9.10.3. comprovação da boa situação financeira da empresa mediante obtenção de índices de
Liquidez Geral (LG), Solvência Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), ob�dos  pela
aplicação das seguintes fórmulas:

 

LG =
A�vo Circulante + Realizável a Longo Prazo

Passivo Circulante + Passivo Não Circulante

 

SG =
A�vo Total

Passivo Circulante + Passivo Não Circulante

 

LC =
A�vo Circulante

Passivo Circulante

 

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos índices
de Liquidez Geral (LG), Solvência Geral (SG) e Liquidez Corrente (LC), deverão comprovar patrimônio
líquido de 5% (cinco por cento) do valor total es�mado da contratação ou do item per�nente.

 

9.11. Qualificação Técnica:

9.11.1. Comprovação de ap�dão para a prestação dos serviços em caracterís�cas, quan�dades e
prazos compa�veis com o objeto desta licitação, ou com o item per�nente, mediante a apresentação
de atestado(s) fornecido(s) por pessoas jurídicas de direito público ou privado.

9.11.1.1 Para fins da comprovação de que trata este subitem, os atestados deverão dizer
respeito a serviços executados com as seguintes caracterís�cas mínimas:

9.11.1.1.1. A licitante vencedora deverá apresentar, no mínimo, um (01) atestado ou
conjunto de atestados de capacidade técnico-operacional, fornecidos por pessoa jurídica
de direito público ou privado, os quais comprovem o que a licitante tenha fornecido ou
esteja fornecendo, a contento, soluções com equipamentos de porte equivalentes ou
semelhantes, conforme parâmetros previamente definidos no item 16.4 do Termo de
Referência.

9.11.2. Os atestados deverão referir-se a serviços prestados no âmbito de sua a�vidade econômica
principal ou secundária especificadas no contrato social vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial
da empresa licitante  
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9.11.4. Somente serão aceitos atestados expedidos após a conclusão do contrato ou se decorrido,
pelo menos, um ano do início de sua execução, exceto se firmado para ser executado em prazo
inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017. 

9.11.5. Poderá ser admi�da, para fins de comprovação de quan�ta�vo mínimo do serviço, a
apresentação de diferentes atestados de serviços executados de forma concomitante, pois essa
situação se equivale, para fins de comprovação de capacidade técnico-operacional, a uma única
contratação, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.6. O licitante disponibilizará todas as informações necessárias à comprovação da legi�midade
dos atestados apresentados, apresentando, dentre outros documentos, cópia do contrato que deu
suporte à contratação, endereço atual da contratante e local em que foram prestados os serviços,
consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os bene�cios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estará dispensado da prova de
inscrição nos cadastros de contribuintes estadual e municipal.

9.13. A existência de restrição rela�vamente à regularidade fiscal e trabalhista não impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que
atenda a todas as demais exigências do edital.

9.13.1. A declaração do vencedor acontecerá no momento imediatamente posterior à fase de
habilitação.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou
sociedade coopera�va equiparada, e uma vez constatada a existência de alguma restrição no que tange à
regularidade fiscal e trabalhista, a mesma será convocada para, no prazo de 5 (cinco) dias úteis, após a
declaração do vencedor, comprovar a regularização. O prazo poderá ser prorrogado por igual período, a
critério da administração pública, quando requerida pelo licitante, mediante apresentação de jus�fica�va.

9.15. A não-regularização fiscal e trabalhista no prazo previsto no subitem anterior acarretará a
inabilitação do licitante, sem prejuízo das sanções previstas neste Edital, sendo facultada a convocação
dos licitantes remanescentes, na ordem de classificação. Se, na ordem de classificação, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade coopera�va com alguma restrição na
documentação fiscal e trabalhista, será concedido o mesmo prazo para regularização.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspenderá
a sessão, informando no “chat” a nova data e horário para a con�nuidade da mesma.

9.17. Será inabilitado o licitante que não comprovar sua habilitação, seja por não apresentar quaisquer
dos documentos exigidos, ou apresentá-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens não exclusivos a microempresas e empresas de pequeno porte, em havendo  inabilitação,
haverá nova verificação, pelo sistema, da eventual ocorrência do empate ficto, previsto nos ar�gos 44 e
45 da LC nº 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitação da proposta
subsequente.

9.19. O licitante provisoriamente vencedor ficará obrigado a comprovar os requisitos de habilitação
cumula�vamente, sob pena de inabilitação, além da aplicação das sanções cabíveis.

9.20. Os licitantes que exercerem o direito de preferência previsto no ar�go 3º da Lei nº 8.248, de 1991,
conforme procedimento estabelecido nos ar�gos 5° e 8° do Decreto n° 7.174, de 2010, nos termos do
subitem 7.25 do edital, deverão realizar a comprovação de que os bens a serem alocados atendem ao PPB
ou que tenham tecnologia do país mediante apresentação das respec�vas Portarias, concedidas pelo
Ministério da Indústria, Comércio Exterior e Serviços (quanto ao PPB) ou pelo Ministério da Ciência,
Tecnologia, Inovação e Comunicações (quanto à tecnologia desenvolvida no país). 

9.21. Constatado o atendimento às exigências de habilitação fixadas no Edital, o licitante será declarado
vencedor.
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10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor deverá ser encaminhada no prazo mínimo de
02 (duas) horas, a contar da solicitação do Pregoeiro no sistema eletrônico e deverá:

10.1.1. ser redigida em língua portuguesa, digitada, em uma via, sem emendas, rasuras, entrelinhas
ou ressalvas, devendo a úl�ma folha ser assinada pelo licitante ou seu representante legal.

10.1.2. apresentar a planilha de custos e formação de preços, com os valores unitários e totais dos
itens, devidamente ajustada ao lance vencedor.

10.1.2. conter a indicação do banco, número da conta e agência do licitante  vencedor, para fins de
pagamento.

10.2. A proposta final deverá ser documentada nos autos e será levada em consideração no decorrer da
execução do contrato e aplicação de eventual sanção à Contratada, se for o caso.

10.2.1. Todas as especificações do objeto con�das na proposta vinculam a Contratada.

10.3. Os preços deverão ser expressos em moeda corrente nacional, o valor unitário em algarismos e o
valor global em algarismos e por extenso (art. 5º da Lei nº 8.666/93).

10.3.1. Ocorrendo divergência entre os preços unitários e o preço global, prevalecerão os primeiros;
no caso de divergência entre os valores numéricos e os valores expressos por extenso, prevalecerão
estes úl�mos.

10.4. A oferta deverá ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alterna�vas de preço ou de qualquer outra condição que induza o julgamento a mais de um resultado,
sob pena de desclassificação.

10.5. A proposta deverá obedecer aos termos deste Edital e seus Anexos, não sendo considerada aquela
que não corresponda às especificações ali con�das ou que estabeleça vínculo à proposta de outro
licitante.

10.6. As propostas que contenham a descrição do objeto, o valor e os documentos complementares
estarão disponíveis na internet, após a homologação.

 

11. DOS RECURSOS

11.1 O Pregoeiro declarará o vencedor e, depois de decorrida a fase de regularização fiscal e trabalhista
de microempresa ou empresa de pequeno porte, se for o caso, concederá o prazo de no mínimo trinta
minutos, para que qualquer licitante manifeste a intenção de recorrer, de forma mo�vada, isto é,
indicando contra qual(is) decisão(ões) pretende recorrer e por quais mo�vos, em campo próprio do
sistema.

11.2. Havendo quem se manifeste, caberá ao Pregoeiro verificar a tempes�vidade e a existência de
mo�vação da intenção de recorrer, para decidir se admite ou não o recurso, fundamentadamente.

11.2.1 Nesse momento o Pregoeiro não adentrará no mérito recursal, mas apenas verificará as
condições de admissibilidade do recurso.

11.2.2. A falta de manifestação mo�vada do licitante quanto à intenção de recorrer importará a
decadência desse direito.

11.2.3. Uma vez admi�do o recurso, o recorrente terá, a par�r de então, o prazo de três dias para
apresentar as razões, pelo sistema eletrônico, ficando os demais licitantes, desde logo, in�mados
para, querendo, apresentarem contrarrazões também pelo sistema eletrônico, em outros três dias,
que começarão a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata
dos elementos indispensáveis à defesa de seus interesses.

11.3. O acolhimento do recurso invalida tão somente os atos insusce�veis de aproveitamento.

11.4. Os autos do processo permanecerão com vista franqueada aos interessados, no endereço constante
neste Edital.
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12. DA REABERTURA DA SESSÃO PÚBLICA

12.1 A sessão pública poderá ser reaberta:

12.1.1. Nas hipóteses de provimento de recurso que leve à anulação de atos anteriores à realização
da sessão pública precedente ou em que seja anulada a própria sessão pública, situação em que
serão repe�dos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitação do preço melhor classificado ou quando o licitante
declarado vencedor não assinar o contrato, não re�rar o instrumento equivalente ou não comprovar
a regularização fiscal e trabalhista, nos termos do art. 43, §1º da LC nº 123/2006, serão adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverão ser convocados para acompanhar a sessão reaberta.

12.2.1. A convocação se dará por meio do sistema eletrônico (“chat”), e-mail, de acordo com a fase
do procedimento licitatório.

12.2.2. A convocação feita por e-mail dar-se-á de acordo com os dados con�dos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

 

13. DA ADJUDICAÇÃO E HOMOLOGAÇÃO

13.1. O objeto da licitação será adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso
não haja interposição de recurso, ou pela autoridade competente, após a regular decisão dos recursos
apresentados.

13.2. Após a fase recursal, constatada a regularidade dos atos pra�cados, a autoridade competente
homologará o procedimento licitatório.

 

14. DA GARANTIA DE EXECUÇÃO

14.1 Não haverá exigência de garan�a de execução para a presente contratação.

 

15. DA ATA DE REGISTRO DE PREÇOS

15.1. Homologado o resultado da licitação, terá o adjudicatário o prazo de 05 (cinco) dias, contados a
par�r da data de sua convocação, para assinar a Ata de Registro de Preços, cujo prazo de validade
encontra-se nela fixado, sob pena de decair do direito à contratação, sem prejuízo das sanções previstas
neste Edital.

15.2. A convocação para a assinatura da Ata de Registro de Preços pela Administração ocorrerá por meio
eletrônico no e-mail informado pelo adjudicatário, para que seja realizado o cadastro no SEI – Sistema
Eletrônico de Informação, para a assinatura digital no prazo de 05 (cinco) dias, a contar da data de seu
recebimento.

15.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Preços poderá ser
prorrogado uma única vez, por igual período, quando solicitado pelo(s) licitante(s) vencedor(s), durante o
seu transcurso, e desde que devidamente aceito.

15.4. Serão formalizadas tantas Atas de Registro de Preços quanto necessárias para o registro de todos os
itens constantes no Termo de Referência, com a indicação do licitante vencedor, a descrição do(s)
item(ns), as respec�vas quan�dades, preços registrados e demais condições.

15.4.1. Será incluído na ata, sob a forma de anexo, o registro dos licitantes que aceitarem fornecer a
solução com preços iguais aos do licitante vencedor na sequência da classificação do certame,
quando o objeto não atender aos requisitos previstos no art. 3º da Lei nº 8.666, de 1993;



07/12/2023, 14:16 SEI/UFMG - 2882678 - Edital

https://sei.ufmg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3112577&infra_siste… 17/21

 

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1 Após a homologação da licitação, em sendo realizada a contratação, será firmado Termo de
Contrato.

16.2. O adjudicatário terá o prazo de 05 (cinco) dias úteis, contados a par�r da data de sua convocação,
para assinar o Termo de Contrato, sob pena de decair do direito à contratação, sem prejuízo das sanções
previstas neste Edital.

16.2.1. A convocação para a assinatura do Termo de Contrato pela Administração ocorrerá por meio
eletrônico no e-mail informado pelo adjudicatário, para que seja realizado o cadastro no SEI –
Sistema Eletrônico de Informação, para a assinatura digital no prazo de 05 (cinco) dias, a contar da
data de seu recebimento.

16.2.2. O prazo previsto no subitem anterior poderá ser prorrogado, por igual período, por
solicitação jus�ficada do adjudicatário e aceita pela Administração.

16.3. O prazo de vigência da contratação é o previsto no instrumento contratual.

16.4. Previamente à contratação a Administração realizará consulta ao Sicaf para iden�ficar possível
suspensão temporária de par�cipação em licitação, no âmbito do órgão ou en�dade, proibição de
contratar com o Poder Público, bem como ocorrências impedi�vas indiretas, observado o disposto no art.
29, da Instrução Norma�va nº 3, de 26 de abril de 2018, e nos termos do art. 6º, III, da Lei nº 10.522, de
19 de julho de 2002, consulta prévia ao CADIN.

16.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor não es�ver inscrito no SICAF, este deverá proceder ao seu cadastramento, sem ônus,
antes da contratação.

16.4.2. Na hipótese de irregularidade do registro no SICAF, o contratado deverá regularizar a sua
situação perante o cadastro no prazo de até 05 (cinco) dias úteis, sob pena de aplicação das
penalidades previstas no edital e anexos.

16.5. Na assinatura do contrato ou da ata de registro de preços, será exigida a comprovação das
condições de habilitação consignadas no edital, que deverão ser man�das pelo licitante durante a
vigência do contrato ou da ata de registro de preços.

16.6. Na hipótese de o vencedor da licitação não comprovar as condições de habilitação consignadas no
edital ou se recusar a assinar o contrato ou a ata de registro de preços, a Administração, sem prejuízo da
aplicação das sanções das demais cominações legais cabíveis a esse licitante, poderá convocar outro
licitante, respeitada a ordem de classificação, para, após a comprovação dos requisitos para habilitação,
analisada a proposta e eventuais documentos complementares e, feita a negociação, assinar o contrato
ou a ata de registro de preços.

 

17. DO REAJUSTAMENTO EM SENTIDO GERAL

17.1 As regras acerca do reajustamento em sen�do geral do valor contratual são as estabelecidas no
Termo de Referência, anexo a este Edital.

 

18. DO MODELO DE GESTÃO DO CONTRATO

18.1 O modelo de gestão do contrato, contemplando os critérios de recebimento e aceitação do objeto,
os procedimentos de testes e inspeção e os critérios de fiscalização, com base nos níveis mínimos de
serviço/níveis de qualidade definidos, estão previstos no Termo de Referência.

 

19. DAS OBRIGAÇÕES DA CONTRATANTE E DA CONTRATADA
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19.1 As obrigações (deveres e responsabilidades) da Contratante e da Contratada e do órgão
gerenciador da ata de registro de preços são as estabelecidas no Termo de Referência.

 

20. DO PAGAMENTO

20.1 As regras acerca do pagamento são as estabelecidas no Termo de Referência, anexo a este Edital.

20.1.1. É admi�da a cessão de crédito decorrente da contratação de que trata este Instrumento
Convocatório, nos termos do previsto na minuta contratual anexa a este Edital. 

 

21. DAS SANÇÕES ADMINISTRATIVAS

21.1 Comete infração administra�va, nos termos da Lei nº 10.520, de 2002, o licitante/adjudicatário que:

21.1.1. não assinar o termo de contrato ou aceitar/re�rar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

21.1.2. não assinar a ata de registro de preços, quando cabível;

21.1.3. apresentar documentação falsa;

21.1.4. deixar de entregar os documentos exigidos no certame;

21.1.5. ensejar o retardamento da execução do objeto;

21.1.6. não man�ver a proposta;

21.1.7. cometer fraude fiscal;

21.1.8. comportar-se de modo inidôneo;

21.2. As sanções do item acima também se aplicam aos integrantes do cadastro de reserva, em pregão
para registro de preços que, convocados, não honrarem o compromisso assumido injus�ficadamente.

21.3. Considera-se comportamento inidôneo, entre outros, a declaração falsa quanto às condições de
par�cipação, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitação, mesmo após o encerramento da fase de lances.

21.4. O licitante/adjudicatário que cometer qualquer das infrações discriminadas nos subitens anteriores
ficará sujeito, sem prejuízo da responsabilidade civil e criminal, e quando não houver disposição
específica no Termo de Referência, às seguintes sanções:

21.4.1. Advertência por faltas leves, assim entendidas como aquelas que não acarretarem prejuízos
significa�vos ao objeto da contratação;

21.4.2. Multa de 2% (dois por cento) sobre o valor es�mado do(s) item(s) prejudicado(s) pela
conduta do licitante;

21.4.3. Suspensão de licitar e impedimento de contratar com o órgão, en�dade ou unidade
administra�va pela qual a Administração Pública opera e atua concretamente, pelo prazo de até dois
anos;

21.4.4. Impedimento de licitar e de contratar com a União e descredenciamento no SICAF, pelo prazo
de até cinco anos;

21.4.4.1. A Sanção de impedimento de licitar e contratar prevista neste subitem também é
aplicável em quaisquer das hipóteses previstas como infração administra�va neste Edital.

21.4.5. Declaração de inidoneidade para licitar ou contratar com a Administração Pública, enquanto
perdurarem os mo�vos determinantes da punição ou até que seja promovida a reabilitação perante
a própria autoridade que aplicou a penalidade, que será concedida sempre que a Contratada
ressarcir a Contratante pelos prejuízos causados;

21.5. A penalidade de multa pode ser aplicada cumula�vamente com as demais sanções.
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21.6. Se, durante o processo de aplicação de penalidade, se houver indícios de prá�ca de infração
administra�va �pificada pela Lei nº 12.846, de 1º de agosto de 2013, como ato lesivo à administração
pública nacional ou estrangeira, cópias do processo administra�vo necessárias à apuração da
responsabilidade da empresa deverão ser reme�das à autoridade competente, com despacho
fundamentado, para ciência e decisão sobre a eventual instauração de inves�gação preliminar ou
Processo Administra�vo de Responsabilização – PAR.

21.7. A apuração e o julgamento das demais infrações administra�vas não consideradas como ato lesivo à
Administração Pública nacional ou estrangeira nos termos da Lei nº 12.846, de 1º de agosto de 2013,
seguirão seu rito normal na unidade administra�va.

21.8. O processamento do PAR não interfere no seguimento regular dos processos administra�vos
específicos para apuração da ocorrência de danos e prejuízos à Administração Pública Federal resultantes
de ato lesivo come�do por pessoa jurídica, com ou sem a par�cipação de agente público.

21.9. Caso o valor da multa não seja suficiente para cobrir os prejuízos causados pela conduta do licitante,
a União ou En�dade poderá cobrar o valor remanescente judicialmente, conforme ar�go 419 do Código
Civil.

21.10. A aplicação de qualquer das penalidades previstas realizar-se-á em processo administra�vo que
assegurará o contraditório e a ampla defesa ao licitante/adjudicatário, observando-se o procedimento
previsto na Lei nº 8.666, de 1993, e subsidiariamente na Lei nº 9.784, de 1999.

21.11. A autoridade competente, na aplicação das sanções, levará em consideração a gravidade da
conduta do infrator, o caráter educa�vo da pena, bem como o dano causado à Administração, observado
o princípio da proporcionalidade.

21.12. As penalidades serão obrigatoriamente registradas no SICAF.

21.13. As sanções por atos pra�cados no decorrer da contratação estão previstas no Termo de Referência.

 

22. DA FORMAÇÃO DO CADASTRO DE RESERVA

22.1 Após o encerramento da etapa compe��va, os licitantes poderão reduzir seus preços ao valor da
proposta do licitante mais bem classificado.

22.2. A apresentação de novas propostas na forma deste item não prejudicará o resultado do certame em
relação ao licitante melhor classificado.

22.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do licitante
vencedor, estes serão classificados segundo a ordem da úl�ma proposta individual apresentada durante a
fase compe��va.

22.4. Esta ordem de classificação dos licitantes registrados deverá ser respeitada nas contratações e
somente será u�lizada acaso o melhor colocado no certame não assine a ata ou tenha seu registro
cancelado nas hipóteses previstas nos ar�gos 20 e 21 do Decreto n° 7.892/213.

 

23. DA IMPUGNAÇÃO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

23.1 Até 03 (três) dias úteis antes da data designada para a abertura da sessão pública, qualquer pessoa
poderá impugnar este Edital.

23.2. A impugnação poderá ser realizada por forma eletrônica, pelo e-mail compras@d�.ufmg.br, ou
protocolada, mediante agendamento, no endereço Diretoria de Tecnologia da Informação – DTI/UFMG,
Avenida Presidente Antônio Carlos, 6.627, Reitoria, 8º andar, Pampulha, Belo Horizonte, Minas Gerais,
CEP: 31.270-901

23.3. Caberá ao Pregoeiro, auxiliado pelos responsáveis pela elaboração deste Edital e seus anexos,
decidir sobre a impugnação no prazo de até dois dias úteis contados da data de recebimento da
impugnação.

23.4. Acolhida a impugnação, será definida e publicada nova data para a realização do certame.
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23.5. Os pedidos de esclarecimentos referentes a este processo licitatório deverão ser enviados ao
Pregoeiro, até 03 (três) dias úteis anteriores à data designada para abertura da sessão pública,
exclusivamente por meio eletrônico via internet, no endereço indicado no Edital.

23.6. O pregoeiro responderá aos pedidos de esclarecimentos no prazo de dois dias úteis, contados da
data do recebimento do pedido e poderá requisitar subsídios formais aos responsáveis pela elaboração
do edital e dos anexos

23.7. As impugnações e pedidos de esclarecimentos não suspendem os prazos previstos no certame.

23.7.1. A concessão de efeito suspensivo à impugnação é medida excepcional e deverá ser mo�vada
pelo pregoeiro, nos autos do processo de licitação.

23.8. As respostas aos pedidos de esclarecimentos serão divulgadas pelo sistema e vincularão os
par�cipantes e a administração.

 

24. DAS DISPOSIÇÕES GERAIS

24.1. Da sessão pública do Pregão divulgar-se-á Ata no sistema eletrônico.

24.2. Não havendo expediente ou ocorrendo qualquer fato superveniente que impeça a realização do
certame na data marcada, a sessão será automa�camente transferida para o primeiro dia ú�l
subsequente, no mesmo horário anteriormente estabelecido, desde que não haja comunicação em
contrário, pelo Pregoeiro. 

24.3. Todas as referências de tempo no Edital, no aviso e durante a sessão pública observarão o horário
de Brasília – DF.

24.4. No julgamento das propostas e da habilitação, o Pregoeiro poderá sanar erros ou falhas que não
alterem a substância das propostas, dos documentos e sua validade jurídica, mediante despacho
fundamentado, registrado em ata e acessível a todos, atribuindo-lhes validade e eficácia para fins de
habilitação e classificação.

24.5. A homologação do resultado desta licitação não implicará direito à contratação.

24.6. As normas disciplinadoras da licitação serão sempre interpretadas em favor da ampliação da disputa
entre os interessados, desde que não comprometam o interesse da Administração, o princípio da
isonomia, a finalidade e a segurança da contratação.

24.7. Os licitantes assumem todos os custos de preparação e apresentação de suas propostas e a
Administração não será, em nenhum caso, responsável por esses custos, independentemente da
condução ou do resultado do processo licitatório.

24.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-á o dia do início e
incluir-se-á o do vencimento. Só se iniciam e vencem os prazos em dias de expediente na Administração.

24.9. O desatendimento de exigências formais não essenciais não importará o afastamento do licitante,
desde que seja possível o aproveitamento do ato, observados os princípios da isonomia e do interesse
público.

24.10. Em caso de divergência entre disposições deste Edital e de seus anexos ou demais peças que
compõem o processo, prevalecerá as deste Edital.

24.11. O Edital está disponibilizado, na íntegra, no endereço eletrônico www.gov.br/compras, e também
poderá ser lido e/ou ob�do, mediante agendamento pelo email compras@d�.ufmg.br, no endereço
Diretoria de Tecnologia da Informação – DTI/UFMG, Avenida Presidente Antônio Carlos, 6.627, Reitoria,
8º andar, Pampulha, Belo Horizonte, Minas Gerais, CEP 31.270-901, nos dias úteis, no horário das 08:00
horas às 17:00 horas, mesmo endereço e período no qual os autos do processo administra�vo
permanecerão com vista franqueada aos interessados.

24.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

24.12.1. ANEXO I - Termo de Referência;
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24.12.1.1. Anexo ao Termo de Referência - Especificações Técnicas

24.12.2. ANEXO II – Minuta de Ata de Registro de Preços;

24.12.3. ANEXO III – Minuta de Termo de Contrato;

24.12.4. ANEXO IV - Declaração para Instrução Processual na UFMG;

24.12.5. ANEXO V – Declaração de Concordância com a Ata de Registro de Preços;

24.12.6 ANEXO VI - Termo de Ciência de Manutenção de Sigilo;

24.12.7 ANEXO VII - Termo de Compromisso.

 

 

Belo Horizonte, 07 de dezembro de 2023

 

DORGIVAL OLAVO GUEDES NETO

Diretor de Tecnologia da Informação

Documento assinado eletronicamente por Dorgival Olavo Guedes Neto, Diretor(a), em 07/12/2023,
às 13:41, conforme horário oficial de Brasília, com fundamento no art. 5º do Decreto nº 10.543, de 13
de novembro de 2020.

A auten�cidade deste documento pode ser conferida no site
h�ps://sei.ufmg.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o código verificador 2882678 e
o código CRC 5AF1E10E.

 

Referência: Processo nº 23072.250818/2023-28 SEI nº 2882678

http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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UNIVERSIDADE FEDERAL DE MINAS GERAIS
 

Processo nº 23072.250818/2023-28

 

ANEXO I

TERMO DE REFERÊNCIA

1.DO OBJETO
 1.1.Aquisição de equipamentos para implantação de um sistema centralizado de segurança por meio de um
Firewall NGFW na  UFMG, conforme condições, quantidades e exigências estabelecidas neste instrumento:

Grupo Item Descrição /
Especificação

Identificação
CATMAT/CATSER Unidade Quantidade Valor estimado por

unidade (R$)
Valor estimado por
item (R$)

Único

1 Firewall
NGFW 609340 Unidade 2 R$1.220.069,77 R$2.440.139,55

2 Serviço de
Instalação 1988 Unidade 2 R$33.633,33 R$67.266,67

3 Treinamento 3840 Unidade 10 R$17.158,98 R$171.589,77
 
 1.1.1.Estimativas de consumo individualizadas, do órgão gerenciador e órgão(s) e entidade(s) participante(s).
 
Órgão Gerenciador :DIRETORIA DE TECNOLOGIA DA INFORMAÇÃO 
Grupo Item Descrição / Especificação Unidade Requisição Mínima Requisição Máxima Quantidade

Único
1 Firewall NGFW Unidade 1 2 2
2 Serviço de Instalação Unidade 1 2 2
3 Treinamento Unidade 1 10 10

 
1.2.O prazo de vigência da contratação é de 12 meses contados a partir do aceite da Nota de Empenho,
prorrogável na forma do art. 57, § 1°, da Lei n° 8.666/93.
1.3 Havendo divergência entre as especificações técnicas descritas no código do material e no termo de
referência, deverá prevalecer as especificações do termo de referência.
2.JUSTIFICATIVA E OBJETIVO DA CONTRATAÇÃO
2.1.A Justificativa e o objetivo da contratação encontram-se pormenorizadas em Tópico específico dos
Estudos Técnicos Preliminares, apêndice deste Termo de Referência.
A Diretoria de Tecnologia da Informação (DTI), órgão ligado a Reitoria da Universidade Federal de Minas
Gerais (UFMG) é responsável por toda infraestrutura de rede que fornece conexão às diversas unidades, tanto
administrativas como acadêmicas. Atualmente a UFMG não possui solução centralizada e automatizada para
segurança da rede de dados. Visto o crescente aumento de ataques cibernéticos, o aumento no acesso remoto
dos usuários e a política de proteção de dados, torna-se crucial investir em soluções que visem aumentar a
segurança da rede como um todo. Trata-se de contratação de grande relevância e o seu não prosseguimento
ensejará os seguintes impactos:

Continuidade em solução de segurança inadequada;
Não aplicação de segurança compatível com a infraestrutura da rede de dados;
Crescimento dos riscos de ataque a rede da UFMG devido ao avanço da tecnologia de quem realiza os
ataques.

As necessidades específicas da UFMG, que serão atendidas por este projeto, podem ser consolidadas em:
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Garantir o aumento da segurança da rede de dados;
Agilidade na resposta em incidentes de segurança;
Possibilidade de melhor visualização do tráfego da rede de dados

3.DESCRIÇÃO DA SOLUÇÃO:
3.1.A descrição da solução como um todo, encontra-se pormenorizada em Tópico específico dos Estudos
Técnicos Preliminares, apêndice deste Termo de Referência.
4.CLASSIFICAÇÃO DOS BENS COMUNS
4.1.Trata-se de aquisição de bem comum, a ser contratada mediante licitação, na modalidade pregão, em sua
forma eletrônica.
5.CRITÉRIOS DE SUSTENTABILIDADE
5.1. Os equipamentos deverão possuir certificação de compatibilidade com a norma IEC 60950 ou
EN 62368-1:2014 ou similar emitida por instituição acreditada pelo INMETRO.
5.2.  Seguindo os preceitos da IN 01/2010 que dispõe sobre os critérios de sustentabilidade ambiental na
aquisição de bens, os equipamentos não deverão conter substâncias perigosas em concentração acima da
recomentada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercúrio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VI)), cádmio (Cd), bifenilpolibromados (PBBs), éteres difenil-
polibromados (PBDEs).
5.3. O equipamento em questão, objeto da presente aquisição, não demanda procedimentos especiais de
sustentabilidade em sua operação e manutenção. O referido equipamento é caracterizado por sua
conformidade com padrões ambientais e eficiência energética, dispensando cuidados extraordinários ou
protocolos específicos que extrapolem as práticas comuns de gestão ambiental. Demais critérios de
sustentabilidade não serão exigidos devido a UFMG possuir departamento próprio para gestão ambiental, que
é responsável por dar destinação adequada aos resíduos produzidos na Universidade. No caso em questão,
resíduos eletrônicos e resíduos de papel e plástico.
 
6.ENTREGA E CRITÉRIOS DE ACEITAÇÃO DO OBJETO.
6.1.O prazo de entrega dos bens é de 90 (noventa ) dias, contados do recebimento da Nota de Empenho, em
remessa sob demanda, no seguinte endereço: Diretoria de Tecnologia da Informação, Reitoria – 8º andar - Av.
Pres. Antônio Carlos, 6627 - Pampulha, Belo Horizonte - MG, 31270-901. 
6.2.Os bens serão recebidos provisoriamente no prazo de 10 (dez) dias, pelo responsável pelo
acompanhamento e fiscalização do contrato, para efeito de posterior verificação de sua conformidade com as
especificações constantes neste Termo de Referência e na proposta. 
6.3.Os bens poderão ser rejeitados, no todo ou em parte, quando em desacordo com as especificações
constantes neste Termo de Referência e na proposta, devendo ser substituídos no prazo de 15 (quinze) dias, a
contar da notificação da contratada, às suas custas, sem prejuízo da aplicação das penalidades.
6.4.Os bens serão recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento
provisório, após a verificação da qualidade e quantidade do material e consequente aceitação mediante termo
circunstanciado.
6.5.Na hipótese de a verificação a que se refere o subitem anterior não ser procedida dentro do prazo fixado,
reputar-se-á como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.
6.6.O recebimento provisório ou definitivo do objeto não exclui a responsabilidade da contratada pelos
prejuízos resultantes da incorreta execução do contrato.
7.OBRIGAÇÕES DA CONTRATANTE
7.1.São obrigações da Contratante:
7.1.1.receber o objeto no prazo e condições estabelecidas no Edital e seus anexos;
7.1.2.verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificações constantes do Edital e da proposta, para fins de aceitação e recebimento definitivo;
7.1.3.comunicar à Contratada, por escrito, sobre imperfeições, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituído, reparado ou corrigido;
7.1.4.acompanhar e fiscalizar o cumprimento das obrigações da Contratada, através de comissão/servidor
especialmente designado;
7.1.5.efetuar o pagamento à Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no Edital e seus anexos;
7.2.A Administração não responderá por quaisquer compromissos assumidos pela Contratada com terceiros,
ainda que vinculados à execução do contrato, bem como por qualquer dano causado a terceiros em
decorrência de ato da Contratada, de seus empregados, prepostos ou subordinados.
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8.OBRIGAÇÕES DA CONTRATADA
8.1.A Contratada deve cumprir todas as obrigações constantes no Edital, seus anexos e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execução do
objeto e, ainda:
8.1.1.efetuar a entrega do objeto em perfeitas condições, conforme especificações, prazo e local constantes
no Termo de Referência e seus anexos, acompanhado da respectiva nota fiscal, na qual constarão as
indicações referentes a: marca, fabricante, modelo, procedência e prazo de garantia ou validade;
8.1.1.1.O objeto deve estar acompanhado do manual do usuário, com uma versão em português ou inglês
impresso ou mídia eletrônica, ou ainda acesso via portal do fabricante e da relação da rede de assistência
técnica autorizada;
8.1.2.responsabilizar-se pelos vícios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a
27, do Código de Defesa do Consumidor (Lei nº 8.078, de 1990);
8.1.3.substituir, reparar ou corrigir, às suas expensas, no prazo fixado neste Termo de Referência, o objeto
com avarias ou defeitos;
8.1.4.comunicar à Contratante, no prazo máximo de 24 (vinte e quatro) horas que antecede a data da entrega,
os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovação;
8.1.5.manter, durante toda a execução do contrato, em compatibilidade com as obrigações assumidas, todas
as condições de habilitação e qualificação exigidas na licitação;
8.1.6.indicar preposto para representá-la durante a execução do contrato.
8.1.7.promover a destinação final ambientalmente adequada, sempre que a legislação assim o exigir, como
nos casos de pneus, pilhas e baterias, etc....
8.2.Quando não for possível a verificação da regularidade no Sistema de Cadastro de Fornecedores – SICAF,
a empresa contratada deverá entregar ao setor responsável pela fiscalização do contrato, até o dia trinta do
mês seguinte ao da prestação dos serviços, os seguintes documentos: 1) prova de regularidade relativa à
Seguridade Social; 2) certidão conjunta relativa aos tributos federais e à Dívida Ativa da União; 3) certidões
que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicílio ou sede do contratado;
4) Certidão de Regularidade do FGTS – CRF; e 5) Certidão Negativa de Débitos Trabalhistas – CNDT,
conforme alínea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;
9.DA SUBCONTRATAÇÃO
9.1.Não será admitida a subcontratação do objeto licitatório.
10.DA ALTERAÇÃO SUBJETIVA
10.1.É admissível a fusão, cisão ou incorporação da contratada com/em outra pessoa jurídica, desde que
sejam observados pela nova pessoa jurídica todos os requisitos de habilitação exigidos na licitação original;
sejam mantidas as demais cláusulas e condições do contrato; não haja prejuízo à execução do objeto pactuado
e haja a anuência expressa da Administração à continuidade do contrato.
11.DO CONTROLE E FISCALIZAÇÃO DA EXECUÇÃO
11.1.Nos termos do art. 67 Lei nº 8.666, de 1993, será designado representante para acompanhar e fiscalizar a
entrega dos bens, anotando em registro próprio todas as ocorrências relacionadas com a execução e
determinando o que for necessário à regularização de falhas ou defeitos observados.
11.1.1.O recebimento de material de valor superior a R$ 176.000,00 (cento e setenta e seis mil reais) será
confiado a uma comissão de, no mínimo, 3 (três) membros, designados pela autoridade competente.
11.2.A fiscalização de que trata este item não exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeições técnicas ou vícios
redibitórios, e, na ocorrência desta, não implica em corresponsabilidade da Administração ou de seus agentes
e prepostos, de conformidade com o art. 70 da Lei nº 8.666, de 1993.
11.3.O representante da Administração anotará em registro próprio todas as ocorrências relacionadas com a
execução do contrato, indicando dia, mês e ano, bem como o nome dos funcionários eventualmente
envolvidos, determinando o que for necessário à regularização das falhas ou defeitos observados e
encaminhando os apontamentos à autoridade competente para as providências cabíveis.
12.DO PAGAMENTO
12.1.O pagamento será realizado no prazo máximo de até 30 (trinta) dias, contados a partir do recebimento da
Nota Fiscal ou Fatura, através de ordem bancária, para crédito em banco, agência e conta corrente indicados
pelo contratado.
12.1.1.Os pagamentos decorrentes de despesas cujos valores não ultrapassem o limite de que trata o inciso II
do art. 24 da Lei 8.666, de 1993, deverão ser efetuados no prazo de até 5 (cinco) dias úteis, contados da data
da apresentação da Nota Fiscal, nos termos do art. 5º, § 3º, da Lei nº 8.666, de 1993.
12.2.Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o órgão contratante atestar a
execução do objeto do contrato.
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12.3.A Nota Fiscal ou Fatura deverá ser obrigatoriamente acompanhada da comprovação da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sítios eletrônicos oficiais ou à documentação mencionada no art. 29 da Lei nº
8.666, de 1993.
12.3.1Constatando-se, junto ao SICAF, a situação de irregularidade do fornecedor contratado, deverão ser
tomadas as providências previstas no do art. 31 da Instrução Normativa nº 3, de 26 de abril de 2018.
12.4.Havendo erro na apresentação da Nota Fiscal ou dos documentos pertinentes à contratação, ou, ainda,
circunstância que impeça a liquidação da despesa, como, por exemplo, obrigação financeira pendente,
decorrente de penalidade imposta ou inadimplência, o pagamento ficará sobrestado até que a Contratada
providencie as medidas saneadoras. Nesta hipótese, o prazo para pagamento iniciar-se-á após a comprovação
da regularização da situação, não acarretando qualquer ônus para a Contratante.
12.5.Será considerada data do pagamento o dia em que constar como emitida a ordem bancária para
pagamento.
12.6.Antes de cada pagamento à contratada, será realizada consulta ao SICAF para verificar a manutenção
das condições de habilitação exigidas no edital.
12.7.Constatando-se, junto ao SICAF, a situação de irregularidade da contratada, será providenciada sua
notificação, por escrito, para que, no prazo de 5 (cinco) dias úteis, regularize sua situação ou, no mesmo
prazo, apresente sua defesa. O prazo poderá ser prorrogado uma vez, por igual período, a critério da
contratante.
12.8.Previamente à emissão de nota de empenho e a cada pagamento, a Administração deverá realizar
consulta ao SICAF para identificar possível suspensão temporária de participação em licitação, no âmbito do
órgão ou entidade, proibição de contratar com o Poder Público, bem como ocorrências impeditivas indiretas,
observado o disposto no art. 29, da Instrução Normativa nº 3, de 26 de abril de 2018.
12.9.Não havendo regularização ou sendo a defesa considerada improcedente, a contratante deverá
comunicar aos órgãos responsáveis pela fiscalização da regularidade fiscal quanto à inadimplência da
contratada, bem como quanto à existência de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessários para garantir o recebimento de seus créditos. 
12.10.Persistindo a irregularidade, a contratante deverá adotar as medidas necessárias à rescisão contratual
nos autos do processo administrativo correspondente, assegurada à contratada a ampla defesa.
12.11.Havendo a efetiva execução do objeto, os pagamentos serão realizados normalmente, até que se decida
pela rescisão do contrato, caso a contratada não regularize sua situação junto ao SICAF. 
12.11.1.Será rescindido o contrato em execução com a contratada inadimplente no SICAF, salvo por motivo
de economicidade, segurança nacional ou outro de interesse público de alta relevância, devidamente
justificado, em qualquer caso, pela máxima autoridade da contratante.
12.12.Quando do pagamento, será efetuada a retenção tributária prevista na legislação aplicável.
12.12.1.A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar nº 123,
de 2006, não sofrerá a retenção tributária quanto aos impostos e contribuições abrangidos por aquele regime.
No entanto, o pagamento ficará condicionado à apresentação de comprovação, por meio de documento
oficial, de que faz jus ao tratamento tributário favorecido previsto na referida Lei Complementar.
12.13.Nos casos de eventuais atrasos de pagamento, desde que a Contratada não tenha concorrido, de alguma
forma, para tanto, o valor devido deverá ser acrescido de atualização financeira, e sua apuração se fará desde
a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serão calculados à taxa de
0,5% (meio por cento) ao mês, ou 6% (seis por cento) ao ano, mediante aplicação das seguintes fórmulas:
EM = I x N x VP, sendo:
EM = Encargos moratórios;
N = Número de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
I = Índice de compensação financeira = 0,00016438, assim apurado:
I = (TX)      I= ( 6 / 100 ) /365               I = 0,00016438              TX = Percentual da taxa anual = 6%
13.DO REAJUSTE 
13.1.Os preços são fixos e irreajustáveis no prazo de um ano contado da data limite para a apresentação das
propostas. 
13.2.Após o interregno de um ano, e independentemente de pedido da CONTRATADA, os preços iniciais
serão reajustados, mediante a aplicação, pela CONTRATANTE, do índice Custos de Tecnologia da
Informação – ICTI , exclusivamente para as obrigações iniciadas e concluídas após a ocorrência da
anualidade, com base na seguinte fórmula (art. 5º do Decreto n.º 1.054, de 1994):
R = V (I – Iº) / Iº, onde:
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R = Valor do reajuste procurado;
V = Valor contratual a ser reajustado;
Iº = índice inicial - refere-se ao índice de custos ou de preços correspondente à data fixada para entrega da
proposta na licitação;
I = Índice relativo ao mês do reajustamento;
13.3.Nos reajustes subsequentes ao primeiro, o interregno mínimo de um ano será contado a partir dos efeitos
financeiros do último reajuste. 
13.4.No caso de atraso ou não divulgação do índice de reajustamento, o CONTRATANTE pagará à
CONTRATADA a importância calculada pela última variação conhecida, liquidando a diferença
correspondente tão logo seja divulgado o índice definitivo. Fica a CONTRATADA obrigada a apresentar
memória de cálculo referente ao reajustamento de preços do valor remanescente, sempre que este ocorrer.  
13.5.Nas aferições finais, o índice utilizado para reajuste será, obrigatoriamente, o definitivo. 
13.6.Caso o índice estabelecido para reajustamento venha a ser extinto ou de qualquer forma não possa mais
ser utilizado, será adotado, em substituição, o que vier a ser determinado pela legislação então em vigor. 
13.7.Na ausência de previsão legal quanto ao índice substituto, as partes elegerão novo índice oficial, para
reajustamento do preço do valor remanescente, por meio de termo aditivo.  
13.8.O reajuste será realizado por apostilamento. 
14.DA GARANTIA DE EXECUÇÃO
14.1.Não haverá exigência de garantia contratual da execução, pelas razões abaixo justificadas:
14.1.1.O pagamento é realizado após o recebimento definitivo, o que assegura a gestão financeiro do
contrato. 
15.DAS SANÇÕES ADMINISTRATIVAS
15.1.Comete infração administrativa nos termos da Lei nº 10.520, de 2002, a Contratada que:
a)    falhar na execução do contrato, pela inexecução, total ou parcial, de quaisquer das obrigações assumidas
na contratação;
b)    ensejar o retardamento da execução do objeto;
c)    fraudar na execução do contrato;
d)    comportar-se de modo inidôneo; ou
e)    cometer fraude fiscal.
15.2.Pela inexecução total ou parcial do objeto deste contrato, a Administração pode aplicar à
CONTRATADA as seguintes sanções:
I - Advertência por escrito, quando do não cumprimento de quaisquer das obrigações contratuais
consideradas faltas leves, assim
entendidas aquelas que não acarretam prejuízos significativos para o serviço contratado;
II - Multa:
a)moratória de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até
o limite de 10 (dez) dias;
b)compensatória de 1% (um por cento) sobre o valor total do contrato, no caso de inexecução total do objeto;
III - Suspensão de licitar e impedimento de contratar com o órgão, entidade ou unidade administrativa pela
qual a Administração Pública opera e atua concretamente, pelo prazo de até dois anos;
IV - Sanção de impedimento de licitar e contratar com órgãos e entidades da União, com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos.
V - Declaração de inidoneidade para licitar ou contratar com a Administração Pública, enquanto perdurarem
os motivos determinantes da punição ou até que seja promovida a reabilitação perante a própria autoridade
que aplicou a penalidade, que será concedida sempre que a Contratada ressarcir a Contratante pelos prejuízos
causados; 
15.3.A Sanção de impedimento de licitar e contratar prevista no subitem “iv” também é aplicável em
quaisquer das hipóteses previstas como infração administrativa neste Termo de Referência.
15.4.As sanções previstas nos subitens “i”, “iii”, “iv” e “v” poderão ser aplicadas à CONTRATADA
juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.
15.5.Também ficam sujeitas às penalidades do art. 87, III e IV da Lei nº 8.666, de 1993, as empresas ou
profissionais que:
15.5.1.tenham sofrido condenação definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de
quaisquer tributos;
15.5.2.tenham praticado atos ilícitos visando a frustrar os objetivos da licitação;
15.5.3.demonstrem não possuir idoneidade para contratar com a Administração em virtude de atos ilícitos
praticados.
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15.6.A aplicação de qualquer das penalidades previstas realizar-se-á em processo administrativo que
assegurará o contraditório e a ampla defesa à Contratada, observando-se o procedimento previsto na Lei nº
8.666, de 1993, e subsidiariamente a Lei nº 9.784, de 1999.
15.7.As multas devidas e/ou prejuízos causados à Contratante serão deduzidos dos valores a serem pagos, ou
recolhidos em favor da União, ou deduzidos da garantia, ou ainda, quando for o caso, serão inscritos na
Dívida Ativa da União e cobrados judicialmente.
15.7.1.Caso a Contratante determine, a multa deverá ser recolhida no prazo máximo de 30 (trinta) dias, a
contar da data do recebimento da comunicação enviada pela autoridade competente.
15.8.Caso o valor da multa não seja suficiente para cobrir os prejuízos causados pela conduta do licitante, a
União ou Entidade poderá cobrar o valor remanescente judicialmente, conforme artigo 419 do Código Civil.
15.9.A autoridade competente, na aplicação das sanções, levará em consideração a gravidade da conduta do
infrator, o caráter educativo da pena, bem como o dano causado à Administração, observado o princípio da
proporcionalidade.
15.10.Se, durante o processo de aplicação de penalidade, se houver indícios de prática de infração
administrativa tipificada pela Lei nº 12.846, de 1º de agosto de 2013, como ato lesivo à administração pública
nacional ou estrangeira, cópias do processo administrativo necessárias à apuração da responsabilidade da
empresa deverão ser remetidas à autoridade competente, com despacho fundamentado, para ciência e decisão
sobre a eventual instauração de investigação preliminar ou Processo Administrativo de Responsabilização -
PAR. 
15.11.A apuração e o julgamento das demais infrações administrativas não consideradas como ato lesivo à
Administração Pública nacional ou estrangeira nos termos da Lei nº 12.846, de 1º de agosto de 2013,
seguirão seu rito normal na unidade administrativa.
15.12.O processamento do PAR não interfere no seguimento regular dos processos administrativos
específicos para apuração da ocorrência de danos e prejuízos à Administração Pública Federal resultantes de
ato lesivo cometido por pessoa jurídica, com ou sem a participação de agente público. 
15.13.As penalidades serão obrigatoriamente registradas no SICAF.
16.CRITÉRIOS DE SELEÇÃO DO FORNECEDOR.
16.1.As exigências de habilitação jurídica e de regularidade fiscal e trabalhista são as usuais para a
generalidade dos objetos, conforme disciplinado no edital.
16.2.Os critérios de qualificação econômico-financeira a serem atendidos pelo fornecedor estão previstos no
edital.
16.3.Os critérios de qualificação técnica a serem atendidos pelo fornecedor serão:
16.4. Para efeito de qualificação técnica, a CONTRATADA deve demonstrar sua aptidão e capacidade
técnico e operacional para a execução do objeto desta licitação mediante comprovação de prestação bem
sucedida de serviços com características similares com o presente documento, com, no mínimo, uma unidade
do quantitativo do item, mediante apresentação de um ou mais ATESTADO(S) DE CAPACIDADE
TÉCNICA fornecidos por pessoas jurídicas de direito público ou privado.
16.4.1. O(s) ATESTADO(S) deve(m) evidenciar explicitamente a execução de objeto similar ao da presente
pretensão contratual; Devem apresentar redação clara, sucinta e objetiva que demonstre de forma inequívoca
o atendimento a pelo menos os seguintes itens:  

- Instalação de equipamento de porte semelhante; 

- Entende-se como equipamento de porte semelhante, o disposi�vo com pelo menos 50%
da capacidade de throughput (requisitos 5 e 6 do item 1) e pelo menos 50% da quan�dade mínima de
portas de 10Gbps (requisito 10 do item1) detalhados no termo de referência. 

16.4.2 Não será(ão) aceito(s) atestado(s) de capacidade técnica emitido(s) pelo próprio licitante; 
17.ESTIMATIVA DE PREÇOS E PREÇOS REFERENCIAIS
17.1.O custo estimado da contratação é de R$ 2.678.995,98 ( Dois milhões, seiscentos e setenta e oito mil,
novecentos e noventa e cinco reais e noventa e oito centavos)
18.DOS RECURSOS ORÇAMENTÁRIOS.
18.1.A indicação da dotação orçamentária fica postergada para o momento da assinatura do contrato ou
instrumento equivalente.
19 CONDIÇÕES DE ACEITE
19.1 Somente serão aceitos equipamentos novos e sem uso. Não serão aceitos equipamentos re-
manufaturados, NFR (Not For Resale) ou de demonstração. Os equipamentos deverão ser entregues nas
caixas lacradas pelo fabricante, não sendo aceitos equipamentos com caixas violadas;
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19.2 O aceite do bem somente será dado após comprovação da entrega e o efetivo cumprimento de todas as
exigências da presente especificação técnica;
19.3 Será consultado diretamente no site do fabricante do equipamento manuais e toda documentação pública
disponível para comprovação do pleno atendimento aos requisitos deste edital.
19.4 Em caso de dúvida ou divergência na comprovação da especificação técnica, este órgão poderá solicitar
amostra do equipamento ofertado, sem ônus ao processo, para comprovação técnica de funcionalidades. Esta
amostra deverá ocorrer em até 15 (quinze) dias úteis após a solicitação deste órgão. Para a amostra, a
empresa deverá apresentar o mesmo modelo do equipamento ofertado no certame, com técnico certificado na
solução para configuração e comprovação dos itens pendentes, nas dependências deste órgão (conforme itens
1.1.1 e 1.1.2, TC-006.806/2006-4, Acórdão nº 838/2006-TCU-2ª Câmara);
 
 
Município de Belo Horizonte , 07 de dezembro de 2023.
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TERMO DE REFERÊNCIA
ITEM 1 - SOLUÇÃO DE FIREWALL COM SUPORTE/GARANTIA DE 5 ANOS 

1. A solução deve consistir appliance de proteção de rede com funcionalidades de Next Generation
Firewall (NGFW) tais como reconhecimento e controle de aplicações, identificação de usuários,
prevenção contra ameaças de vírus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de
URL e recursos de VPN; 

2. Na data da proposta o modelo ofertado não poderá estar/ser listado no site do fabricante em listas de
end-of-life, end-of-support e/ou end-of-sale. 

3. O hardware e software que executem as funcionalidades de proteção de rede devem ser do tipo
appliance. Não serão aceitos equipamentos servidores e sistema operacional de uso genérico;  

4. O equipamento fornecido deve ser próprio para montagem em rack 19”, incluindo kit tipo trilho para
adaptação, se necessário, e cabos de alimentação; 

5. Deve possuir throughput de, no mínimo, 15 (quinze) Gbps;  

6. Deve possuir throughput de, no mínimo, 10 (dez) Gbps com a funcionalidade de  Threat Prevention ou
Threat Protection habilitada na solução:  

a. A comprovação se dará através de documentação técnica do fabricante de acesso público
informando o throughput. 

7. Deve suportar, no mínimo, 2.000.000 (dois milhões) conexões simultâneas; 

8. Deve suportar, no mínimo, 220.000 (duzentas e vinte mil) novas conexões por segundo; 

9. Deve possuir, no mínimo,  8 (oito) interfaces físicas de rede de 1 Gbps do tipo RJ-45; Caso sejam
necessários módulos adicionais, estes devem vir instalados;

10. Deve possuir, no mínimo, 10 (dez) interfaces físicas de rede de 10 Gbps do tipo SFP+; Caso sejam
necessários módulos adicionais, estes devem vir instalados;

a. Deve ser entregue com 10 (dez) módulos SFP+ LR para 10 Km com conector LC totalmente
compatíveis com o equipamento;  

11. Deve possuir, no mínimo, 2 (duas) interfaces físicas de rede de 25 Gbps do tipo SFP28; Caso sejam
necessários módulos adicionais, estes devem vir instalados;

a. Deve ser entregue com 2 (dois) módulos de 25 Gbps LR para 10 km com conector LC
totalmente compatíveis com o equipamento; 

12. Deve possuir, no mínimo, 2 (duas) interfaces físicas de rede de 40/100 Gbps do tipo
QSFP+/QSFP28; Caso sejam necessários módulos adicionais, estes devem vir instalados;

a. Deve ser entregue com 2 (dois) módulos de 40 Gbps para 40 Km e conector LC na tecnologia
entregue e totalmente compatíveis com os equipamentos;  

13. Caso necessite, todas as portas deverão estar devidamente licenciadas;  

14. Deve possuir, no mínimo, 1 (uma) interface física de rede de 1 Gbps dedicada para gerenciamento;  

15. Deve possuir, no mínimo, 1 (uma) interface física dedicada para o recurso de alta disponibilidade;  

16. Deve possuir, no mínimo, 1 (uma) interface física do tipo console ou similar. 

17. Deve possuir capacidade de armazenamento por meio de disco do tipo Solid State Divre (SSD) de, no
mínimo, 480 (quatrocentos e oitenta) GB; 
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18. Deve possuir fonte de alimentação elétrica redundante capaz de operar entre 120 à 240 VAC e
devendo, em caso de problema com uma das fontes, permitir a substituição da fonte defeituosa com o
equipamento em funcionamento;  Deve ser entregue com as duas fontes; 

19. Deve possuir throughput, no mínimo,  de 10 Gbps de IPSEC VPN; 
20. Deve suportar, no mínimo, 10 (dez) sistemas virtuais lógicos (contextos) no equipamento físico;  
21. Deve estar licenciado para no mínimo 5 (cinco) sistemas virtuais lógicos. 

22. Deve possuir suporte a criação de rede virtuais (VLAN), conforme o padrão IEEE 802.1Q, de, no
mínimo, 1.000 (hum mil) VLANs;  

23. Deve implementar o protocolo LLDP – Link Layer Discovery Protocol;  

24. Deve possuir o recurso de agregação de links conforme padrão IEEE 802.3ad (LACP) permitindo o
agrupamento de interfaces físicas de rede em um link agrupado virtualmente (LAG – Link Aggregation
Group);  

25. Deve possuir o recurso de NAT – Network Address Translation nas modalidades de NAT estático 1
para 1, NAT dinâmico 1 para vários e NAT dinâmico vários para vários. Este recurso deve ser aplicado
tanto para o endereço de origem quanto para endereço de destino. Deve possuir também NAT64 para
tradução entre endereços IPv6 e IPv4 ; 

26. Deve suportar a criação de rotas estáticas e os protocolos de roteamento estático e dinâmico, OSPFv2 e
OSPFv3 incluindo OSPF graceful restart e BGP sem necessidade de equipamento extra ou licença
adicional;  

27. Deve implementar o protocolo ECMP – Equal Cost Multiple Path para balanceamento de carga entre
links baseados no hash do endereço IP de origem, no hash do endereço IP de origem e de destino, pela
técnica conhecida como round-robin e com base no peso ou prioridade atribuídos a cada link. Deve
suportar o balanceamento entre, no mínimo 4 (quatro) links;  

28. Deve permitir o envio de logs para sistemas de monitoração externos utilizando o padrão syslog, bem
como o envio de forma segura através do protocolo SSL/TLS;  

29. Deve possuir o recurso de alta disponibilidade e permitir a configuração nos modos ativo/passivo e
ativo/ativo;  

30. Deve implementar controle por políticas/regras de firewall capaz de permitir ou bloquear o tráfego de
rede por porta e protocolo, por aplicações, por grupos estáticos de aplicações, por grupos dinâmicos de
aplicações baseados em características e comportamento das aplicações, por usuários e grupos de
usuários, por endereços IP e faixas de endereços IP e por país de origem e destino do tráfego; 

31. A identificação do país deve ser através do código do país, por exemplo, BR, USA, UK, RUS, etc e
também através de geolocalização possibilitando a criação de regiões geográficas; 

32. Deve permitir configurar o agendamento das políticas/regras de firewall para habilitar ou desabilitar
tais políticas/regras em horários pré-definidos;  

33. Deve possuir recurso de QoS – Quality of Service com suporte a DSCP – Differentiated Services Code
Point.

34. Deve permitir definir, baseado em políticas/regras, a prioridade e o limite máximo de largura de banda
de um determinado tipo de tráfego. As definições de prioridade e limite de largura de banda devem ser
baseadas no endereço IP de origem e destino, no usuário e ou na aplicação; 

35. Deve possuir a capacidade de reconhecer, no mínimo, 2.000 (duas mil) aplicações diferentes tais como
redes sociais, compartilhamento de arquivos, e-mail, atualização de softwares, acesso remoto, VoIP,
áudio e vídeo, peer-to-peer, sistemas de mensagem instantânea, etc, sendo uma lista não exaustiva;  

36. Deve permitir a criação de assinaturas personalizadas para o reconhecimento de aplicações
proprietárias na própria interface gráfica do equipamento sem a necessidade de intervenção do
fabricante;  

37. Deve permitir a diferenciação e controle de partes da aplicação como, por exemplo, em uma aplicação
de mensagem instantânea permitir a troca de mensagens de texto e bloquear a transferência de arquivos
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por dentro da aplicação; 
38. Deve permitir bloquear sessões TCP que utilizarem variações do three-way handshake como four-way

e o five-way split handshake, prevenindo assim possíveis tráfegos maliciosos; 
39. Deve permitir bloquear conexões que contenham dados no payload dos pacotes TCP SYN e TCP SYN-

ACK durante o three-way handshake; 
40. Deve possuir e estar licenciado para as funcionalidades de IPS, antivírus e anti-spyware (Threat

Prevention/Protection) que permita o bloqueio de vulnerabilidades e exploits conhecidos e proteção
contra vírus e spywares baseado em assinaturas de ameaças conhecidas e deve suportar as seguintes
funcionalidades: 

41. Deve possuir a funcionalidade de criação de assinaturas customizadas de ameaças; 

b. Deve possuir a funcionalidade de realizar o bloqueio de vírus realizando a inspeção em, no
mínimo, os protocolos HTTP, FTP, SMB, SMTP e POP3. Será permitido o uso de appliance
externo para o bloqueio de vírus caso a solução de firewall ofertada não realize nativamente a
inspeção em algum dos protocolos solicitados;  

c. Deve possuir a funcionalidade de detectar e prevenir ameaças em tráfego HTTP/2; 

d. Deve possuir a funcionalidade de proteção contra ataques de negação de serviço (DoS) capaz de
mitigar ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear port
scans, bloquear ataques de buffer overflow e identificar e bloquear comunicação com botnets; 

e. Deve possuir a funcionalidade de registrar nos logs do sistema cada ameaça detectada pela
solução com as informações de data e hora, tipo da ameaça, origem e destino da comunicação e a
ação tomada (se permitiu ou bloqueou o tráfego); 

       42. Deve possuir a funcionalidade de filtro URL que permita a criação de políticas/regras para controle
do acesso a websites baseado em categorias de URL. 
     43. Deve possuir recurso que permita bloquear a transferência de arquivos baseado na extensão dos
mesmos e também definir por qual aplicação a transferência do arquivo está bloqueada, por exemplo,
bloquear a                   transferência de arquivos .exe através de web browser. Deve permitir bloquear, no
mínimo, arquivo com as extensões .exe, .bat, .dll, .pif e .torrent; 
      44.Deve possuir integração com LDAP, MS Active Directoy e RADIUS para identificação dos usuários e
grupos da rede;  

45. A integração com MS Active Directory para identificação dos usuários da rede deve ser realizada sem a
necessidade de instalação de um agente no Controlador de Domínio e nem nas estações dos usuários; 

46. A solução deve possuir o recurso de VPN – Virtual Private Network dos tipos site-to-site e client- to-
site e suportar IPSEc – Internet Protocol Security e SSL – Secure Sockets Layer; 

47. O software cliente de VPN deve ser do mesmo fabricante da solução de firewall ofertada, compatível
para instalação em computadores com sistema operacional MS Windows 10, MS Windows 11, MacOS
e Linux e para instalação em dispositivos móveis Android e IOS;  

48. Todos os recursos mencionados no item 47 devem estar disponíveis para aquisição posterior, durante a
vigẽncia do suporte, por meio de novo processo licitatório, não sendo necessária a  disponibilização
das licenças cliente nesse certame;

49. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 192 e AES
256, os algoritmos de autenticação MD5 e SHA 1, o algoritmo IKEv1 e IKEv2 e os algoritmos de troca
de chaves Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e suportar também a autenticação
através de certificados IKE PKI ou versões superiores dos algoritmos com funções semelhantes; 

50. A solução de firewall deve possuir console de gerenciamento do equipamento acessada através de
interface gráfica web permitindo realizar as configurações da solução como criar e administrar as
políticas/regras de firewall e controle de aplicações, criar e administrar as políticas de IPS, antivírus e
anti-spyware, criar e administrar as políticas de filtro URL, monitorar e investigar os registros de logs
de eventos e demais configurações;  

51. Deve suportar a autenticação dos usuários administradores que se conectam à interface de
gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de base de
usuários local no equipamento da solução de firewall; 
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52. Deve ser possível criar perfis de acesso à interface de gerenciamento com permissões granulares como
acesso de escrita, acesso de leitura, criação de usuários, alteração de configurações entre outros;  

53. Deve permitir realizar o backup das configurações do equipamento e a restauração da configuração
salva através de interface de gerenciamento; 

54. Deve ser possível a geração de relatórios tais como um resumo gráfico das aplicações utilizadas e
ameaças vistas, principais aplicações por utilização de largura de banda, atividades de um usuário ou
grupo de usuário específicos incluindo aplicações e URLs acessadas e permitir a criação de relatórios
personalizados; 

55. Deve ser exibida na interface gráfica de gerenciamento do equipamento informações em tempo real,
atualizadas de forma automática, as principais aplicações acessadas, o risco das principais aplicações,
número de sessões simultâneas, status das interfaces de rede e uso de CPU; 

56. Deve ser possível configurar o envio de alertas do sistema via e-mail; 
57. Deve suportar o monitoramento via SNMPv3;
58. Entende-se como "Deve possuir funcionalidade": o equipamento deve estar totalmente licenciado para

executar as funcionalidades não sendo necessário o licenciamento posterior. 
59. Todas as funcionalidades licenciadas devem permanecer funcionando após o vencimento do suporte. 
60. A garantia para todos os equipamentos será de 60 (sessenta) meses. 
61. Todos os itens deverão possuir suporte ilimitado para abertura de chamados junto ao Fabricante ou

autorizada oficial do fabricante no Brasil; 
62. A abertura de chamados será efetuada por correio eletrônico e por telefone 0800 ou com número de

DDD igual ao da localidade do contratante. Em ambos os casos, o atendimento deve ser efetuado em
Língua Portuguesa. 

63. O início de atendimento e da resolução do serviço de garantia será a hora da comunicação feita pelo
Contratante à Contratada, conforme sistema de registro do próprio do solicitante. 

64. Na abertura do chamado, a Contratada deverá fornecer um número de registro para acompanhamento
de cada equipamento. 

65. O serviço de suporte técnico deverá ser prestado no regime 24x7, deverá cobrir todo e qualquer defeito
e/ou problema apresentado nos equipamentos ou serviços da solução de firewall, peça ou componente,
incluindo esclarecimentos técnicos para ajustes, reparos, instalações, configurações e correções
necessárias. 

66. A manutenção será on-site (procedimentos realizados no local de instalação) sempre com
acompanhamento de um servidor do quadro da UFMG; 

67. Quando não for possível a execução do serviço, em razão da ausência de servidor para
acompanhamento, deve o técnico anotar este fato no relatório junto com o tempo de espera; 

68. Devem ser fornecidas atualizações para novas versões e releases de software lançadas durante a
vigência do suporte; 

69. Devem ser realiadas atualizações periódicas de todas as bases de assinaturas dos componentes durante
a vigência do suporte; 

70. Deve ser fornecido suporte para a instalação e configuração das novas versões e releases de software
lançadas durante a vigência do suporte; 

71. Apresentação de solução para as solicitações da UFMG em até 24 (vinte e quatro) horas; 
72. Por solução entende-se o atendimento, identificação do problema e sua correção; 
73. Havendo necessidade de retirada do equipamento para conserto em laboratório, esta deverá substituir o

equipamento defeituoso por outro, igual ou superior,  com envio no próximo dia útil, para chamados
abertos até às 14h. Após esse horário, o chamado passa a ser contado a partir do próximo dia; 

74. Em caso de defeitos de software que necessitem de desenvolvimento de correções pelo fabricante, o
prazo deverá ser acordado com a UFMG; 

75. O tempo de indisponibilidade será calculado pela diferença entre a abertura da solicitação e o aceite da
correção do problema; 

76. Não será considerada indisponibilidade de equipamentos quando ocorrer uma ou mais das seguintes
condições: 

77. Quando for caracterizado o uso indevido e/ou mau uso, comprovado por relatório técnico aceito pela
Diretoria de Tecnologia da Informação (DTI); 

78. Quando ocorrer falta de energia elétrica; 

c. Quando a UFMG não disponibilizar o equipamento para a manutenção on-site, devendo o
técnico observar no relatório o tempo de espera; 
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d. Quando a UFMG não disponibilizar técnico para acompanhamento da manutenção.  

79. A indisponibilidade cessará quando: 

a. O equipamento for colocado em funcionamento pela Contratada, após testes de validação,
acompanhamento e assinatura do Relatório de Atendimento Técnico pela UFMG;  

b. O equipamento for substituído por backup igual ou superior, quando necessária a retirada para
conserto em laboratório; 

i. Equipamentos substituídos por backup têm um prazo de 45 (quarenta e cinco) dias
corridos para serem devolvidos a UFMG, devidamente reparados; 

80. Quando não houver a possibilidade de conserto do equipamento, este deverá ser substituído por
equipamento novo, de características iguais ou superiores às do equipamento em questão; 

81. Se o backup for um equipamento novo, ele poderá ser aceito na substituição, a critério da UFMG; 

a. A substituição só será aceita com relatório detalhado sobre as causas e motivos do mau
funcionamento, assim como a indicação do motivo da impossibilidade de conserto.  

82. Substituição de componentes:  

a. Em caso de quebra, mau funcionamento, queda de desempenho ou qualquer outro fato causado
por defeitos em componentes dos equipamentos, deverá ser realizado a troca dos componentes
por novos, do mesmo modelo ou tecnicamente superiores, homologados pelo fabricante. Não
serão aceitos componentes recondicionados ou usados anteriormente.  

83. Condições de aceite: 

a. Somente serão aceitos equipamentos novos e sem uso. Não serão aceitos equipamentos re-
manufaturados, NFR (Not For Resale) ou de demonstração. 

b. Os equipamentos deverão ser entregues nas caixas lacradas pelo fabricante, não sendo aceitos
equipamentos com caixas violadas; 

c. O aceite do equipamento somente será dado após comprovação da entrega e o efetivo
cumprimento de todas as exigências da presente especificação técnica; 

d. Para verificação do desempenho de acordo com as especificações técnicas,  será
realizada consulta diretamente no site do fabricante do equipamento a manuais e toda
documentação pública disponível para comprovação do pleno atendimento aos requisitos deste
edital, realizando o comparativo entre os dados fornecidos pelo site e o termo de referência. 

  
ITEM 2 - INSTALAÇÃO E CONFIGURAÇÃO  

1. A CONTRATADA será responsável pela instalação física e configuração dos equipamentos adquiridos:
 

2. A instalação compreende, entre outros, a retirada dos equipamentos de suas embalagens, a montagem
de todos os componentes que integram a especificação, a instalação dos equipamentos montados em
rack padrão 19”, conforme o caso, a energização do equipamento (não contempla a infraestrutura de
energia elétrica, circuitos, tomadas, etc); 

3. A configuração compreende, entre outros, os seguintes procedimentos e requisitos:  

a. A realização dos ajustes de hardware e software necessários ao funcionamento da solução.
Quando aplicável, considerar instalação em modo Alta Disponibilidade (ativo/passivo ou
ativo/ativo); 
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b. Reunião de alinhamento para criação do escopo do projeto previamente a instalação;  

c. Análise da topologia e arquitetura da rede, considerando todos os equipamentos já existentes e
instalados; 

d. Análise do acesso à Internet, sites remotos, serviços de rede oferecidos a comunidade acadêmica
e aos usuários externos;  

e. Análise do posicionamento de qualquer outro equipamento ou sistema relevante na segurança de
qualquer perímetro protegido pela solução;  

f. Configuração do sistema de firewall, VPN, IPS, Filtro URL, Anti-vírus e Anti- malware de
acordo com as exigências levantadas;  

g. Toda configuração do sistema deverá ser realizada de acordo com as melhores práticas
recomendadas pelo fabricante da solução ofertada.  

4. A CONTRATADA deverá disponibilizar ferramenta gratuita para acompanhamento da evolução da
parametrização de proteção dos firewalls a fim de garantir a melhor eficiência da solução contratada
durante o período de vigência das licenças;  

5. Deve haver geração de relatório com as configurações efetuadas e as decisões tomadas em formato
legível e tecnicamente fundamentado;  

6. Todas as atualizações de firmware ou qualquer outro software componente da solução, para a versão
mais atualizada disponível ou a última compatível com as demais soluções deste lote e considerada
estável;  

7. Habilitação de licenças que porventura sejam adquiridas e recursos do equipamento que serão
utilizados no projeto;  

8. As verificações dos recursos e o seu perfeito funcionamento e integração com os demais, conforme as
melhores práticas indicadas pelo fabricante;  

9. A CONTRATADA deverá fazer o repasse de conhecimento à equipe técnica da UFMG
compreendendo:  

a. Repasse da tecnologia, demonstrando no ambiente instalado os recursos habilitados e
configurações realizadas para o funcionamento do(s) equipamento(s), explicitando a forma de
utilização do equipamento e de seus recursos;  

b. A carga horária mínima do repasse de tecnologia é de no mínimo 4 horas;  

c. Os serviços deverão ser realizados por pessoal técnico experiente e certificado pelo fabricante
dos equipamentos. Em momento anterior à instalação, a UFMG poderá solicitar os comprovantes
da qualificação profissional do(s) técnico(s) que executará(ão) os serviços, sendo direito da
mesma a sua aceitação ou exigência de troca de profissional no caso de este não satisfazer às
condições supramencionadas;  

10. A CONTRATADA deverá garantir a confidencialidade das informações, dados e senhas
compartilhadas pela UFMG;  

a. A garantia de confidencialidade se dará por documento assinado por ambas as partes no SEI;  

11. Durante as atividades realizadas na prestação do serviço, o técnico da CONTRATADA deverá
demonstrar à equipe técnica de acompanhamento da UFMG como instalar e configurar os
equipamentos e os softwares fornecidos (instalação assistida);  

12. As atividades deverão ser realizadas dentro do horário comercial (de segunda à sexta-feira das 08h às
17h);  
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13. A realização dos serviços deve ser planejada de acordo com a disponibilidade de ambas as partes. O
planejamento anterior ao serviço pode ser realizado remotamente através de webconferência ou
videoconferência;  

14. O planejamento dos serviços de configuração deve resultar num documento tipo SOW (em tradução
livre, escopo de trabalho). Neste documento devem estar contidos a relação, descrição e quantidades
dos produtos fornecidos, descrição da infraestrutura atual e desejada, detalhamento dos serviços que
serão executados, premissas do projeto, locais e horários de execução dos serviços, condições de
execução dos serviços, pontos de contato da UFMG e da CONTRATADA, cronograma de execução do
projeto em etapas, com responsáveis, data de início e fim (se aplicável), relação da documentação a ser
entregue ao final da execução dos serviços, responsabilidade da UFMG e da CONTRATADA, plano de
gerenciamento de mudanças, itens excluídos no projeto e termo de aceite. Os serviços não poderão ser
iniciados antes da apresentação e assinatura de concordância por ambas as partes;  

15. Todos os parâmetros a serem configurados deverão ser alinhados entre as partes em reuniões de pré-
projeto, devendo a CONTRATADA sugerir as configurações de acordo com normas técnicas e boas
práticas, cabendo à UFMG a sua aceitação expressa ou recusa nos casos de não atendimento das
condições estabelecidas;  

16. Ao término dos serviços deve ser criado um relatório detalhado contendo todos os itens configurados
no projeto (relatório as-built), etapas de execução e toda informação pertinente para posterior
continuidade e manutenção da solução instalada, como usuários e endereços de acesso, configurações
realizadas e o resumo das configurações dos equipamentos. Este relatório deve ser enviado com todas
as informações em até 15 (quinze) dias após a finalização dos serviços;  

17. A implantação deverá abranger a configuração de quaisquer funcionalidades suportadas pelo
equipamento. Estas informações serão documentadas no termo de abertura do projeto a ser
documentado pela CONTRATADA após alinhamento do escopo de trabalho entre a CONTRATADA e
a UFMG;  

18. Todo o processo de instalação e configuração realizado deverá ser documentado pela CONTRATADA
sob a forma de relatório.  

19. Dos prazos: A CONTRATADA deverá seguir o seguinte cronograma mínimo para o serviço de
Instalação e configuração da solução: 

a. Repasse de conhecimento: mínimo 4 horas.  

b. Implementação e validação do ambiente: máximo 8 horas  

c. Configuração e migração: máximo 8 horas;  

d. Instalação: máximo 4 horas;  

e. Reunião de planejamento da Instalação da solução (presencial): mínimo 4 horas;  

f. Reuniões de planejamento (podem ser realizadas à distância): mínimo 4 horas;  

g. Manutenção de Sigilo e Normas de Segurança 

i. A Contratada deverá manter sigilo absoluto sobre quaisquer dados e informações contidos
em quaisquer documentos e mídias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execução dos serviços, não
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificação de sigilo conferida pelo Contratante a tais
documentos. 

ii. O Termo de Compromisso e Manutenção de Sigilo, contendo declaração de manutenção
de sigilo e respeito às normas de segurança vigentes na entidade, a ser assinado pelo
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representante legal da Contratada, e Termo de Ciência, a ser assinado por todos os
empregados da Contratada diretamente envolvidos na contratação, encontram-se no Edital
e documentos 2594897 (Termo de Ciência de manutenção de Sigilo) e 2594901 (Termo de
Compromisso). 

  
ITEM 3 - VOUCHER DE TREINAMENTO DE ADMINISTRAÇÃO PARA SOLUÇÃO DE
FIREWALL DE PRÓXIMA GERAÇÃO

1. Voucher individual para participação no treinamento oficial do fabricante da solução ofertada;  

2. O treinamento deve ser ministrado abrangendo teoria e prática de configuração e administração de
solução de firewall de próxima geração, bem como assuntos teóricos relacionados;  

3. Deve conter, no mínimo, a seguinte ementa:  

a. Arquitetura e Plataforma;  

b. Configuração da Solução;  

c. Políticas de Segurança;  

d. Políticas de segurança baseada em aplicação;  

e. Identificação de Aplicações;  

f. Identificação de Usuário;  

g. Bloqueio de ameaças;  

h. Bloqueio de ameaças desconhecidas;  

i. Bloqueio de ameaças em de tráfego criptografado;  

j. Análise das informações de tráfego e ameaças detectadas;  

k. Demais assuntos pertinentes a solução;  

4. A duração do curso será de no mínimo 5 dias em horário comercial;  

5. Deve ser emitido um único certificado de conclusão cobrindo todo o curso para o participante;  

6. O treinamento deverá ser ministrado pelo próprio fabricante ou por um parceiro nacional, capacitado,
certificado e autorizado pelo fabricante a ministrar treinamentos oficiais;  

7. O treinamento deve estar disponível na modalidade presencial nas instalações do fabricante ou da
autorizada ou ministrado de forma remota;  

a. A modalidade deverá ser de escolha do estudante. 

8. O voucher é de uso individual e poderá ser utilizado em diferentes datas pelos estudantes;  

9. Cada voucher deverá ter validade mínima de 12 meses a partir de sua emissão;  

10. O fabricante ou autorizada fornecerá os materiais didáticos para ministrar o curso;  

11. Não será necessário considerar na proposta os custos de deslocamento, hospedagem e alimentação.
Esses custos serão de responsabilidade da UFMG;  

Referência: Processo nº 23072.250818/2023-28 SEI nº 2883550



UNIVERSIDADE FEDERAL DE MINAS GERAIS
DIRETORIA DE TECNOLOGIA DA INFORMAÇÃO

MINUTA DE ATA DE REGISTRO DE PREÇOS

Processo nº 23072.250818/2023-28

  

* MINUTA DE DOCUMENTO   

 

ANEXO II
 
 

ATA DE REGISTRO DE PREÇOS
(SOLUÇÃO DE TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO)

 
DIRETORIA DE TECNOLOGIA DA INFORMAÇÃO

ATA DE REGISTRO DE PREÇOS
N.º .........

 

 

A Universidade Federal de Minas Gerais, por meio da Diretoria de Tecnologia da Informação, com sede na
Avenida Presidente Antônio Carlos, nº 6.627, Pampulha, Belo Horizonte – MG, CEP 31.270-901, inscrita no
CNPJ sob o nº 17.217.985/0054-16, neste ato representada pelo Diretor de Tecnologia da Informação Sr.
Dorgival Olavo Guedes Neto, nomeado pela Portaria nº 3.017 de 27 de abril de 2022, publicada no Diário
Oficial da União de 03 de maio de 2022, portador da matrícula funcional nº 2.325.448, considerando o
julgamento da licitação na modalidade de pregão, na forma eletrônica, para  REGISTRO DE PREÇOS nº
05/2023, processo administra�vo n.º 23072.250818/2023-28, RESOLVE registrar os preços da(s) 
empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificação por ela(s) alcançada(s) e
na(s)  quan�dade(s)  cotada(s), atendendo as condições previstas no edital, sujeitando-se as partes às
normas constantes na Lei nº 8.666, de 21 de junho de 1993 e suas alterações, no Decreto n.º 7.892, de 23
de janeiro de 2013, e em conformidade com as disposições a seguir:

 

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de preços para eventual fornecimento da solução de
tecnologia da informação e comunicação consistente de aquisição de equipamentos para implementação
de um sistema centralizado de segurança por meio de Firewall NGFW, especificado(s) no grupo 1 (itens 1,
2 e 3) do item 1 do Termo de Referência, anexo I do edital de Pregão nº 05/2023, que é parte integrante
desta Ata, assim como a proposta vencedora, independentemente de transcrição.

 

2. DOS PREÇOS, ESPECIFICAÇÕES E QUANTITATIVOS

2.1. O preço registrado, as especificações do objeto e as demais condições ofertadas na(s) proposta(s) são
as que seguem:

MI
NU
TA



      

 Item
do TR

FORNECEDOR
Razão social:
CNPJ:
Endereço:
Representante:
Telefone:
Email:
DADOS BANCÁRIOS:
Banco:
Agência:
Conta Corrente:

Grupo Item Especificação
Marca

(se exigida
no edital)

Modelo
(se exigido no

edital)
Unidade Quan�dade

Valor
Unitário

(R$)

Prazo
garan�a ou

validade

1
1        
2        
3        

2.2. A listagem do cadastro de reserva referente ao presente registro de preços consta como anexo a esta
Ata.

 

3. ÓRGÃO GERENCIADOR

3.1. O órgão gerenciador será Diretoria de Tecnologia da Informação

3.2. Não há órgãos e en�dades públicas par�cipantes do registro de preços.

                     

4. DA ADESÃO À ATA DE REGISTRO DE PREÇOS

4.1. A ata de registro de preços, durante sua validade, poderá ser u�lizada por qualquer órgão ou
en�dade da administração pública que não tenha par�cipado do certame licitatório, mediante anuência
do órgão gerenciador, desde que devidamente jus�ficada a vantagem e respeitadas, no que couber, as
condições e as regras estabelecidas na Lei nº 8.666, de 1993 e no Decreto nº 7.892, de 2013.

4.1.1. A manifestação do órgão gerenciador de que trata o subitem anterior, salvo para adesões
feitas por órgãos ou en�dades de outras esferas federa�vas, fica condicionada à realização de
estudo, pelos órgãos e pelas en�dades que não par�ciparam do registro de preços, que demonstre o
ganho de eficiência, a viabilidade e a economicidade para a administração pública federal da
u�lização da ata de registro de preços, conforme estabelecido em ato do Secretário de Gestão do
Ministério da Economia.

4.1.2. Salvo para Atas de Registro de Preços gerenciadas no âmbito do Ministério da Economia, a
adesão de que trata este item, para fins de contratação de serviço de tecnologia da informação e
comunicação, só será permi�da após a aprovação da ata de registro de preços pela Secretaria de
Governo Digital do Ministério da Economia na forma do art. 22, §10, II do Decreto nº 7.892, de 2013
e da Instrução Norma�va SGD/ME nº 2, de 4 de Abril de 2019.

4.1.2.1. O subitem anterior não se aplica às hipóteses em que a contratação de serviço esteja
vinculada ao fornecimento de bens de tecnologia da informação e comunicação constante da
mesma ata de registro de preços.

4.2. Caberá ao fornecedor beneficiário da Ata de Registro de Preços, observadas as condições nela
estabelecidas, optar pela aceitação ou não do fornecimento, desde que este fornecimento não
prejudique as obrigações anteriormente assumidas com o órgão gerenciador e órgãos par�cipantes.

4.3. As aquisições ou contratações adicionais a que se refere este item não poderão exceder, por órgão ou
en�dade, a 50% (cinquenta) por cento dos quan�ta�vos dos itens do instrumento convocatório e
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registrados na ata de registro de preços para o órgão gerenciador e órgãos par�cipantes.

4.4. As adesões à ata de registro de preços são limitadas, na totalidade, ao dobro do quan�ta�vo de cada
item registrado na ata de registro de preços para o órgão gerenciador e órgãos par�cipantes,
independente do número de órgãos não par�cipantes que eventualmente aderirem.

4.5. Ao órgão não par�cipante que aderir à ata competem os atos rela�vos à cobrança do cumprimento
pelo fornecedor das obrigações contratualmente assumidas e a aplicação, observada a ampla defesa e o
contraditório, de eventuais penalidades decorrentes do descumprimento de cláusulas contratuais, em
relação as suas próprias contratações, informando as ocorrências ao órgão gerenciador.

4.6. Após a autorização do órgão gerenciador, o órgão não par�cipante deverá efe�var a contratação
solicitada em até noventa dias, observado o prazo de validade da Ata de Registro de Preços.

4.6.1. Caberá ao órgão gerenciador autorizar, excepcional e jus�ficadamente, a prorrogação do prazo
para efe�vação da contratação, respeitado o prazo de vigência da ata, desde que solicitada pelo
órgão não par�cipante.

 

5. VALIDADE DA ATA

5.1. A validade da Ata de Registro de Preços será de 12 meses, a par�r da data de sua assinatura, não
podendo ser prorrogada.

 

6. REVISÃO E CANCELAMENTO

6.1. A Administração realizará pesquisa de mercado periodicamente, em intervalos não superiores a 180
(cento e oitenta) dias, a fim de verificar a vantajosidade dos preços registrados nesta Ata.

6.2. Os preços registrados poderão ser revistos em decorrência de eventual redução dos preços
pra�cados no mercado ou de fato que eleve o custo do objeto registrado, cabendo à Administração
promover as negociações junto ao(s) fornecedor(es).

6.3. Quando o preço registrado se tornar superior ao preço pra�cado no mercado por mo�vo
superveniente, a Administração convocará o(s) fornecedor(es) para negociar(em) a redução dos preços
aos valores pra�cados pelo mercado.

6.4. O fornecedor que não aceitar reduzir seu preço ao valor pra�cado pelo mercado será liberado do
compromisso assumido, sem aplicação de penalidade.

6.4.1. A ordem de classificação dos fornecedores que aceitarem reduzir seus preços aos valores de
mercado observará a classificação original.

6.5. Quando o preço de mercado se tornar superior aos preços registrados e o fornecedor não puder
cumprir o compromisso, o órgão gerenciador poderá:

6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicação ocorra antes do pedido
de fornecimento, e sem aplicação da penalidade se confirmada a veracidade dos mo�vos e
comprovantes apresentados; e

6.5.2. convocar os demais fornecedores para assegurar igual oportunidade de negociação.

6.6. Não havendo êxito nas negociações, o órgão gerenciador deverá proceder à revogação desta ata de
registro de preços, adotando as medidas cabíveis para obtenção da contratação mais vantajosa.

6.7. O registro do fornecedor será cancelado quando:

6.7.1. descumprir as condições da ata de registro de preços;

6.7.2. não re�rar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administração, sem jus�fica�va aceitável;

6.7.3. não aceitar reduzir o seu preço registrado, na hipótese deste se tornar superior àqueles
pra�cados no mercado; ou
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6.7.4. sofrer sanção administra�va cujo efeito torne-o proibido de celebrar contrato administra�vo,
alcançando o órgão gerenciador e órgão(s) par�cipante(s).

6.8. O cancelamento de registros nas hipóteses previstas nos itens 6.7.1, 6.7.2 e 6.7.4 será formalizado
por despacho do órgão gerenciador, assegurado o contraditório e a ampla defesa.

6.9. O cancelamento do registro de preços poderá ocorrer por fato superveniente, decorrente de caso
fortuito ou força maior, que prejudique o cumprimento da ata, devidamente comprovados e jus�ficados:

6.9.1. por razão de interesse público; ou

6.9.2. a pedido do fornecedor. 

 

7. DAS PENALIDADES

7.1. O descumprimento da Ata de Registro de Preços ensejará aplicação das penalidades estabelecidas no
Edital.

7.1.1. As sanções do item acima também se aplicam aos integrantes do cadastro de reserva, em
pregão para registro de preços que, convocados, não honrarem o compromisso assumido
injus�ficadamente, nos termos do art. 49, §1º do Decreto nº 10.024/19.

7.2. É da competência do órgão gerenciador a aplicação das penalidades decorrentes do descumprimento
do pactuado nesta ata de registro de preço (art. 5º, inciso X, do Decreto nº 7.892/2013), exceto nas
hipóteses em que o descumprimento disser respeito às contratações dos órgãos par�cipantes, caso no
qual caberá ao respec�vo órgão par�cipante a aplicação da penalidade (art. 6º, Parágrafo único, do
Decreto nº 7.892/2013).

7.3. O órgão par�cipante deverá comunicar ao órgão gerenciador qualquer das ocorrências previstas no
art. 20 do Decreto nº 7.892/2013, dada a necessidade de instauração de procedimento para
cancelamento do registro do fornecedor.

 

8. CONDIÇÕES GERAIS

8.1. As condições gerais do fornecimento, tais como os prazos para entrega e recebimento do objeto, as
obrigações da Administração e do fornecedor registrado, penalidades e demais condições do ajuste,
encontram-se definidos no Termo de Referência, anexo ao Edital.

8.2. É vedado efetuar acréscimos nos quan�ta�vos fixados nesta ata de registro de preços, inclusive o
acréscimo de que trata o § 1º do art. 65 da Lei nº 8.666/93, nos termos do art. 12, §1º do Decreto nº
7.892/13.

8.3. No caso de adjudicação por preço global de grupo de itens, só será admi�da a contratação dos itens
nas seguintes hipóteses.

8.3.1. contratação da totalidade dos itens de grupo, respeitadas as proporções de quan�ta�vos
definidos no certame; ou

8.3.2. contratação de item isolado para o qual o preço unitário adjudicado ao vencedor seja o menor
preço válido ofertado para o mesmo item na fase de lances

8.4. A ata de realização da sessão pública do pregão, contendo a relação dos licitantes que aceitarem
cotar os bens ou serviços com preços iguais ao do licitante vencedor do certame, será anexada a esta Ata
de Registro de Preços, nos termos do art. 11, §4º do Decreto n. 7.892, de 2013.

8.5. Por força no disposto no art. 109, inciso I, da Cons�tuição Federal, o Foro da Jus�ça Federal, Seção
Judiciária de Minas Gerais, será competente para dirimir dúvidas e/ou questões resultantes deste
instrumento.

 

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 02 (duas) vias de igual teor, que,
depois de lida e achada em ordem, vai assinada pelas partes e encaminhada cópia aos demais órgãos
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par�cipantes (se houver).

 

 

 

Local e data

 

 

Assinaturas:

 

 

 

 

 

Representante(s) legal(is) do(s) fornecedor(es) registrado(s)

 

 

 

 

 

DORGIVAL OLAVO GUEDES NETO

Diretor de Tecnologia da Informação - DTI/UFMG

 

 

 

PROFª SANDRA REGINA GOULART ALMEIDA

Reitora - UFMG

Documento assinado eletronicamente por Dorgival Olavo Guedes Neto, Diretor(a), em 27/11/2023,
às 11:41, conforme horário oficial de Brasília, com fundamento no art. 5º do Decreto nº 10.543, de 13
de novembro de 2020.

A auten�cidade deste documento pode ser conferida no site
h�ps://sei.ufmg.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o código verificador 2842653 e
o código CRC 962D77E9.

 

Referência: Processo nº 23072.250818/2023-28 SEI nº 2842653
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UNIVERSIDADE FEDERAL DE MINAS GERAIS
MINUTA DE CONTRATO

PROCESSO : 23072.250818/2023-28

 

* MINUTA DE DOCUMENTO   

 MINUTA DE CONTRATO
ANEXO III

 

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUÇÃO DE TECNOLOGIA DA INFORMAÇÃO E
COMUNICAÇÃO

 
 

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUÇÃO DE TECNOLOGIA DE INFORMAÇÃO E
COMUNICAÇÃO  Nº ......../...., QUE FAZEM ENTRE SI A UNIVERSIDADE FEDERAL DE MINAS GERAIS, POR
INTERMÉDIO DA DIRETORIA DE TECNOLOGIA DA INFORMAÇÃO E A EMPRESA
............................................................. 

 

A Universidade Federal de Minas Gerais, por intermédio da Diretoria de Tecnologia da Informação, com
sede na Avenida Presidente Antônio Carlos, nº 6.627, Pampulha, Belo Horizonte – MG, CEP 31.270-901,
inscrito no CNPJ sob o nº 17.217.985/0054-16, neste ato representada pelo Diretor de Tecnologia da
Informação Sr. Dorgival Olavo Guedes Neto, nomeado(a) pela  Portaria nº 3.017, de 27 de abril de 2022,
publicada no Diário Oficial da União de 03 de maio de 2022, portador da Matrícula Funcional nº
2.325.448, doravante denominada CONTRATANTE, e o(a) .............................. inscrito(a) no CNPJ/MF sob o
nº ............................, sediado(a) na ..................................., em ............................. doravante designada
CONTRATADA, neste ato representada pelo(a) Sr.(a) ....................., portador(a) da Carteira de Iden�dade
nº ................., expedida pela (o) .................., e CPF nº ........................., tendo em vista o que consta no
Processo nº 23072.250818/2023-28 e em observância às disposições da Lei nº 8.666, de 21 de junho de
1993, da Lei nº 10.520, de 17 de julho de 2002, da Lei nº 8.248, de 22 de outubro de 1991, do Decreto nº
7.892, de 23 de janeiro de 2013, do Decreto nº 9.507, de 21 de setembro de 2018, do Decreto nº 7.174,
de 12 de maio de 2010, da Instrução Norma�va SGD/ME nº 1, de 4 de Abril de 2019 e da Instrução
Norma�va SEGES/MPDG nº 5, de 26 de maio de 2017 e suas alterações, resolvem celebrar o presente
Termo de Contrato, decorrente do Pregão por Sistema de Registro de Preços nº 05/2023, mediante as
cláusulas e condições a seguir enunciadas.

 

1. CLÁUSULA PRIMEIRA – OBJETO

1.1. O objeto do presente instrumento é a contratação de solução de tecnologia da informação e
comunicação de .........................., que serão prestados nas condições estabelecidas no Termo de
Referência, anexo do Edital.

1.2.  Este Termo de Contrato vincula-se ao Edital do Pregão, iden�ficado no preâmbulo e à proposta
vencedora, independentemente de transcrição.

1.3. Objeto da contratação:
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Item Descrição / Especificação Unidade de Medida Quan�dade Valor Unitário (R$)

1     

2     

3     

 

2. CLÁUSULA SEGUNDA – VIGÊNCIA

2.1. O prazo de vigência deste Contrato é aquele fixado no Edital, com início na data de
.........../......../........ e encerramento em .........../........./...........

2.1.1. A vigência poderá ultrapassar o exercício financeiro, desde que as despesas referentes à
contratação sejam integralmente empenhadas até 31 de dezembro, para fins de inscrição em restos
a pagar, conforme Orientação Norma�va AGU n° 39, de 13/12/2011.

2.2. O fornecimento da solução será iniciado em _________________ (indicar a data ou evento para o
início do fornecimento), cujas etapas observarão o cronograma fixado no Termo de Referência.

2.2.1. O prazo de execução deste contrato é de ........., contados a par�r do marco supra referido.

2.3. A prorrogação dos prazos de execução e vigência do contrato será precedida da correspondente
adequação do cronograma �sico-financeiro, bem como de jus�fica�va e autorização da autoridade
competente para a celebração do ajuste, devendo ser formalizada nos autos do processo administra�vo.

 

3. CLÁUSULA TERCEIRA – PREÇO

3.1. O valor total da contratação é de R$.......... (.....)

3.2. No valor acima estão incluídas todas as despesas ordinárias diretas e indiretas decorrentes da
execução do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciários,
fiscais e comerciais incidentes, taxa de administração, frete, seguro e outros necessários ao cumprimento
integral do objeto da contratação.

 

4. CLÁUSULA QUARTA – DOTAÇÃO ORÇAMENTÁRIA

4.1. As despesas decorrentes desta contratação estão programadas em dotação orçamentária própria,
prevista no orçamento da União, para o exercício de 20...., na classificação abaixo:

Gestão/Unidade: 

Fonte:

Programa de Trabalho: 

Elemento de Despesa: 

PI:

4.2. No(s) exercício(s) seguinte(s), as despesas correspondentes correrão à conta dos recursos próprios
para atender às despesas da mesma natureza, cuja alocação será feita no início de cada exercício
financeiro.

 

5. CLÁUSULA QUINTA – PAGAMENTO
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5.1. O prazo para pagamento à CONTRATADA e demais condições a ele referentes encontram-se definidos
no Termo de Referência e no Anexo XI da IN SEGES/MPDG n. 5/2017.

 

6. CLÁUSULA SEXTA – REAJUSTAMENTO DE PREÇOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de preços em sen�do amplo do valor contratual (reajuste em
sen�do estrito e/ou repactuação) são as estabelecidas no Termo de Referência, anexo a este Contrato.

 

7. CLÁUSULA SÉTIMA – GARANTIA DE EXECUÇÃO

7.1. Não haverá exigência de garan�a de execução para a presente contratação.

 

8. CLÁUSULA OITAVA – MODELO DE EXECUÇÃO DO CONTRATO E FISCALIZAÇÃO

8.1. O modelo de execução do contrato , os materiais que serão empregados, a disciplina do recebimento
do objeto e a fiscalização pela CONTRATANTE são aqueles previstos no Termo de Referência, anexo do
Edital.

 

9. CLÁUSULA NONA – OBRIGAÇÕES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigações da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) são aquelas
previstas no Termo de Referência, anexo do Edital.

 

10. CLÁUSULA DÉCIMA – SANÇÕES ADMINISTRATIVAS.

10.1. As sanções relacionadas à execução do contrato são aquelas previstas no Edital e no Termo de
Referência, que cons�tui seu anexo.

 

11. CLÁUSULA DÉCIMA PRIMEIRA – RESCISÃO

11.1. O presente Termo de Contrato poderá ser rescindido:

11.1.1. por ato unilateral e escrito da Administração, nas situações previstas nos incisos I a XII e XVII
do art. 78 da Lei nº 8.666, de 1993, e com as consequências indicadas no art. 80 da mesma Lei, sem
prejuízo da aplicação das sanções previstas no Termo de Referência, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso II, da Lei nº 8.666, de 1993.

11.2. Os casos de rescisão contratual serão formalmente mo�vados, assegurando-se à CONTRATADA o
direito à prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisão administra�va prevista
no art. 77 da Lei nº 8.666, de 1993.

11.4. O termo de rescisão, sempre que possível, será precedido de Relatório indica�vo dos seguintes
aspectos, conforme o caso:

11.4.1. Balanço dos eventos contratuais já cumpridos ou parcialmente cumpridos;

11.4.2. Relação dos pagamentos já efetuados e ainda devidos;

11.4.3. Indenizações e multas.

MI
NU
TA



 

12. CLÁUSULA DÉCIMA SEGUNDA – VEDAÇÕES E PERMISSÕES

12.1. É vedado à CONTRATADA interromper o fornecimento da solução sob alegação de inadimplemento
por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. É permi�do à CONTRATADA caucionar ou u�lizar este Termo de Contrato para qualquer operação
financeira, nos termos e de acordo com os procedimentos previstos na Instrução Norma�va SEGES/ME nº
53, de 8 de Julho de 2020.

12.2.1. A cessão de crédito, a ser feita mediante celebração de termo adi�vo, dependerá de
comprovação da regularidade fiscal e trabalhista da cessionária, bem como da cer�ficação de que a
cessionária não se encontra impedida de licitar e contratar com o Poder Público, conforme a
legislação em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago à cessionária é exatamente aquele que seria des�nado à cedente
(contratada) pela execução do objeto contratual, com o desconto de eventuais multas, glosas e
prejuízos causados à Administração, sem prejuízo da u�lização de ins�tutos tais como os da conta
vinculada e do pagamento direto previstos na IN SEGES/ME nº 5, de 2017, caso aplicáveis.

 

13. CLÁUSULA DÉCIMA TERCEIRA – ALTERAÇÕES

13.1. Eventuais alterações contratuais reger-se-ão pela disciplina do art. 65 da Lei nº 8.666, de 1993, bem
como do ANEXO X da IN/SEGES/MPDG nº 05, de 2017.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condições contratuais, os acréscimos ou
supressões que se fizerem necessários, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13.3. As supressões resultantes de acordo celebrado entre as partes contratantes poderão exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

 

14. CLÁUSULA DÉCIMA QUARTA – DOS CASOS OMISSOS

14.1. Os casos omissos serão decididos pela CONTRATANTE, segundo as disposições con�das na Lei nº
8.666, de 1993, na Lei nº 10.520, de 2002 e demais normas federais aplicáveis e, subsidiariamente,
segundo as disposições con�das na Lei nº 8.078, de 1990 – Código de Defesa do Consumidor – e normas
e princípios gerais dos contratos.

 

15. CLÁUSULA DÉCIMA QUINTA – PUBLICAÇÃO

15.1. Incumbirá à CONTRATANTE providenciar a publicação deste instrumento, por extrato, no Diário
Oficial da União, no prazo previsto na Lei nº 8.666, de 1993.

 

16. CLÁUSULA DÉCIMA SEXTA – FORO

16.1.  É eleito o Foro da Jus�ça Federal, Seção Judiciária de Belo Horizonte para dirimir os li�gios que
decorrerem da execução deste Termo de Contrato que não possam ser compostos pela conciliação,
conforme art. 55, §2º da Lei nº 8.666/93.
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Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de
igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas
testemunhas.

 

 

...........................................,  .......... de.......................................... de 20.....

 

 

_____________________________________

Representante legal da CONTRATANTE

 

 

_____________________________________

Representante legal da CONTRATADA

TESTEMUNHAS:
1-
2-

Documento assinado eletronicamente por Dorgival Olavo Guedes Neto, Diretor(a), em 27/11/2023,
às 11:41, conforme horário oficial de Brasília, com fundamento no art. 5º do Decreto nº 10.543, de 13
de novembro de 2020.

A auten�cidade deste documento pode ser conferida no site
h�ps://sei.ufmg.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o código verificador 2842772 e
o código CRC E7A8EE34.

 
Referência: Processo nº 23072.250818/2023-28 SEI nº 2842772
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http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0


[Digite texto] (timbre da empresa) 

 
ANEXO IV 

 
DECLARAÇÃO PARA INSTRUÇÃO PROCESSUAL NA UFMG 

 
 
 

UNIVERSIDADE FEDERAL DE MINAS GERAIS 

DIRETORIA DE TECNOLOGIA DA INFORMAÇÃO 

PREGÃO ELETRÔNICO SRP Nº 05/2023 

(Processo Administrativo n.° 23072.250818/2023-28) 

 
 
 
Na condição de..................................... (cargo) e representante legal da 

empresa........................................... (nome da empresa), CNPJ..........................., 

sediada no endereço .........................................................., declaro sob penas da lei 

que esta empresa não possui como sócio: servidor ou dirigente de órgão ou entidade 

contratante ou responsável pela licitação. 

 

 

.......................................(local), ......... de ....................... de .......... (data) 

 

 

 
_____________________________________ 

(assinatura e identificação do REPRESENTANTE LEGAL) 
Identificação da Empresa 

 
 



[Digite texto] (timbre da empresa) 
 

 

ANEXO V 
 

DECLARAÇÃO DE CONCORDÂNCIA COM A ATA DE REGISTRO DE PREÇOS 
 
 
 
 

UNIVERSIDADE FEDERAL DE MINAS GERAIS 

DIRETORIA DE TECNOLOGIA DA INFORMAÇÃO 

PREGÃO ELETRÔNICO SRP Nº 05/2023 

(Processo Administrativo n.° 23072.250818/2023-28 

 
 
A empresa ............................................................... 
 
Declara para os devidos fins, que: 
 

2.1.1 Concorda com minuta da Ata de Registros de Preços do Pregão Eletrônico nº 

05/2023 da Diretoria de Tecnologia da Informação UFMG e a mesma será recebida 

após a assinatura da UFMG; 

2.1.2 Que a proposta definitiva (preços registrados) fará parte da Ata de Registro de 

Preço como anexo da mesma; 

2.1.3 Assume o compromisso de receber as Ordens de Fornecimento e Empenhos pelo 

e-mail institucional ............................................................... concordando que não 

sendo confirmado o recebimento do e-mail, a Diretoria de Tecnologia da 

Informação da UFMG considerará como recebido, iniciando a contagem do prazo 

de entrega; 

2.1.4 Assume o compromisso de avisar a Diretoria de Tecnologia da Informação da 

UFMG quando houver mudança de e-mail. 

 

_________________________ (local), ___ de _______________ de __________ (datal) 

 

 

 
_____________________________________ 

(assinatura e identificação do REPRESENTANTE LEGAL) 
Identificação da Empresa 



UNIVERSIDADE FEDERAL DE MINAS GERAIS
 

TERMO DE CIÊNCIA DE MANUTENÇÃO DE SIGILO

Processo nº 23072.250818/2023-28

Pelo presente Termo, a empresa _________________________________, pessoa jurídica do �po
_____________________________, CNPJ n° ________________________, com sede em
__________________________________, neste ato representada por
________________________________________________ na qualidade de
_________________________________, CPF n° _________________________, Iden�dade nº
_______________________________, expedida por ______________________ se obriga à manter o
mais absoluto sigilo com relação a toda e qualquer informação a que �ver acesso sobre o sistema de
redes e de telefonia da Universidade Federal de Minas Gerais. Para tanto, declara e se compromete: 

 

Manter sigilo, tanto escrito como verbal, ou, por qualquer outra forma, de todos os dados, informações
cien�ficas e técnicas e, sobre todos os materiais ob�dos com sua par�cipação, podendo incluir, mas não
se limitando a: técnicas, desenhos, cópias, diagramas, modelos, fluxogramas, croquis, fotografias,
programas de computador, discos, disquetes, pen drives, processos, projetos, dentre outros;

A não revelar, reproduzir, u�lizar ou dar conhecimento, em hipótese alguma, a terceiros, de dados,
informações cien�ficas ou materiais ob�dos com sua par�cipação, sem a prévia análise da Universidade
Federal de Minas Gerais sobre a possibilidade de proteção, nos órgãos especializados, dos resultados ou
tecnologia envolvendo aquela informação;

A não tomar, sem autorização da Universidade Federal de Minas Gerais, qualquer medida com vistas a
obter para si ou para terceiros, os direitos de propriedade intelectual rela�vos às informações sigilosas a
que tenham acesso.

Declaro e me comprometo a seguir todas as normas e regras de segurança vigentes na Universidade
Federal de Minas Gerais.

 

.......................................(local), ......... de ....................... de .......... (data)

 

 

 

_____________________________________

(assinatura)

Documento assinado eletronicamente por Armando Geraldo Araujo de Carvalho, Analista de
Tecnologia da Informação, em 04/09/2023, às 16:58, conforme horário oficial de Brasília, com
fundamento no art. 5º do Decreto nº 10.543, de 13 de novembro de 2020.

http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm


A auten�cidade deste documento pode ser conferida no site
h�ps://sei.ufmg.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o código verificador 2594897 e
o código CRC 6FFB8E81.

Referência: Processo nº 23072.250818/2023-28 SEI nº 2594897

https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0


UNIVERSIDADE FEDERAL DE MINAS GERAIS
 

TERMO DE COMPROMISSO

Processo nº 23072.250818/2023-28

 

Por meio deste instrumento, eu, ___________________________________, nacionalidade
__________________, cargo ____________________________________, carteira de iden�dade RG n°
____________________________, expedida por _____________________,

CPF n° ______________________________, declaro estar ciente e concordar com o inteiro teor do termo
de compromisso deste edital.

Para tanto, declaro e me comprometo:

1. A manter sigilo, tanto escrito como verbal, ou, por qualquer outra forma, de todos os dados,
informações cien�ficas e técnicas e, sobre todos os materiais ob�dos com sua par�cipação,
podendo incluir, mas não se limitando a: técnicas, desenhos, cópias, diagramas, modelos,
fluxogramas, croquis, fotografias, programas de computador, discos, disquetes, pen drives,
processos, projetos, dentre outros; 

2. A não revelar, reproduzir, u�lizar ou dar conhecimento, em hipótese alguma, a terceiros, de dados,
informações cien�ficas ou materiais ob�dos com sua par�cipação, sem a prévia análise
da Universidade Federal de Minas Gerais sobre a possibilidade de proteção, nos órgãos
especializados, dos resultados ou tecnologia envolvendo aquela informação; 

3. A não tomar, sem autorização da Universidade Federal de Minas Gerais, qualquer medida com
vistas a obter para si ou para terceiros, os direitos de propriedade intelectual rela�vos às
informações sigilosas a que tenham acesso. 

Declara e se compromete a seguir todas as normas e regras de segurança vigentes na Universidade
Federal de Minas Gerais. 

 
 

.......................................(local), ......... de ....................... de .......... (data) 

 

 

 

_____________________________________ 

(assinatura do representante legal) 

Documento assinado eletronicamente por Armando Geraldo Araujo de Carvalho, Analista de
Tecnologia da Informação, em 04/09/2023, às 16:59, conforme horário oficial de Brasília, com
fundamento no art. 5º do Decreto nº 10.543, de 13 de novembro de 2020.

http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm


A auten�cidade deste documento pode ser conferida no site
h�ps://sei.ufmg.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o código verificador 2594901 e
o código CRC 4BE61AF0.

Referência: Processo nº 23072.250818/2023-28 SEI nº 2594901

https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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Estudo Técnico Preliminar 10/2023

1. Informações Básicas

Número do processo: 23072.250818/2023-28

2. Descrição da necessidade

Firewall. 

2.1 Introdução

A presente análise tem por objetivo demonstrar a viabilidade técnica e econômica da contratação de equipamentos de segurança 
de rede no modelo de Firewall NGFW (Next Generation Firewall), Equipamentos de Próxima Geração de Firewalls , bem como 
fornecer informações necessárias para subsidiar o respectivo processo.

 

2.2 Motivação/Justificativa

A Diretoria de Tecnologia da Informação (DTI), órgão ligado a Reitoria da Universidade Federal de Minas Gerais (UFMG) é 
responsável por toda infraestrutura de rede que fornece conexão às diversas unidades, tanto administrativas como acadêmicas. 
Atualmente a UFMG não possui solução centralizada e automatizada para segurança da rede de dados. Visto o crescente aumento 
de ataques cibernéticos, o aumento no acesso remoto dos usuários e a política de proteção de dados, torna-se crucial investir em 
soluções que visem aumentar a segurança da rede como um todo. Trata-se de contratação de grande relevância e o seu não 
prosseguimento ensejará os seguintes impactos:

Continuidade em solução de segurança inadequada;
Não aplicação de segurança compatível com a infraestrutura da rede de dados;
Crescimento dos riscos de ataque a rede da UFMG devido ao avanço da tecnologia de quem realiza os ataques.

2.3 As necessidades específicas

As necessidades específicas da UFMG, que serão atendidas por este projeto, podem ser consolidadas em:

Garantir o aumento da segurança da rede de dados;
Agilidade na resposta em incidentes de segurança;
Possibilidade de melhor visualização do tráfego da rede de dados

 

3. Área requisitante

Área Requisitante Responsável
Divisão de Redes de Comunicação David Eustáquio da Silva

4. Necessidades de Negócio

Possibilitar a implementação de técnicas mais atuais de segurança da redes de dados em toda a Universidade e implementação de 
sistemas de segurança centralizados e automatizados. Tais recursos se apresentam na forma de equipamentos NGFW (Next 
Generation Firewall), Equipamentos de Próxima Geração de Firewalls.
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Firewall NGFW é uma evolução dos tradicionais firewalls utilizados para proteger redes de computadores contra ameaças e 
ataques cibernéticos. Enquanto os firewalls convencionais atuam principalmente no controle do tráfego de rede com base em 
endereços IP e portas, os firewalls NGFW são projetados para fornecer recursos mais avançados e inteligentes de segurança.

As principais características e funcionalidades dos firewalls NGFW incluem:

Inspeção de Pacotes em Profundidade.

Controle de Aplicativos.

Inteligência contra Ameaças.

VPN (Rede Privada Virtual) Segura.

Balanceamento de Carga e Failover.

Análise e Relatórios Avançados.

Em suma, os firewalls NGFW representam uma abordagem mais sofisticada e completa para a segurança de redes, combinando a 
funcionalidade dos firewalls tradicionais com recursos avançados de inspeção de pacotes, controle de aplicativos e 
inteligência  para fornecer proteção mais eficaz contra as complexas ameaças cibernéticas da atualidade.

5. Necessidades Tecnológicas

Deve ser compatível com os protocolos de roteamento utilizados na rede da UFMG, OSPF e BGP;
Deve ter possibilidade de integração com serviços ofertados pela UFMG;
Deve ser compatível com modelo de autenticação adotado pela UFMG, Active Directory.
Inspeção em Profundidade de Pacotes: O Firewall deve ser capaz de analisar o tráfego em camadas superiores do modelo 
OSI, identificando aplicativos específicos e detectando protocolos camuflados.
Controle de Aplicativos: O Firewall deve permitir a identificação e controle granular de aplicativos, possibilitando a 
definição de políticas de acesso baseadas em aplicativos específicos.
Prevenção de Intrusões (IPS): O Firewall deve incorporar um mecanismo eficiente de prevenção de intrusões, capaz de 
detectar e bloquear tentativas de acesso não autorizadas e atividades maliciosas.
Proteção contra Malware e Ameaças Avançadas: O Firewall deve possuir sistemas de detecção de malware e ameaças 
avançadas, garantindo a proteção proativa contra códigos maliciosos e ataques sofisticados.
Balanceamento de Carga e Failover: O Firewall deve suportar recursos de balanceamento de carga para distribuir o 
tráfego de forma equitativa e oferecer failover automático para assegurar a alta disponibilidade dos serviços de rede.
Análise e Relatórios Avançados: O Firewall deve fornecer informações detalhadas sobre o tráfego, atividades de 
aplicativos e ameaças detectadas, permitindo uma gestão eficiente da segurança e análise de incidentes.

6. Demais requisitos necessários e suficientes à escolha da solução de TIC

Para o correto funcionamento da solução os seguintes parâmetros mínimos devem ser atendidos:

Deve ser totalmente compatível com a infraestrutura física da rede de dados da UFMG existente. A saber: suporte total 
aos protocolos TCP/IPv4 e IPv6, recebimento de conexões ópticas diretamente por meio de portas SFP e SFP+.
Deve ter subscrição de suporte e atualizações das assinaturas de vírus  por no mínimo  3 anos. Este período foi estipulado 
baseado nas práticas de mercado e relação custo/benefício como opção na contratação por períodos de 1 ano e 5 anos.
Deve continuar funcionando com as licenças que estiverem disponíveis no equipamento depois do fim do período de 
garantia. Equipamentos Firewall necessitam de atualizações constantes devido ao surgimento de novos tipos de vírus e 
malwares, alguns fabricantes deste equipamento, ao término do período contratado retiram as licenças instaladas. Logo, 
devido às particularidades do serviço público em relação a verbas e renovações de contrato, exige que o vencedor do 
certame mantenha as licenças já em funcionamento no equipamento, limitando-se a apenas não realizar novas 
atualizações ao fim do contrato. 
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7. Estimativa da demanda - quantidade de bens e serviços

ID  Bem/Serviço  Quantidade 

1  Firewall NGFW  2

2 Serviço de instalação e configuração  2

3 Treinamento especializado para 10 (dez) servidores.  10

8. Levantamento de soluções

Durante o estudo técnico preliminar alguns cenários foram identificados como possíveis para implementação do projeto em 
questão. Abaixo são apresentados três possíveis cenários que foram considerados na avaliação.

Cenário 1: Hardware centralizado para toda rede de dados.

Descrição
Este cenário consiste na aquisição de 2 (dois) equipamentos de grande porte que funcionarão em 
conjunto para prevenção de falhas e será instalado em um único ponto estratégico da rede.

Fornecedor: Indiferente

Análise da Solução

O objetivo desta solução é realizar a aquisição de equipamentos de grande porte e que serão 
instalados em um ponto estratégico da rede de dados devendo suportar todo tráfego gerado tanto 
para acesso externo a rede (internet) quanto para os acessos internos (intranet).

A solução deve ser composta por no mínimo dois equipamentos para prevenção de queda de 
acesso devido a falhas, já que todo acesso a internet e serviços oferecidos pela Diretoria de 
Tecnologia da Informação dependerão desta solução.

Obs.: Valores obtidos através de pesquisa no portal  Comprasnet.

Custo Total de 
Propriedade: R$ 

 R$ 2.678.995,98 ( Dois milhões, seicentos e setenta e oito mil, novecentos e noventa e cinco reais 
e noventa e oito centavos)

Cenário 2: Hardware distribuído por várias unidades da UFMG

Descrição: Este cenário consiste na aquisição de 42 equipamentos de menor porte a serem distribuídos em 
toda rede da UFMG distribuídos em unidades acadêmicas e administrativas.

Fornecedor: Indiferente

Análise da Solução:

Esta solução consiste na aquisição de 42 (quarenta e dois) equipamentos que serão distribuídos 
fisicamente por toda rede de dados, um em cada unidade acadêmica/administrativa, além disso, 
contará com um par funcionando em paralelo no Data Center da Diretoria de Tecnologia da 
Informação. Neste último instala-se dois equipamentos para prevenção de queda de conexão 
devido a falha de hardware. Os valores foram retirados do Pregão 57/2022 UASG 158127 item 76.

Custo Total de 
Propriedade: R$ 

R$ 5.880.000,00 ( cinco milhões oitocentos e oitenta mil reais )

Cenário 3: Hardware parcialmente centralizado

Descrição: Realizar a aquisição de 4 equipamentos de médio porte.

Fornecedor: Indiferente

Neste cenário serão adquiridos 4 (quatro) equipamentos de médio porte a serem instalados em 
locais estratégicos da rede, um par funcionando em cluster para proteção exclusiva da rede do 
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Análise da Solução: Data Center da Diretoria de Tecnologia da Informação e outro par, também funcionando em 
cluster, para as demais redes de dados. Valores retirados do pregão 81/2022 UASG 711 item 1;

Custo Total de 
Propriedade: R$   R$ 6,000,000.00 (Seis milhões de reais)

   

 

 

9. Análise comparativa de soluções

Além de considerar o valor final de aquisição e implementação, está sendo levado em consideração a topologia de instalação em 
cada cenário.

Cenário 1: Hardware centralizado:

Como vantagem nesse cenário temos:

Simplicidade de Gerenciamento: Um único ponto de gerenciamento simplifica as tarefas de configuração, 
monitoramento e manutenção.
Visibilidade Unificada: A centralização permite uma visão holística do tráfego de rede, facilitando a identificação de 
padrões e ameaças.
Economia de Recursos: Requer menos recursos humanos para gerenciar e manter, resultando em custos operacionais 
potencialmente menores.
Políticas Coerentes: É mais fácil aplicar e manter políticas de segurança consistentes em toda a rede.
Atualizações Simplificadas: Atualizações de regras e patches podem ser implementadas de forma centralizada, 
garantindo uniformidade.

Contras:

Ponto Único de Falha: Se o firewall centralizado falhar, toda a rede pode ser afetada.
Desempenho e Latência: O tráfego de rede deve passar por um único ponto, o que pode levar a gargalos e aumento da 
latência.
Complexidade de Implementação: Configurar um firewall centralizado pode ser complexo, exigindo planejamento 
cuidadoso e testes extensivos.

Cenário 2: Hardware distribuído para várias unidades:

Prós:

Redundância: Vários pontos de proteção reduzem o risco de um único ponto de falha parar toda a rede.
Desempenho Aprimorado: O tráfego é distribuído, reduzindo gargalos e latência potenciais.
Controle Granular: Cada local pode ter políticas de segurança específicas, adequadas às suas necessidades.
Isolamento de Ataques: Um ataque em um local não afeta necessariamente os outros, limitando sua propagação.

Contras:

Complexidade de Gerenciamento: Requer um esforço maior para configurar, monitorar e manter vários firewalls 
separados.
Possíveis Divergências de Políticas: A administração descentralizada pode levar a políticas de segurança inconsistentes 
entre locais.
Custos de Manutenção: Maior necessidade de recursos humanos e técnicos pode aumentar os custos operacionais.

Cenário 3: Hardware parcialmente centralizado:

A abordagem de hardware parcialmente centralizado oferece uma solução intermediária entre a centralização completa e a 
distribuição total. Suas principais desvantagens são:

1. 
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Complexidade de Design: Integrar componentes centralizados e distribuídos requer um planejamento cuidadoso e pode 
resultar em um design mais complexo.

2. 

Risco de Ponto Único de Falha: Componentes centralizados podem criar pontos únicos de falha que afetam todo o 
sistema se falharem.

3. 

Coordenação Necessária: A interação entre componentes centralizados e distribuídos requer coordenação precisa para 
evitar conflitos e gargalos.

4. 

Custos: A implementação de componentes centralizados de alto desempenho pode aumentar os custos iniciais do 
sistema.

5. 

Adaptação às Mudanças: Mudanças nos requisitos podem exigir ajustes tanto nos componentes centralizados quanto 
nos distribuídos, o que pode ser mais complexo do que em sistemas mais estritamente centralizados ou distribuídos.

Dessa forma o cenário 1 foi o  escolhido pois  atende a todos os requisitos do projeto com valor mais baixo e possibilitando o 
trabalho no formato de cluster permitindo assim alta disponibilidade, além disso devido a equipe reduzida a topologia 
centralizada é a que tem menor custo em relação a manutenção e administração.  

 

10. Registro de soluções consideradas inviáveis

As soluções do cenário 2, topologia distribuída,  e 3, parcialmente centralizada,  foram descartadas devido as desvantagens de 
custo elevado e a complexidade do design em ambos os casos.

11. Análise comparativa de custos (TCO)

  Cenário 1 Cenário 2 Cenário 3

Valor total da solução R$ 2.678.995,98 R$5.880.000,00 R$6.000.000,00

Observa-se pela planilha acima que o Cenário 1 apresenta menor custo.

12. Descrição da solução de TIC a ser contratada

A implementação de um Firewall em cluster surge como uma solução eficaz para proteger redes e sistemas contra ameaças 
cibernéticas em ambientes empresariais de alta disponibilidade. O Firewall em cluster é uma tecnologia que se baseia na 
configuração de múltiplos dispositivos de Firewall em uma arquitetura de cluster.

Essa abordagem permite que os dispositivos trabalhem em conjunto, compartilhando tarefas, funções e informações, garantindo 
assim maior disponibilidade, escalabilidade e segurança do sistema. Em caso de falha de um dos dispositivos, os outros assumem 
automaticamente as operações, garantindo a continuidade dos serviços e a proteção contínua da rede.

Para implementar tal solução serão necessários os seguintes itens:

Cluster de Firewall: Trata-se de hardware específico para processamento de alto desempenho (multi-core) para 
processamento eficiente de tráfego e inspeção de pacotes com Memória RAM substancial para armazenar tabelas de 
estado, políticas de segurança e logs além de Interfaces de rede de alta velocidade para acomodar o tráfego intenso.
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Licenças: Licenças de subscrição para atualizações de assinaturas de ameaças e novas funcionalidades, licenças de 
capacidade para determinar o nível de tráfego suportado e recursos ativados e licenças de alta disponibilidade para 
habilitar recursos de failover.

Instalação e treinamento:  Devido a complexidade do equipamento e que a UFMG não possui expertise no mesmo faz-
se necessário que a instalação e o treinamento sejam realizados para garantir que esses sistemas funcionem efetivamente 
e protejam a rede da organização de ameaças cibernéticas.

13. Estimativa de custo total da contratação

Valor (R$): 2.678.995,98

O valor  foi obtido  por meio de valor médio dos orçamentos apresentados.

14. Justificativa técnica da escolha da solução

A escolha pelo Cenário 1 ,firewall centralizado,  foi  baseada nas necessidades e prioridades específicas da instituição. Um 
firewall centralizado é mais adequado para organizações que valorizam a simplicidade de gerenciamento e a uniformidade de 
políticas. Enquanto isso, firewalls distribuídos são indicados para ambientes que necessitam de redundância, desempenho e 
isolamento de ataques. A decisão final buscou equilibrar ganhos técnicos e econômicos com a complexidade de implementação e 
gerenciamento.

 

 

15. Justificativa econômica da escolha da solução

Conforme planilha constante no item 11 deste ETP, a solução do Cenário 1 escolhida apresenta valores inferiores aos demais 
cenários considerados. Os itens, de modo geral, apresentam custos de aquisição mais baixos que os que integram os demais 
cenários e entregam resultados que satisfazem à demanda da instituição. Optar pelo cenário escolhido, além de ganhos técnicos e 
operacionais, possibilita também satisfazer os critérios de economicidade da contratação. Deste modo, a análise de custos conclui 
pela viabilidade financeiro do cenário."

 

 

16. Benefícios a serem alcançados com a contratação

Atender as necessidades específicas da UFMG que são consolidadas em:

Implantar sistemas automatizadas de atualização de assinaturas de ataques por vírus, malware, entre outros;
Aumento da produtividade e otimização dos recursos de TI;
Buscar a melhoria contínua da infraestrutura de TI;
Garantir o acesso à informação;
Manter a disponibilidade e integridade da informação;
Fortalecer a participação de TI na área de planejamento;
Bloquear acessos à internet sem filtro de conteúdo;
Melhorar a segurança das aplicações ofertadas pela Diretoria de Tecnologia da Informação;
Melhorar a segurança das informações armazenadas no Data Center da Diretoria de Tecnologia da Informação
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17. Providências a serem Adotadas

A Diretoria de Tecnologia da Informação tomará as seguintes providências previamente:

Definição da equipe para receber o treinamento

Definição do espaço físico para instalação dos equipamentos.

Configuração dos roteadores existentes  para se comunicarem com o Firewall.

18. Declaração de Viabilidade

Esta equipe de planejamento declara  esta contratação.viável

18.1. Justificativa da Viabilidade

A segurança cibernética tornou-se uma prioridade para organizações modernas devido ao aumento das ameaças digitais e à 
crescente sofisticação dos ataques. Nossos sistemas e dados estão em constante risco de violações, malware, phishing e outros 
ataques cibernéticos. Para proteger nossos ativos e garantir a continuidade dos negócios, é imperativo implementar uma 
estratégia robusta de segurança da informação. 

Após avaliar diferentes abordagens de segurança, identificamos que a implementação de um firewall centralizado é a solução 
mais adequada para atender às nossas necessidades de segurança. Um firewall centralizado consolidará nosso controle de 
segurança em um único ponto de gerenciamento, permitindo a aplicação consistente de políticas de segurança em toda a nossa 
rede. Com essa abordagem, seremos capazes de monitorar, detectar e responder a ameaças em tempo real, independentemente da 
localização física dos dispositivos.

Benefícios a serem Alcançados:

1. 

Centralização de Gerenciamento:  capacidade de configurar e gerenciar políticas de segurança, atualizações e patches a 
partir de um único ponto de controle. Isso simplificará as operações de segurança e reduzirá a carga administrativa.

2. 

Uniformidade de Políticas:  permitirá implementar e manter políticas de segurança consistentes em toda a nossa 
infraestrutura de rede, eliminando possíveis brechas de segurança devido a configurações divergentes.

3. 

Visibilidade Abrangente: Teremos uma visão holística do tráfego de rede, permitindo a identificação proativa de 
padrões anômalos e atividades suspeitas, o que facilitará a resposta a ameaças em estágio inicial.

4. 

Eficiência Operacional: Com uma equipe de segurança focada em um único ponto de gerenciamento, poderemos 
otimizar os recursos humanos, economizar tempo e reduzir os custos operacionais.

5. 

Resposta Rápida a Incidentes: O firewall centralizado nos capacitará a detectar e responder a incidentes de segurança 
de maneira mais ágil, minimizando o impacto de possíveis violações.

6. 

Conformidade e Auditoria: A consolidação das atividades de segurança em um único local simplificará a geração de 
relatórios e registros para fins de conformidade e auditoria.

Diante desses benefícios e da crescente necessidade de fortalecer nossa postura de segurança cibernética, a aquisição de um 
firewall centralizado é uma escolha estratégica que proporcionará uma segurança mais abrangente, eficiente e coordenada para 
nossos sistemas e dados.
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19. Responsáveis

Todas as assinaturas eletrônicas seguem o horário oficial de Brasília e fundamentam-se no §3º do Art. 4º do Decreto nº 10.543, 
.de 13 de novembro de 2020

 

 

DAVID EUSTAQUIO DA SILVA
Equipe de apoio

 Assinou eletronicamente em 18/10/2023 às 09:03:39.

 

 

 

 

ARMANDO GERALDO ARAUJO DE CARVALHO
Equipe de apoio

 

 

 

 

DOUGLAS SANTOS
Equipe de apoio

 

 

https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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