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UNIVERSIDADE FEDERAL DE MINAS GERAIS
DIRETORIA DE TECNOLOGIA DA INFORMAGCAO

EDITAL N2 1967/2023/DTI-DAA-UFMG

PREGAO ELETRONICO
UNIVERSIDADE FEDERAL DE MINAS GERAIS
DIRETORIA DE TECNOLOGIA DA INFORMAGCAO
PREGAO ELETRONICO N2 05/2023
(PROCESSO ADMINISTRATIVO N.° 23072.250818/2023-28)

Torna-se publico que a Universidade Federal de Minas Gerais, por meio da Diretoria de Tecnologia da
Informacdo, sediada na Avenida Presidente Antonio Carlos, n? 6.627, Pampulha, Belo Horizonte — MG,
CEP 31.270-901, realizara licitacdo, para registro de precos, na modalidade PREGAO, na forma
ELETRONICA, sob a forma de execugdo indireta, nos termos da Lei n® 10.520, de 17 de julho de 2002, da
Lei n2 8.248, de 22 de outubro de 1991, do Decreto n? 10.024, de 20 de setembro de 2019, do Decreto
9.507, de 21 de setembro de 2018, do Decreto n2 7.746, de 05 de junho de 2012, do Decreto n2 7.174, de
12 de maio de 2010, do Decreto n2 7.892, de 23 de janeiro de 2013, da Instru¢do Normativa SGD/ME n2
1, de 4 de abril de 2019, das Instru¢cdes Normativas SEGES/MP n2 05, de 26 de maio de 2017 e n2 03, de
26 de abril de 2018 e da Instrucdo Normativa SLTI/MPOG n2 01, de 19 de janeiro de 2010, da Lei
Complementar n° 123, de 14 de dezembro de 2006, da Lei n2 11.488, de 15 de junho de 2007, do Decreto
n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a_Lei n? 8.666, de 21 de junho de
1993 e as exigéncias estabelecidas neste Edital.

Data da sessdo: 20/12/2123

Horario: 09:00

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
Critério de Julgamento: menor preco global

Regime de Execucdo: Empreitada por Preco Global

1. DO OBJETO

1.1. O objeto da presente licitacdo é a escolha da proposta mais vantajosa para a contratacdo de solucdo
de tecnologia da informagao e comunicagdo por meio da aquisicdo de equipamentos para implementagao
de um sistema centralizado de seguranga por meio de Firewall NGFW, conforme condig¢des, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitagdo sera realizada em grupo Unico, formados por 3 itens, conforme tabela constante no Termo
de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado serda o menor preco GLOBAL do grupo, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificacdes do objeto.
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1.4. Cada servico ou produto do lote deverd estar discriminado em itens separados nas propostas de
precos, de modo a permitir a identificacdo do seu preco individual na composi¢cdao do preco global, e a
eventual incidéncia sobre cada item das margens de preferéncia para produtos e servicos que atendam as
Normas Técnicas Brasileiras - NTB

2. DO REGISTRO DE PRECOS

2.1. As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais adesdes sdo as
gue constam da minuta de Ata de Registro de Precos

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participacdo dos
interessados na modalidade licitatéria Pregdo, em sua forma eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presuncdo de sua capacidade técnica para realizagdo das transacOes inerentes a
este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu nome,
assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente
ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgdo ou entidade
promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda
que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no SICAF e manté-
los atualizados junto aos érgdos responsdveis pela informacdo, devendo proceder, imediatamente, a
corregdo ou a alteracdo dos registros t3o logo identifique incorrecdo ou aqueles se tornem
desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior poderd ensejar desclassificacdo no
momento da habilitacdo

4. DA PARTICIPACAO NO PREGAO

4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade seja compativel com o objeto
desta licitacdo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto no art. 92 da IN SEGES/MP n? 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.

4.1.2. Serd concedido tratamento favorecido para as microempresas e empresas de pequeno porte,
para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n2 123, de
2006, bem como para bens e servigos produzidos no pais e bens produzidos de acordo com processo
produtivo basico, na forma do art. 32 da Lei n2 8.248, de 1991 e art. 82 do Decreto n2 7.174, de 2010.

4.2. Nao poderao participar desta licitagao os interessados:

4.2.1. proibidos de participar de licitacbes e celebrar contratos administrativos, na forma da
legislacao vigente;

4.2.1.1 Estardo impedidas de participar as empresas que tenham sido suspensas com base no
inciso Ill, art. 87 da Lei 8.666/93 do direito de licitar e contratar com a Diretoria de Tecnologia
da Informagdo da UFMG (Instrugao Normativa N2 3, de 26 de abril de 2018);

4.2.1.2 O impedimento de licitar e contratar com a Unido e descredenciamento no SICAF é
impeditivo de participa¢do em licitagcdo e celebragdo de contratos por parte do fornecedor ou
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interessado;

4.2.1.3 As demais proibicdes permanecem conforme legislacdo vigente ndao necessitando de
mais esclarecimentos.

4.2.2. que ndo atendam as condi¢Ges deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que nao tenham representagao legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

4.2.4. que se enquadrem nas vedagdes previstas no artigo 92 da Lei n2 8.666, de 1993;

4.2.5. que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de dissolucdo ou
liquidagdo;

4.2.6. entidades empresariais que estejam reunidas em consércio;

4.2.7. organizagOes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigao (Acordao
n2 746/2014-TCU-Plenario);

4.2.8. sociedades cooperativas, considerando a vedacao contida no art. 10 da Instrucdo Normativa
SEGES/MP n2 5, de 2017.

4.3. Nos termos do art. 52 do Decreto n2 9.507, de 2018, é vedada a contratacdo de pessoa juridica na
qual haja administrador ou sécio com poder de dire¢ao, familiar de:

a) detentor de cargo em comissdo ou funcdo de confianca que atue na area responsavel pela
demanda ou contratagao; ou

b) de autoridade hierarquicamente superior no ambito do 6rgdo contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o cénjuge, o companheiro ou o
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula
Vinculante/STF n2 13, art. 52, inciso V, da Lei n? 12.813, de 16 de maio de 2013 e art. 29, inciso Ill, do
Decreto n.2 7.203, de 04 de junho de 2010);

4.4. Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdo, na execuc¢do dos
servicos contratados, de empregado da futura Contratada que seja familiar de agente publico ocupante
de cargo em comissdo ou fun¢do de confianga neste 6rgao contratante.

4.5. Como condicdo para participacdo no Pregdo, o licitante assinalard “sim” ou “ndo” em campo proprio
do sistema eletronico, relativo as seguintes declaragdes:

4.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens exclusivos para participacdo de microempresas e empresas de pequeno
porte, a assinalacdo do campo “ndo” impedird o prosseguimento no certame;

4.5.1.2. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “ndo” apenas produzira o efeito de o licitante nao ter
direito ao tratamento favorecido previsto na Lei Complementar n2 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.5.2. que esta ciente e concorda com as condigdes contidas no Edital e seus anexos;

4.5.3. que cumpre plenamente os requisitos de habilitacdo definidos no Edital e que a proposta
apresentada estd em conformidade com as exigéncias editalicias;

4.5.4. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de
declarar ocorréncias posteriores;

4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos
do artigo 7°, XXXIIl, da Constituicdo;

4.5.6. que a proposta foi elaborada de forma independente.
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4.5.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Ill e IV do art. 12 e no inciso Il do art. 52 da Constituicdo
Federal;

4.5.8. que a solugao é fornecida por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam
as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei n? 8.213, de
24 de julho de 1991.

4.5.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios
de preferéncia.

4.5.9.1. a assinalacdo do campo “nao” apenas produzird o efeito de o licitante nao ter direito
ao tratamento favorecido previsto no Decreto n2 7.174, de 2010.

4.5.9.2 caso assinale que cumpre os requisitos do Decreto n. 7.714, de 2010, o fornecedor tera
gue apresentar documentacdo comprobatéria conforme subitem 9.20 deste edital, sob pena
de desclassificacao.

4.6. A declaragdo falsa relativa ao cumprimento de qualquer condicdo sujeitard o licitante as sanc¢des
previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com os
documentos de habilitacdo exigidos no edital, proposta com a descri¢cao do objeto ofertado e o preco, até
a data e o horario estabelecidos para a abertura da sessdo publica, quando, entdo, encerrar-se-3
automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital, ocorrera
por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do SICAF,
assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art, 43,
§19, da LC n2 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessao publica do
Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da inobservancia de
guaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema;

5.7. Ndo serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrerd apods a realizagdo dos procedimentos de negociagao e julgamento
da proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente
serdo disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento do envio
de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

6.1.1. valor unitdrio e total do item;
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6.1.2. Descricdo do objeto, contendo as informacdes similares a especificacio do Termo de
Referéncia

6.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardao inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou indiretamente no
fornecimento da solucdo, apurados mediante o preenchimento de Planilha de Custos e Formacdo de
Precos;

6.3.1. A Contratada devera arcar com o 6nus decorrente de eventual equivoco no dimensionamento
dos quantitativos de sua proposta, inclusive quanto aos custos varidveis decorrentes de fatores
futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo
complementd-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o
atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos
do §1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administracdo devera efetuar o pagamento seguindo estritamente as
regras contratuais de faturamento do quanto demandado e executado, concomitantemente com a
realizacdo, se necessario e cabivel, de adequacgdo contratual do quantitativo necessario, com base na
alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n.
5/2017.

6.4. A empresa é a Unica responsavel pela cotacdo correta dos encargos tributdrios. Em caso de erro ou
cotacdo incompativel com o regime tributario a que se submete, serdo adotadas as orienta¢des a seguir:

6.4.1. cotacdo de percentual menor que o adequado: o percentual serda mantido durante toda a
execucdo contratual;

6.4.2. cotacdo de percentual maior que o adequado: o excesso serd suprimido, unilateralmente, da
planilha e havera glosa, quando do pagamento, e/ou reducdo, quando da repactuacdo, para fins de
total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a
cotacdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos
doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizacdo, a qualquer
tempo, comprovacdo da adequacao dos recolhimentos, para os fins do previsto no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos servigos, serao
retidos na fonte os percentuais estabelecidos na legislagdo vigente.

6.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposicbes nelas
contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de fornecer a solucdo nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execucdo
contratual, promovendo, quando requerido, sua substituicdo.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragao, sob alegacao de
erro, omissao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentagao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adog¢dao das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos
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prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execugao
do contrato

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO DE LANCES

7.1. A abertura da presente licitagdo dar-se-a em sessao publica, por meio de sistema eletrénico, na data,
horario e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que nao
estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insandveis,
ilegalidades, ou ndo apresentem as especificacdes exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento
em tempo real por todos os participantes.

7.2.3. A ndo desclassificagao da proposta ndao impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacdo.

7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.

7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no
registro.

7.5.1 O lance devera ser ofertado pelo valor unitario do item.

7.6. Os licitantes poderdao oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas no Edital.

7.7. O licitante somente poderd oferecer lance de valor inferior ou percentual de desconto superior ao
ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidird tanto em
relacdo aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor oferta devera ser de
1% (um por centro).

7.9. Sera adotado para o envio de lances no pregdo eletr6nico o modo de disputa “aberto” em que os
licitantes apresentardo lances publicos e sucessivos, com prorrogacées.

7.9.1 A opcdo pelo modo de disputa aberto é justificada pelo fato de que, com essa metodologia, a
disputa é estendida enquanto os licitantes estiverem dispostos a oferecerem novos lances, que
representam propostas mais vantajosas para a UFMG. Assim, escolhemos essa opgdao por
entendermos que é o método mais apropriado para a aquisicdo dos itens deste procedimento
licitatério.
7.10. A etapa de lances da sessdo publica terd duracdo de dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lances ofertado nos ultimos dois minutos do periodo de
duracdo da sessao publica.

7.11. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, serd de dois minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogagao, inclusive no
caso de lances intermedidrios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica encerrar-se-
a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogacdo automatica pelo sistema, poderd o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdao publica de
lances, em prol da consecuc¢do do melhor preco.
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7.14. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

7.15 Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificacao do licitante.

7.16. No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletrénico poderd permanecer acessivel aos licitantes para a recep¢do dos lances.

7.17. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempos superior a dez
minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas vinte e quatro horas apds a
comunicacdo do fato aos participantes no sitio eletrénico utilizado para divulgacao.

7.18. O Critério de julgamento adotado serd o menor preco, conforme definido neste Edital e seus anexos.
7.19. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

7.20. Em relagdo a itens ndo exclusivos para participacdao de microempresas e empresas de pequeno
porte, uma vez encerrada a etapa de lances, serd efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificard em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-
se o disposto nos arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n2 8.538, de 2015.

7.21. Nessas condicOes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdao
consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagao automadtica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno
porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio entre
elas para que se identifiqgue aquela que primeiro podera apresentar melhor oferta.

7.25. Serd assegurado o direito de preferéncia previsto no artigo 32 da Lei n2 8.248, de 1991, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes termos:

7.25.1. Apds a aplicagdo das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicacdo das regras de preferéncia, sucessivamente, para:

7.25.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Basico (PPB), na forma definida pelo Poder Executivo Federal;

7.25.1.2. bens e servigos com tecnologia desenvolvida no Pais; e

7.25.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida pelo Poder
Executivo Federal, nos termos do art. 52 e 82 do Decreto 7.174, de 2010 e art. 32 da Lei n?
8.248, de 1991.

7.25.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de
classificacdo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar
ou superar a melhor proposta valida, caso em que serd declarado vencedor do certame.

7.25.3. Caso a preferéncia nao seja exercida na forma do item 7.25.1.1, por qualquer motivo, serao
convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2, na ordem de
classificacdo, para a comprovacdo e o exercicio do direito de preferéncia, aplicando-se a mesma
regra para o item 7.25.1.3 caso esse direito nao seja exercido.
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7.25.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem
jus ao direito de preferéncia previsto no Decreto n? 7.174, de 2010, terdo prioridade no exercicio
desse beneficio em relacdo as médias e as grandes empresas na mesma situacao.

7.25.5. A comprovagao de que os bens a serem alocados na prestacao do servigo atendem ao PPB ou
qgue tenham tecnologia do pais deve ser feita mediante apresentagao por parte dos licitantes das
respectivas Portarias, concedidas pelo Ministério da Industria, Comércio Exterior e Servicos (quanto
ao PPB) ou pelo Ministério da Ciéncia, Tecnologia, Inovacdo e Comunica¢des (quanto a tecnologia
desenvolvida no pais).

7.26. SO podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado.

7.27. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele previsto
no art. 32, § 22, da Lei n? 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, ao objeto
executado:

7.27.1. por empresas brasileiras;
7.27.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

7.27.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para pessoa
com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislacao.

7.28. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrénico dentre as
propostas ou os lances empatados.

7.29. Encerrada a etapa de envio de lances da sessdao publica, o pregoeiro devera encaminhar, pelo
sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacdao em condicdes diferentes das prevista deste Edital..

7.29.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

7.29.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo minimo de 02 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apds a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmacgao
daqueles exigidos neste Edital e ja apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.30. Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacao e julgamento da proposta.

8.DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em primeiro lugar
quanto a adequac¢do ao objeto e a compatibilidade de preco em relagdo ao maximo estipulado para
contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo Unico do art. 72 e no §99
do art. 26 do Decreto n2 10.024/20109.

8.2. A andlise da exequibilidade da proposta de precos deverd ser realizada com o auxilio da Planilha de
Custos e Formacdo de Precos, a ser preenchida pelo licitante em relacdo a sua proposta final, conforme
item 1.1 do Termo de Referéncia.

8.3. A proposta contendo a Planilha de Custos e Formacdo de Precos devera ser encaminhada pelo
licitante exclusivamente via sistema, no prazo minimo de 02 (duas) horas, contado da solicitacdo do
Pregoeiro, com os respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no
momento da aceitagao do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formacao de Precos
ndo caracteriza motivo suficiente para a desclassificagdo da proposta, desde que ndo contrariem
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exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A da In
SEGES/MPDG n. 5/2017, que:

8.5.1. ndo estiver em conformidade com os requisitos estabelecidos neste edital;
8.5.2. contenha vicio insanavel ou ilegalidade;
8.5.3. ndo apresente as especificacbes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar preco final superior ao preco maximo fixado (Acérddo n2 1455/2018-TCU -
Plenario) ou que apresentar preco manifestamente inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar gue pPOSSUi OU possuira recursos
suficientes para executar a contento o objeto, serd considerada inexequivel a proposta de
pregos ou menor lance que:

8.5.4.1.1. for insuficiente para a cobertura dos custos da contratacao, apresente precos
global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos
dos insumos e saldrios de mercado, acrescidos dos respectivos encargos, ainda que o
ato convocatdrio da licitagdo ndo tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalacdes de propriedade do proprio licitante, para os quais ele
renuncie a parcela ou a totalidade da remuneracao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores
aqueles fixados em instrumentos de carater normativo obrigatdrio, tais como leis,
medidas provisérias e convengdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei
n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de
2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela analise
da planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, serd obrigatéria a realizacdo de
diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade e a
legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a suspeita.

8.8.1. Na hipdtese de necessidade de suspensdo de sessdo publica para a realizacdo de diligéncias,
com vista ao saneamento das propostas, a sessdo publica somente podera ser reiniciada mediante
aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera
registrada em ata.

8.9. O Pregoeiro poderd convocar o licitante para enviar documento digital complementar, por meio de
funcionalidade disponivel no sistema, no prazo minimo de 02 (duas) horas, sob pena de ndo aceitacao da
proposta.

8.9.1 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagido fundamentada
feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as planilhas de
custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade os custos
especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisard a compatibilidade dos pregos unitarios apresentados na Planilha de Custos e
Formacao de Precos com aqueles praticados no mercado em rela¢do aos insumos e também quanto aos
salarios das categorias envolvidas na contratagdo;
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8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A
planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja
majoragao do prego.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a
substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando ndo cabivel esse
regime.

8.13. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser
colhida a manifestacdo escrita do setor requisitante da solucao ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinard a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificagdo.

8.15. Havendo necessidade, o Pregoeiro suspenderd a sessao, informando no “chat” a nova data e horério
para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participacdao de microempresas e empresas de pequeno porte,
sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n®
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro verificara a habilitacdo do licitante,
observado o disposto neste Edital.

9. DA HABILITACAO

9.1. Como condigdo prévia ao exame da documentacdo de habilitagcdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das condi¢cdes de
participacdo, especialmente quanto a existéncia de san¢do que impeca a participacdo no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-
Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacgdes Civeis por Atos de Improbidade Administrativa, mantido
pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php).

d) Lista de Inidéneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica poderd haver a substituicdo das consultas das
alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa lJuridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio
majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢bes impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario. Caso conste
na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas.

9.1.2.1. A tentativa de burla serd verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros.

9.1.2.2. O licitante serd convocado para manifestacdo previamente a sua desclassificacao.

https://sei.ufmg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3112577&infra_siste... 10/21


http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php

07/12/2023, 14:16 SEI/UFMG - 2882678 - Edital

9.1.3. Constatada a existéncia de sang¢do, o Pregoeiro reputarad o licitante inabilitado, por falta de
condicado de participacao.

9.1.4. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n? 123, de 2006, seguindo-se a
disciplina antes estabelecida para aceitagdo da proposta subsequente.

9.2. Caso atendidas as condicdes de participacdo, a habilitacdo dos licitantes sera verificada por meio do
SICAF, nos documentos por ele abrangidos, em relacdo a habilitacdo juridica, a regularidade fiscal e
trabalhista, a qualificacdo econ6mica financeira e habilitacdo técnica, conforme o disposto na Instrucdo
Normativa SEGES/MP n2 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instru¢do Normativa SEGES/MP n? 03, de
2018 mediante utilizacdo do sistema, deverd atender as condicdes exigidas no cadastramento no
SICAF até o terceiro dia util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovac¢des constantes do SICAF para que
estejam vigentes na data da abertura da sessdao publica, ou encaminhar, em conjunto com a
apresentacao da proposta, a respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante, exceto se a consulta
aos sitios eletronicos oficiais emissores de certidoes feita pelo Pregoeiro lograr éxito em encontrar
a(s) certiddo(6es) valida(s), conforme art. 43, §32, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacdo complementares, necessarios a
confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado a encaminha-los,
em formato digital, via sistema, no prazo minimo de 02 (duas) horas, sob pena de inabilitagao.

9.3.1. Encerrado o prazo para envio da documentacdo de habilitacdo de que trata o item 9, podera
ser admitida, mediante a realizacdo de diligéncia, a apresentacdo de novos documentos para a:

I) Atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

II) Apresentacdo de documentos de cunho declaratério emitidos unilateralmente pelo
licitante;

[l1) Afericao das condi¢Ges de habilitagdo ou de classificagao do licitante decorrentes de fatos
ou condicOes preexistentes ao momento de abertura do certame.

9.3.2. A realizacdo ou ndo de diligéncia ocorrera mediante decisdo fundamentada do Pregoeiro
antecedida de didlogo com os setores administrativos e técnicos interessados no objeto da licitacdo,
ndo se configurando direito subjetivo do licitante a juntada de documentos apds o encerramento do
prazo estabelecido no item 9.3.

9.3.3. A apresentacdo de documentos complementares, substitutivos ou esclarecedores por meio de
diligéncia serd realizada nos termos do item 9.3 e, findo o prazo assinalado sem o envio da nova
documentacado, restara preclusa, em carater definitivo, a possibilidade de o licitante juntar novos
documentos, o que podera implicar na sua inabilitagao ou desclassificagao do certame.

9.4. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante a
apresentacdo dos documentos originais nao-digitais quando houver duvida em relagdo a integridade do
documento digital.

9.5. N3o serdo aceitos documentos de habilitacdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles
legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdao estar em nome da matriz, e se o licitante for
a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade
técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

9.6.1.Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
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recolhimento dessas contribuicdes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdao encaminhar, nos termos deste Edital, a
documentacao relacionada nos itens a seguir, para fins de habilitacao.

9.8 Habilitagao juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitacdo ficard condicionada a verificacdo da
autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada - EIRELI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial da
respectiva sede, acompanhado de documento comprobatdrio de seus administradores;

9.8.4. inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbacdo no Registro
onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

9.8.6. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

9.8.7. Os documentos acima deverdo estar acompanhados de todas as altera¢des ou da consolidagdo
respectiva.

9.9 Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da
Portaria Conjunta n? 1.751, de 02/10/2014, do Secretdrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes estadual e municipal, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do licitante,
relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais e municipais relacionados ao
objeto licitatorio, devera comprovar tal condicdo mediante a apresentacdo de declaracao da Fazenda
Estadual e Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

9.10. Qualificagdo Econdmico-Financeira:

9.10.1 certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
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9.10.2. balanc¢o patrimonial e demonstracdes contdbeis do uUltimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situag¢do financeira da empresa, vedada a sua
substituicdo por balancetes ou balancos provisérios, podendo ser atualizados por indices oficiais
quando encerrado ha mais de 3 (trés) meses da data de apresentag¢do da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacao
de balanco patrimonial e demonstracbes contabeis referentes ao periodo de existéncia da
sociedade;

9.10.2.2. é admissivel o balanco intermediario, se decorrer de lei ou contrato/estatuto social.

9.10.3. comprovacdo da boa situacdo financeira da empresa mediante obtencdo de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela
aplicacdo das seguintes férmulas:

Ativo Circulante + Realizdvel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =
Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patrimoénio
liquido de 5% (cinco por cento) do valor total estimado da contratacdo ou do item pertinente.

9.11. Qualificagdo Técnica:

9.11.1. Comprovacdo de aptiddo para a prestacdo dos servicos em caracteristicas, quantidades e
prazos compativeis com o objeto desta licitacdo, ou com o item pertinente, mediante a apresentacao
de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

9.11.1.1 Para fins da comprova¢do de que trata este subitem, os atestados deverdo dizer
respeito a servicos executados com as seguintes caracteristicas minimas:

9.11.1.1.1. A licitante vencedora deverd apresentar, no minimo, um (01) atestado ou
conjunto de atestados de capacidade técnico-operacional, fornecidos por pessoa juridica
de direito publico ou privado, os quais comprovem o que a licitante tenha fornecido ou
esteja fornecendo, a contento, solugdes com equipamentos de porte equivalentes ou
semelhantes, conforme parametros previamente definidos no item 16.4 do Termo de
Referéncia.

9.11.2. Os atestados deverdo referir-se a servigos prestados no ambito de sua atividade econ6mica
principal ou secundaria especificadas no contrato social vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial
da empresa licitante

https://sei.ufmg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3112577&infra_siste... 13/21



07/12/2023, 14:16 SEI/UFMG - 2882678 - Edital

9.11.4. Somente serdo aceitos atestados expedidos apds a conclusdao do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execuc¢do, exceto se firmado para ser executado em prazo
inferior, conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.5. Poderd ser admitida, para fins de comprovacdo de quantitativo minimo do servico, a
apresentacao de diferentes atestados de servicos executados de forma concomitante, pois essa
situacdo se equivale, para fins de comprovacdo de capacidade técnico-operacional, a uma unica
contratagdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.6. O licitante disponibilizard todas as informacdes necessdrias a comprovacdo da legitimidade
dos atestados apresentados, apresentando, dentre outros documentos, cépia do contrato que deu
suporte a contratacdo, endereco atual da contratante e local em que foram prestados os servigos,
consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de
inscricdo nos cadastros de contribuintes estadual e municipal.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez que
atenda a todas as demais exigéncias do edital.

9.13.1. A declaracdo do vencedor acontecerd no momento imediatamente posterior a fase de
habilitacdo.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte ou
sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restrigao no que tange a
regularidade fiscal e trabalhista, a mesma serd convocada para, no prazo de 5 (cinco) dias Uteis, apds a
declara¢do do vencedor, comprovar a regularizacao. O prazo podera ser prorrogado por igual periodo, a
critério da administracdo publica, quando requerida pelo licitante, mediante apresentacao de justificativa.

9.15. A nado-regularizacao fiscal e trabalhista no prazo previsto no subitem anterior acarretard a
inabilitacdo do licitante, sem prejuizo das sang¢des previstas neste Edital, sendo facultada a convocacao
dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentagao fiscal e trabalhista, sera concedido o mesmo prazo para regularizagao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro suspendera
a sessdo, informando no “chat” a nova data e horario para a continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer
dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens nao exclusivos a microempresas e empresas de pequeno porte, em havendo inabilitacao,
haverd nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e
45 da LC n? 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

9.19. O licitante provisoriamente vencedor ficard obrigado a comprovar os requisitos de habilitacdo
cumulativamente, sob pena de inabilitacdo, além da aplicacdo das sangdes cabiveis.

9.20. Os licitantes que exercerem o direito de preferéncia previsto no artigo 32 da Lei n2 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos termos do
subitem 7.25 do edital, deverao realizar a comprovacao de que os bens a serem alocados atendem ao PPB
ou que tenham tecnologia do pais mediante apresentacdo das respectivas Portarias, concedidas pelo
Ministério da Industria, Comércio Exterior e Servicos (quanto ao PPB) ou pelo Ministério da Ciéncia,
Tecnologia, Inovagdao e Comunicagdes (quanto a tecnologia desenvolvida no pais).

9.21. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera declarado
vencedor.
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10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor deverd ser encaminhada no prazo minimo de
02 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e devera:

10.1.1. ser redigida em lingua portuguesa, digitada, em uma via, sem emendas, rasuras, entrelinhas
ou ressalvas, devendo a ultima folha ser assinada pelo licitante ou seu representante legal.

10.1.2. apresentar a planilha de custos e formacdo de precos, com os valores unitarios e totais dos
itens, devidamente ajustada ao lance vencedor.

10.1.2. conter a indicacdo do banco, nimero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.2. A proposta final devera ser documentada nos autos e serd levada em consideracao no decorrer da
execucao do contrato e aplicacdo de eventual san¢do a Contratada, se for o caso.

10.2.1. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

10.3. Os precos deverao ser expressos em moeda corrente nacional, o valor unitario em algarismos e o
valor global em algarismos e por extenso (art. 52 da Lei n? 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global, prevalecerdao os primeiros;
no caso de divergéncia entre os valores numéricos e os valores expressos por extenso, prevalecerao
estes ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem conter
alternativas de preco ou de qualgquer outra condi¢cdo que induza o julgamento a mais de um resultado,
sob pena de desclassifica¢do.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndao sendo considerada aquela
gue ndo corresponda as especificacbes ali contidas ou que estabeleca vinculo a proposta de outro
licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos complementares
estardo disponiveis na internet, apds a homologacao.

11. DOS RECURSOS

11.1 O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizagdo fiscal e trabalhista
de microempresa ou empresa de pequeno porte, se for o caso, concederd o prazo de no minimo trinta
minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto é,
indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo préprio do
sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de
motivacao da intencdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1 Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificard as
condi¢Oes de admissibilidade do recurso.

11.2.2. A falta de manifestagdo motivada do licitante quanto a intengdo de recorrer importara a
decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para
apresentar as razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazoes também pelo sistema eletrénico, em outros trés dias,
gue comecarao a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata
dos elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
11.4. Os autos do processo permanecerao com vista franqueada aos interessados, no enderego constante

neste Edital.
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12. DA REABERTURA DA SESSAO PUBLICA
12.1 A sessdo publica podera ser reaberta:

12.1.1. Nas hipéteses de provimento de recurso que leve a anulagao de atos anteriores a realizagao
da sessdo publica precedente ou em que seja anulada a prépria sessdo publica, situacdo em que
serao repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar
a regularizacdo fiscal e trabalhista, nos termos do art. 43, §12 da LC n? 123/2006, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo reaberta.

12.2.1. A convocagao se dard por meio do sistema eletronico (“chat”), e-mail, de acordo com a fase
do procedimento licitatério.

12.2.2. A convocacdo feita por e-mail dar-se-d4 de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitacao serad adjudicado ao licitante declarado vencedor, por ato do Pregoeiro, caso
ndo haja interposicdo de recurso, ou pela autoridade competente, apds a regular decisdo dos recursos
apresentados.

13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatdrio.

14. DA GARANTIA DE EXECUGAO

14.1 N3o havera exigéncia de garantia de execucdo para a presente contratacao.

15. DA ATA DE REGISTRO DE PRECOS

15.1. Homologado o resultado da licitagdo, tera o adjudicatario o prazo de 05 (cinco) dias, contados a
partir da data de sua convocagdo, para assinar a Ata de Registro de Pregos, cujo prazo de validade
encontra-se nela fixado, sob pena de decair do direito a contratacdo, sem prejuizo das sang¢des previstas
neste Edital.

15.2. A convocacdo para a assinatura da Ata de Registro de Precos pela Administracdo ocorrera por meio
eletrénico no e-mail informado pelo adjudicatario, para que seja realizado o cadastro no SEIl — Sistema
Eletronico de Informacdo, para a assinatura digital no prazo de 05 (cinco) dias, a contar da data de seu
recebimento.

15.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pregos podera ser
prorrogado uma Unica vez, por igual periodo, quando solicitado pelo(s) licitante(s) vencedor(s), durante o
seu transcurso, e desde que devidamente aceito.

15.4. Serao formalizadas tantas Atas de Registro de Precos quanto necessarias para o registro de todos os
itens constantes no Termo de Referéncia, com a indicacdo do licitante vencedor, a descricdo do(s)
item(ns), as respectivas quantidades, precos registrados e demais condigGes.

15.4.1. Serd incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem fornecer a
solugdo com pregos iguais aos do licitante vencedor na sequéncia da classificagdo do certame,
guando o objeto ndo atender aos requisitos previstos no art. 32 da Lei n? 8.666, de 1993;
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16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1 Apdés a homologacdao da licitagdo, em sendo realizada a contratagdo, serd firmado Termo de
Contrato.

16.2. O adjudicatario tera o prazo de 05 (cinco) dias Uteis, contados a partir da data de sua convocacao,
para assinar o Termo de Contrato, sob pena de decair do direito a contratacdo, sem prejuizo das san¢des
previstas neste Edital.

16.2.1. A convocacdo para a assinatura do Termo de Contrato pela Administracdo ocorrera por meio
eletrénico no e-mail informado pelo adjudicatario, para que seja realizado o cadastro no SEI —
Sistema Eletronico de Informacao, para a assinatura digital no prazo de 05 (cinco) dias, a contar da
data de seu recebimento.

16.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitacdo justificada do adjudicatario e aceita pela Administracdo.

16.3. O prazo de vigéncia da contratacdo é o previsto no instrumento contratual.

16.4. Previamente a contratacdo a Administracdo realizard consulta ao Sicaf para identificar possivel
suspensdao temporaria de participacdao em licitacdo, no ambito do drgdo ou entidade, proibicio de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art.
29, da Instrucdo Normativa n? 3, de 26 de abril de 2018, e nos termos do art. 69, lll, da Lei n? 10.522, de
19 de julho de 2002, consulta prévia ao CADIN.

16.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor ndo estiver inscrito no SICAF, este deverd proceder ao seu cadastramento, sem onus,
antes da contratacao.

16.4.2. Na hipétese de irregularidade do registro no SICAF, o contratado deverd regularizar a sua
situacdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicagdo das
penalidades previstas no edital e anexos.

16.5. Na assinatura do contrato ou da ata de registro de precos, serd exigida a comprovacao das
condi¢bes de habilitacdo consignadas no edital, que deverdao ser mantidas pelo licitante durante a
vigéncia do contrato ou da ata de registro de pregos.

16.6. Na hipdtese de o vencedor da licitagdo ndo comprovar as condi¢cdes de habilitacdo consignadas no
edital ou se recusar a assinar o contrato ou a ata de registro de precos, a Administracdao, sem prejuizo da
aplicagdo das sang¢Oes das demais cominagdes legais cabiveis a esse licitante, podera convocar outro
licitante, respeitada a ordem de classificacdo, para, apds a comprovacdo dos requisitos para habilitacdo,
analisada a proposta e eventuais documentos complementares e, feita a negociacao, assinar o contrato
ou a ata de registro de precos.

17. DO REAJUSTAMENTO EM SENTIDO GERAL

17.1 As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas no
Termo de Referéncia, anexo a este Edital.

18. DO MODELO DE GESTAO DO CONTRATO

18.1 O modelo de gestdo do contrato, contemplando os critérios de recebimento e aceitacdo do objeto,
os procedimentos de testes e inspecdo e os critérios de fiscalizacdo, com base nos niveis minimos de
servigo/niveis de qualidade definidos, estdo previstos no Termo de Referéncia.

19. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA
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19.1 As obrigacOes (deveres e responsabilidades) da Contratante e da Contratada e do 6rgdo
gerenciador da ata de registro de precos sao as estabelecidas no Termo de Referéncia.

20. DO PAGAMENTO
20.1 As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a este Edital.

20.1.1. E admitida a cessdo de crédito decorrente da contratacdo de que trata este Instrumento
Convocatdrio, nos termos do previsto na minuta contratual anexa a este Edital.

21. DAS SANCOES ADMINISTRATIVAS
21.1 Comete infragdo administrativa, nos termos da Lei n2 10.520, de 2002, o licitante/adjudicatario que:

21.1.1. n3o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

21.1.2. ndo assinar a ata de registro de pregos, quando cabivel;
21.1.3. apresentar documentacao falsa;

21.1.4. deixar de entregar os documentos exigidos no certame;
21.1.5. ensejar o retardamento da execug¢do do objeto;

21.1.6. ndo mantiver a proposta;

21.1.7. cometer fraude fiscal;

21.1.8. comportar-se de modo inidéneo;

21.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em pregao
para registro de precos que, convocados, ndao honrarem o compromisso assumido injustificadamente.

21.3. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as condicOes de
participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitacdo, mesmo apds o encerramento da fase de lances.

21.4. O licitante/adjudicatario que cometer qualquer das infracdes discriminadas nos subitens anteriores
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, e quando n3o houver disposicao
especifica no Termo de Referéncia, as seguintes sanc¢des:

21.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos
significativos ao objeto da contratagao;

21.4.2. Multa de 2% (dois por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;

21.4.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

21.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo prazo
de até cinco anos;

21.4.4.1. A Sangao de impedimento de licitar e contratar prevista neste subitem também é
aplicavel em quaisquer das hipdteses previstas como infracdo administrativa neste Edital.

21.4.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragao Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante
a prépria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

21.5. A penalidade de multa pode ser aplicada cumulativamente com as demais san¢des.
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21.6. Se, durante o processo de aplicacdo de penalidade, se houver indicios de pratica de infracdo
administrativa tipificada pela Lei n? 12.846, de 12 de agosto de 2013, como ato lesivo a administracao
publica nacional ou estrangeira, cdpias do processo administrativo necessdrias a apuracdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdao preliminar ou
Processo Administrativo de Responsabilizacdo — PAR.

21.7. A apuracdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a
Administracdo Publica nacional ou estrangeira nos termos da Lei n2 12.846, de 12 de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

21.8. O processamento do PAR nao interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos a Administracdo Publica Federal resultantes
de ato lesivo cometido por pessoa juridica, com ou sem a participa¢do de agente publico.

21.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante,
a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo
Civil.

21.10. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que

assegurara o contraditério e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n2 8.666, de 1993, e subsidiariamente na Lei n2 9.784, de 1999.

21.11. A autoridade competente, na aplicacdo das sangdes, levard em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado
o principio da proporcionalidade.

21.12. As penalidades serdao obrigatoriamente registradas no SICAF.

21.13. As sangOes por atos praticados no decorrer da contratagdo estdo previstas no Termo de Referéncia.

22. DA FORMAGAO DO CADASTRO DE RESERVA

22.1 Apds o encerramento da etapa competitiva, os licitantes poderdo reduzir seus precos ao valor da
proposta do licitante mais bem classificado.

22.2. A apresentacdo de novas propostas na forma deste item nao prejudicara o resultado do certame em
relacdo ao licitante melhor classificado.

22.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do licitante
vencedor, estes serdo classificados segundo a ordem da ultima proposta individual apresentada durante a
fase competitiva.

22.4. Esta ordem de classificacdo dos licitantes registrados devera ser respeitada nas contratacoes e
somente sera utilizada acaso o melhor colocado no certame ndo assine a ata ou tenha seu registro
cancelado nas hipdteses previstas nos artigos 20 e 21 do Decreto n°® 7.892/213.

23. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

23.1 Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica, qualquer pessoa
poderd impugnar este Edital.

23.2. A impugnagao podera ser realizada por forma eletrbnica, pelo e-mail compras@dti.ufmg.br, ou
protocolada, mediante agendamento, no endereco Diretoria de Tecnologia da Informacdo — DTI/UFMG,
Avenida Presidente Antonio Carlos, 6.627, Reitoria, 82 andar, Pampulha, Belo Horizonte, Minas Gerais,
CEP: 31.270-901

23.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracdao deste Edital e seus anexos,
decidir sobre a impugnacao no prazo de até dois dias Uteis contados da data de recebimento da
impugnacao.

23.4. Acolhida a impugnacao, sera definida e publicada nova data para a realizacdo do certame.
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23.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser enviados ao
Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletrénico via internet, no endereco indicado no Edital.

23.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis, contados da
data do recebimento do pedido e podera requisitar subsidios formais aos responsaveis pela elaboragao
do edital e dos anexos

23.7. As impugnacdes e pedidos de esclarecimentos ndao suspendem os prazos previstos no certame.

23.7.1. A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada
pelo pregoeiro, nos autos do processo de licitacdo.

23.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administracao.

24. DAS DISPOSIC@ES GERAIS
24.1. Da sessao publica do Pregdo divulgar-se-a Ata no sistema eletronico.

24.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario, pelo Pregoeiro.

24.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardao o horario
de Brasilia — DF.

24.4. No julgamento das propostas e da habilitagao, o Pregoeiro podera sanar erros ou falhas que nao
alterem a substdncia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagao e classificagao.

24.5. A homologacdo do resultado desta licitacdo ndo implicard direito a contratacdo.

24.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliagdo da disputa
entre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da
isonomia, a finalidade e a seguranga da contratagao.

24.7. Os licitantes assumem todos os custos de preparacdo e apresentacdao de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducgao ou do resultado do processo licitatdrio.

24.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na Administracgado.

24.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante,
desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do interesse
publico.

24.10. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que
compdem o processo, prevalecerd as deste Edital.

24.11. O Edital estd disponibilizado, na integra, no enderego eletrénico www.gov.br/compras, e também
podera ser lido e/ou obtido, mediante agendamento pelo email compras@dti.ufmg.br, no endereco
Diretoria de Tecnologia da Informacdo — DTI/UFMG, Avenida Presidente Antonio Carlos, 6.627, Reitoria,
82 andar, Pampulha, Belo Horizonte, Minas Gerais, CEP 31.270-901, nos dias Uteis, no horario das 08:00
horas as 17:00 horas, mesmo endereco e periodo no qual os autos do processo administrativo
permanecerao com vista franqueada aos interessados.

24.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

24.12.1. ANEXO | - Termo de Referéncia;
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24.12.1.1. Anexo ao Termo de Referéncia - Especificacdes Técnicas

24.12.2. ANEXO Il — Minuta de Ata de Registro de Precos;

24.12.3. ANEXO IIl = Minuta de Termo de Contrato;

24.12.4. ANEXO IV - Declaragao para Instru¢ao Processual na UFMG;

24.12.5. ANEXO V — Declaracao de Concordancia com a Ata de Registro de Precos;
24.12.6 ANEXO VI - Termo de Ciéncia de Manutencdo de Sigilo;

24.12.7 ANEXO VII - Termo de Compromisso.

Belo Horizonte, 07 de dezembro de 2023

DORGIVAL OLAVO GUEDES NETO

Diretor de Tecnologia da Informacao

eil Documento assinado eletronicamente por Dorgival Olavo Guedes Neto, Diretor(a), em 07/12/2023,
b . [Ely as 13:41, conforme horério oficial de Brasilia, com fundamento no art. 52 do Decreto n® 10.543, de 13

.lS.'LIr'I.:l!I_J!.l
eletrénica de novembro de 2020.

Referéncia: Processo n? 23072.250818/2023-28 SEI n2 2882678
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Processo n2 23072.250818/2023-28

ANEXO |
TERMO DE REFERENCIA

1.DO OBJETO
1.1.Aquisi¢do de equipamentos para implantagdo de um sistema centralizado de seguranga por meio de um
Firewall NGFW na UFMG, conforme condi¢des, quantidades e exigéncias estabelecidas neste instrumento:

Descrigdo /  |Identificagdo . . Valor estimado por [Valor estimado por
Grupolltem Especificagdo [CATMAT/CATSER Unidade|Quantidade unidade (R$) item (R$)
Firewall .
1 NGFW 609340 Unidade|2 R$1.220.069,77 |R$2.440.139,55
Unicoy  [Servicode ) geq Unidade|2 R$33.633,33 R$67.266,67
Instalagao
3 |Treinamento |[3840 Unidade|10 R$17.158,98 R$171.589,77

1.1.1.Estimativas de consumo individualizadas, do 6rgdo gerenciador e 6rgao(s) e entidade(s) participante(s).

Orgiio Gerenciador :DIRETORIA DE TECNOLOGIA DA INFORMACAO

Grupo|ltem|Descri¢do / Especificagao|Unidade|Requisicio Minima|Requisi¢do Méaxima|Quantidade
1  |Firewall NGFW Unidade|1 2 2

Unico|2  |Servico de Instalagdo Unidade|1 2 2
3 |Treinamento Unidade|1 10 10

1.2.0 prazo de vigéncia da contratacdo € de 12 meses contados a partir do aceite da Nota de Empenho,
prorrogéavel na forma do art. 57, § 1°, da Lei n°® 8.666/93.

1.3 Havendo divergéncia entre as especificacdes técnicas descritas no codigo do material e no termo de
referéncia, devera prevalecer as especificagdes do termo de referéncia.

2.JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

2.1.A Justificativa e o objetivo da contratacdo encontram-se pormenorizadas em Toépico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

A Diretoria de Tecnologia da Informagao (DTI), 6rgdo ligado a Reitoria da Universidade Federal de Minas
Gerais (UFMG) ¢é responsavel por toda infraestrutura de rede que fornece conexao as diversas unidades, tanto
administrativas como académicas. Atualmente a UFMG nao possui solu¢do centralizada e automatizada para
seguranga da rede de dados. Visto o crescente aumento de ataques cibernéticos, o aumento no acesso remoto
dos usuarios e a politica de protecdo de dados, torna-se crucial investir em solugdes que visem aumentar a
segurang¢a da rede como um todo. Trata-se de contratacdo de grande relevancia e o seu ndo prosseguimento
ensejara os seguintes impactos:

e Continuidade em solucdo de seguranca inadequada;

e Naio aplicagdo de seguranga compativel com a infraestrutura da rede de dados;

¢ Crescimento dos riscos de ataque a rede da UFMG devido ao avango da tecnologia de quem realiza os
ataques.

As necessidades especificas da UFMG, que serdo atendidas por este projeto, podem ser consolidadas em:
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e QGarantir o aumento da seguranga da rede de dados;
o Agilidade na resposta em incidentes de seguranga;
e Possibilidade de melhor visualizag¢do do trafego da rede de dados

3.DESCRICAO DA SOLUCAO:

3.1.A descrigdo da solugdo como um todo, encontra-se pormenorizada em Topico especifico dos Estudos
Técnicos Preliminares, apéndice deste Termo de Referéncia.

4.CLASSIFICACAO DOS BENS COMUNS

4.1.Trata-se de aquisi¢do de bem comum, a ser contratada mediante licitacdo, na modalidade pregdo, em sua
forma eletronica.

5.CRITERIOS DE SUSTENTABILIDADE

5.1. Os equipamentos deverdo possuir certificacdo de compatibilidade com a norma IEC 60950 ou

EN 62368-1:2014 ou similar emitida por instituicao acreditada pelo INMETRO.

5.2. Seguindo os preceitos da IN 01/2010 que dispde sobre os critérios de sustentabilidade ambiental na
aquisicao de bens, os equipamentos nao deverao conter substancias perigosas em concentracao acima da
recomentada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg),
chumbo (Pb), cromo hexavalente (Cr(VI)), cddmio (Cd), bifenilpolibromados (PBBs), éteres difenil-
polibromados (PBDEs).

5.3. O equipamento em questao, objeto da presente aquisi¢do, ndo demanda procedimentos especiais de
sustentabilidade em sua operag@o e manutengdo. O referido equipamento ¢ caracterizado por sua
conformidade com padrdes ambientais e eficiéncia energética, dispensando cuidados extraordinarios ou
protocolos especificos que extrapolem as praticas comuns de gestdo ambiental. Demais critérios de
sustentabilidade ndo serdo exigidos devido a UFMG possuir departamento proprio para gestdo ambiental, que
¢ responsavel por dar destina¢do adequada aos residuos produzidos na Universidade. No caso em questao,
residuos eletronicos e residuos de papel e plastico.

6.ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO.

6.1.0 prazo de entrega dos bens ¢ de 90 (noventa ) dias, contados do recebimento da Nota de Empenho, em
remessa sob demanda, no seguinte endereco: Diretoria de Tecnologia da Informagao, Reitoria — 8° andar - Av.
Pres. Anténio Carlos, 6627 - Pampulha, Belo Horizonte - MG, 31270-901.

6.2.0s bens serao recebidos provisoriamente no prazo de 10 (dez) dias, pelo responsavel pelo
acompanhamento e fiscaliza¢do do contrato, para efeito de posterior verificagdo de sua conformidade com as
especificagdes constantes neste Termo de Referéncia e na proposta.

6.3.0s bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 15 (quinze) dias, a
contar da notificacdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

6.4.0s bens serdo recebidos definitivamente no prazo de 15 (quinze) dias, contados do recebimento
provisorio, apos a verificacdo da qualidade e quantidade do material e consequente aceitagdo mediante termo
circunstanciado.

6.5.Na hipotese de a verifica¢do a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado,
reputar-se-a4 como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

6.6.0 recebimento provisorio ou definitivo do objeto nao exclui a responsabilidade da contratada pelos
prejuizos resultantes da incorreta execucao do contrato.

7.0BRIGACOES DA CONTRATANTE

7.1.S30 obrigagdes da Contratante:

7.1.1.receber o objeto no prazo e condigdes estabelecidas no Edital e seus anexos;

7.1.2.verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagdes constantes do Edital e da proposta, para fins de aceitagdo e recebimento definitivo;
7.1.3.comunicar a Contratada, por escrito, sobre imperfei¢des, falhas ou irregularidades verificadas no objeto
fornecido, para que seja substituido, reparado ou corrigido;

7.1.4.acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de comissao/servidor
especialmente designado;

7.1.5.efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e forma
estabelecidos no Edital e seus anexos;

7.2.A Administra¢ao nao respondera por quaisquer compromissos assumidos pela Contratada com terceiros,
ainda que vinculados a execug¢@o do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.
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8.0BRIGACOES DA CONTRATADA

8.1.A Contratada deve cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucao do
objeto e, ainda:

8.1.1.efetuar a entrega do objeto em perfeitas condigdes, conforme especificagdes, prazo e local constantes
no Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na qual constardo as
indicagdes referentes a: marca, fabricante, modelo, procedéncia e prazo de garantia ou validade;

8.1.1.1.0 objeto deve estar acompanhado do manual do usuario, com uma versdo em portugués ou inglés
impresso ou midia eletronica, ou ainda acesso via portal do fabricante e da relagdo da rede de assisténcia
técnica autorizada;

8.1.2.responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17 a
27, do Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

8.1.3.substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o objeto
com avarias ou defeitos;

8.1.4.comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega,
0s motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

8.1.5.manter, durante toda a execu¢do do contrato, em compatibilidade com as obriga¢des assumidas, todas
as condi¢des de habilitacao e qualificacao exigidas na licitagdo;

8.1.6.indicar preposto para representa-la durante a execugdo do contrato.

8.1.7.promover a destinacdo final ambientalmente adequada, sempre que a legislacdo assim o exigir, como
nos casos de pneus, pilhas e baterias, etc....

8.2.Quando nao for possivel a verificacao da regularidade no Sistema de Cadastro de Fornecedores — SICAF,
a empresa contratada devera entregar ao setor responsavel pela fiscaliza¢do do contrato, até o dia trinta do
més seguinte ao da prestacao dos servicos, os seguintes documentos: 1) prova de regularidade relativa a
Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certiddes
que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;
4) Certidao de Regularidade do FGTS — CRF; e 5) Certiddao Negativa de Débitos Trabalhistas — CNDT,
conforme alinea "c¢" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;

9.DA SUBCONTRATACAO

9.1.Nao sera admitida a subcontratacdo do objeto licitatério.

10.DA ALTERACAO SUBJETIVA

10.1.E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original;
sejam mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a execugao do objeto pactuado
e haja a anuéncia expressa da Administragdo a continuidade do contrato.

11.DO CONTROLE E FISCALIZACAO DA EXECUCAO

11.1.Nos termos do art. 67 Lei n°® 8.666, de 1993, sera designado representante para acompanhar e fiscalizar a
entrega dos bens, anotando em registro proprio todas as ocorréncias relacionadas com a execugao e
determinando o que for necessario a regularizagdo de falhas ou defeitos observados.

11.1.1.0 recebimento de material de valor superior a R$ 176.000,00 (cento ¢ setenta e seis mil reais) sera
confiado a uma comissdo de, no minimo, 3 (trés) membros, designados pela autoridade competente.

11.2.A fiscalizagdo de que trata este item nao exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas ou vicios
redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administragdo ou de seus agentes
e prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de 1993.

11.3.0 representante da Administragdo anotara em registro proprio todas as ocorréncias relacionadas com a
execucao do contrato, indicando dia, més e ano, bem como o nome dos funcionarios eventualmente
envolvidos, determinando o que for necessario a regularizagdo das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis.

12.D0 PAGAMENTO

12.1.0 pagamento sera realizado no prazo maximo de até 30 (trinta) dias, contados a partir do recebimento da
Nota Fiscal ou Fatura, através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados
pelo contratado.

12.1.1.0s pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II
do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no prazo de até 5 (cinco) dias uteis, contados da data
da apresentagdo da Nota Fiscal, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

12.2.Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o 6rgao contratante atestar a
execugao do objeto do contrato.
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12.3.A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido
Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n
8.666, de 1993.

12.3.1Constatando-se, junto ao SICAF, a situagao de irregularidade do fornecedor contratado, deverao ser
tomadas as providéncias previstas no do art. 31 da Instru¢ao Normativa n° 3, de 26 de abril de 2018.
12.4.Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a contratacdo, ou, ainda,
circunstancia que impega a liquidacao da despesa, como, por exemplo, obrigagdo financeira pendente,
decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a Contratada
providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apos a comprovagao
da regularizacdo da situagdo, ndo acarretando qualquer 6nus para a Contratante.

12.5.Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

12.6.Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengao
das condigdes de habilitagdo exigidas no edital.

12.7.Constatando-se, junto ao SICAF, a situacao de irregularidade da contratada, sera providenciada sua
notificacao, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situacao ou, no mesmo
prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
contratante.

12.8.Previamente a emissao de nota de empenho e a cada pagamento, a Administra¢ao devera realizar
consulta ao SICAF para identificar possivel suspensao temporaria de participagdao em licitagdo, no ambito do
orgao ou entidade, proibicao de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instru¢cdo Normativa n°® 3, de 26 de abril de 2018.

12.9.Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos 6rgaos responsaveis pela fiscaliza¢do da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios
pertinentes e necessarios para garantir o recebimento de seus créditos.

12.10.Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual
nos autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.
12.11.Havendo a efetiva execugao do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela rescisdo do contrato, caso a contratada ndo regularize sua situagao junto ao SICAF.

12.11.1.Ser4 rescindido o contrato em execugao com a contratada inadimplente no SICAF, salvo por motivo
de economicidade, seguranca nacional ou outro de interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela maxima autoridade da contratante.

12.12.Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacao aplicavel.

12.12.1.A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123,
de 2006, ndo sofrera a reten¢do tributaria quanto aos impostos e contribui¢des abrangidos por aquele regime.
No entanto, o pagamento ficara condicionado a apresentacdo de comprovagao, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

12.13.Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma
forma, para tanto, o valor devido deverd ser acrescido de atualizacdo financeira, e sua apuracao se fara desde
a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de
0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes formulas:
EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

[ = Indice de compensag¢ao financeira = 0,00016438, assim apurado:

o

[=(TX) I=(6/100)/365 [=0,00016438 TX = Percentual da taxa anual = 6%
13.D0O REAJUSTE

13.1.0s pregos sdo fixos e irreajustaveis no prazo de um ano contado da data limite para a apresentacao das
propostas.

13.2.Ap6s o interregno de um ano, e independentemente de pedido da CONTRATADA, os pregos iniciais
serdo reajustados, mediante a aplicagdo, pela CONTRATANTE, do indice Custos de Tecnologia da
Informagao — ICTI, exclusivamente para as obrigacdes iniciadas e concluidas apds a ocorréncia da
anualidade, com base na seguinte formula (art. 5° do Decreto n.° 1.054, de 1994):

R=V ({I-1°/I° onde:
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R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de precos correspondente a data fixada para entrega da
proposta na licitagao;

I = Indice relativo a0 més do reajustamento;

13.3.Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

13.4.No caso de atraso ou ndo divulgacao do indice de reajustamento, 0o CONTRATANTE pagara a
CONTRATADA a importancia calculada pela ultima varia¢ao conhecida, liquidando a diferenca
correspondente tao logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de precos do valor remanescente, sempre que este ocorrer.
13.5.Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

13.6.Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao possa mais
ser utilizado, sera adotado, em substitui¢ao, o que vier a ser determinado pela legislacao entdo em vigor.
13.7.Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

13.8.0 reajuste sera realizado por apostilamento.

14.DA GARANTIA DE EXECUCAO

14.1.Nao havera exigéncia de garantia contratual da execu¢do, pelas razdes abaixo justificadas:

14.1.1.0 pagamento ¢ realizado apds o recebimento definitivo, o que assegura a gestdo financeiro do
contrato.

15.DAS SANCOES ADMINISTRATIVAS

15.1.Comete infra¢do administrativa nos termos da Lei n°® 10.520, de 2002, a Contratada que:

a) falhar na execucao do contrato, pela inexecugao, total ou parcial, de quaisquer das obrigacdes assumidas
na contratagao;

b) ensejar o retardamento da execucao do objeto;

¢) fraudar na execucao do contrato;

d) comportar-se de modo inidoneo; ou

e) cometer fraude fiscal.

15.2.Pela inexecugdo total ou parcial do objeto deste contrato, a Administragao pode aplicar a
CONTRATADA as seguintes sancdes:

I - Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais
consideradas faltas leves, assim

entendidas aquelas que nao acarretam prejuizos significativos para o servigo contratado;

IT - Multa:

a)moratodria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até
o limite de 10 (dez) dias;

b)compensatoria de 1% (um por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto;
IIT - Suspensao de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela
qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

IV - Sang¢do de impedimento de licitar e contratar com 6rgaos e entidades da Unido, com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos.

V - Declaracao de inidoneidade para licitar ou contratar com a Administracdo Publica, enquanto perdurarem
os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a propria autoridade
que aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a Contratante pelos prejuizos
causados;

15.3.A Sangao de impedimento de licitar e contratar prevista no subitem “iv”’ também ¢ aplicavel em
quaisquer das hipoteses previstas como infracdo administrativa neste Termo de Referéncia.

15.4.As sangdes previstas nos subitens “1”, “1i1”, “iv” e “v”” poderao ser aplicadas a CONTRATADA
juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

15.5. Também ficam sujeitas as penalidades do art. 87, [l e IV da Lei n° 8.666, de 1993, as empresas ou
profissionais que:

15.5.1.tenham sofrido condenacao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de
quaisquer tributos;

15.5.2.tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

15.5.3.demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos
praticados.
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15.6.A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditorio e a ampla defesa a Contratada, observando-se o procedimento previsto na Lei n°
8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

15.7.As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou
recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na
Divida Ativa da Unido e cobrados judicialmente.

15.7.1.Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 30 (trinta) dias, a
contar da data do recebimento da comunicagdo enviada pela autoridade competente.

15.8.Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a
Uniao ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do Cédigo Civil.
15.9.A autoridade competente, na aplicacdo das sangdes, levara em consideragdo a gravidade da conduta do
infrator, o carater educativo da pena, bem como o dano causado a Administragdo, observado o principio da
proporcionalidade.

15.10.Se, durante o processo de aplicagao de penalidade, se houver indicios de pratica de infragao
administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a administracao publica
nacional ou estrangeira, copias do processo administrativo necessarias a apura¢ao da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisao
sobre a eventual instauragdo de investigacao preliminar ou Processo Administrativo de Responsabilizagao -
PAR.

15.11.A apuracio e o julgamento das demais infra¢cdes administrativas ndo consideradas como ato lesivo a
Administragao Publica nacional ou estrangeira nos termos da Lei n° 12.846, de 1° de agosto de 2013,
seguirdo seu rito normal na unidade administrativa.

15.12.0 processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuracdo da ocorréncia de danos e prejuizos 8 Administragdo Publica Federal resultantes de
ato lesivo cometido por pessoa juridica, com ou sem a participacao de agente publico.

15.13.As penalidades serdo obrigatoriamente registradas no SICAF.

16.CRITERIOS DE SELECAO DO FORNECEDOR.

16.1.As exigéncias de habilitagdo juridica e de regularidade fiscal e trabalhista sdo as usuais para a
generalidade dos objetos, conforme disciplinado no edital.

16.2.0s critérios de qualificagdo econdmico-financeira a serem atendidos pelo fornecedor estao previstos no
edital.

16.3.0s critérios de qualificagdo técnica a serem atendidos pelo fornecedor serdo:

16.4. Para efeito de qualificagdo técnica, a CONTRATADA deve demonstrar sua aptidao e capacidade
técnico e operacional para a execucao do objeto desta licitagdo mediante comprovagao de prestacdo bem
sucedida de servigos com caracteristicas similares com o presente documento, com, no minimo, uma unidade
do quantitativo do item, mediante apresentacdo de um ou mais ATESTADO(S) DE CAPACIDADE
TECNICA fornecidos por pessoas juridicas de direito publico ou privado.

16.4.1. O(s) ATESTADO(S) deve(m) evidenciar explicitamente a execucao de objeto similar ao da presente
pretensdo contratual; Devem apresentar redacdo clara, sucinta e objetiva que demonstre de forma inequivoca
o atendimento a pelo menos os seguintes itens:

- Instalacdo de equipamento de porte semelhante;

- Entende-se como equipamento de porte semelhante, o dispositivo com pelo menos 50%
da capacidade de throughput (requisitos 5 e 6 do item 1) e pelo menos 50% da quantidade minima de
portas de 10Gbps (requisito 10 do item1) detalhados no termo de referéncia.

16.4.2 Nao sera(ao) aceito(s) atestado(s) de capacidade técnica emitido(s) pelo proprio licitante;
17.ESTIMATIVA DE PRECOS E PRECOS REFERENCIAIS

17.1.0 custo estimado da contratacao ¢ de RS 2.678.995,98 ( Dois milhdes, seiscentos e setenta e oito mil,
novecentos € noventa e cinco reais € noventa e oito centavos)

18.DOS RECURSOS ORCAMENTARIOS.

18.1.A indicagdo da dotacdo or¢amentaria fica postergada para o momento da assinatura do contrato ou
instrumento equivalente.

19 CONDICOES DE ACEITE

19.1 Somente serdo aceitos equipamentos novos € sem uso. Nao serdo aceitos equipamentos re-
manufaturados, NFR (Not For Resale) ou de demonstragdo. Os equipamentos deverao ser entregues nas
caixas lacradas pelo fabricante, ndo sendo aceitos equipamentos com caixas violadas;
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19.2 O aceite do bem somente serd dado apds comprovacao da entrega e o efetivo cumprimento de todas as
exigéncias da presente especificacao técnica;

19.3 Seré consultado diretamente no site do fabricante do equipamento manuais e toda documentagao publica
disponivel para comprovagado do pleno atendimento aos requisitos deste edital.

19.4 Em caso de duvida ou divergéncia na comprovacao da especificacao técnica, este 6rgao podera solicitar
amostra do equipamento ofertado, sem 6nus ao processo, para comprovagao técnica de funcionalidades. Esta
amostra devera ocorrer em até 15 (quinze) dias tuteis ap6s a solicitagdo deste 6rgdo. Para a amostra, a
empresa devera apresentar o mesmo modelo do equipamento ofertado no certame, com técnico certificado na
solucdo para configuracdo e comprovacao dos itens pendentes, nas dependéncias deste 6rgao (conforme itens
1.1.1 e 1.1.2, TC-006.806/2006-4, Acérdao n°® 838/2006-TCU-2* Camara);

Municipio de Belo Horizonte , 07 de dezembro de 2023.

Integrante Integrante
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TERMO DE REFERENCIA

ITEM 1 - SOLUCAO DE FIREWALL COM SUPORTE/GARANTIA DE 5 ANOS

1.

10.

11.

12.

13.

14.

15.

16.

17.

A solucdo deve consistir appliance de prote¢ao de rede com funcionalidades de Next Generation
Firewall (NGFW) tais como reconhecimento e controle de aplicagdes, identificacao de usuarios,
preven¢ao contra ameacas de virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de
URL e recursos de VPN;

. Na data da proposta o modelo ofertado nao podera estar/ser listado no site do fabricante em listas de

end-of-life, end-of-support e/ou end-of-sale.

. O hardware e software que executem as funcionalidades de protecdo de rede devem ser do tipo

appliance. Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

. O equipamento fornecido deve ser proprio para montagem em rack 197, incluindo kit tipo trilho para

adaptacdo, se necessario, e cabos de alimentagao;

. Deve possuir throughput de, no minimo, 15 (quinze) Gbps;

. Deve possuir throughput de, no minimo, 10 (dez) Gbps com a funcionalidade de Threat Prevention ou

Threat Protection habilitada na solugao:

a. A comprovagao se dara através de documentagao técnica do fabricante de acesso publico
informando o throughput.

. Deve suportar, no minimo, 2.000.000 (dois milhdes) conexdes simultaneas;
. Deve suportar, no minimo, 220.000 (duzentas e vinte mil) novas conexdes por segundo;

. Deve possuir, no minimo, 8 (0ito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45; Caso sejam

necessarios modulos adicionais, estes devem vir instalados;

Deve possuir, no minimo, 10 (dez) interfaces fisicas de rede de 10 Gbps do tipo SFP+; Caso sejam
necessarios modulos adicionais, estes devem vir instalados;

a. Deve ser entregue com 10 (dez) médulos SFP+ LR para 10 Km com conector LC totalmente
compativeis com o equipamento;

Deve possuir, no minimo, 2 (duas) interfaces fisicas de rede de 25 Gbps do tipo SFP28; Caso sejam
necessarios modulos adicionais, estes devem vir instalados;

a. Deve ser entregue com 2 (dois) modulos de 25 Gbps LR para 10 km com conector LC
totalmente compativeis com o equipamento;

Deve possuir, no minimo, 2 (duas) interfaces fisicas de rede de 40/100 Gbps do tipo
QSFP+/QSFP28; Caso sejam necessarios modulos adicionais, estes devem vir instalados;

a. Deve ser entregue com 2 (dois) modulos de 40 Gbps para 40 Km e conector LC na tecnologia
entregue e totalmente compativeis com os equipamentos;

Caso necessite, todas as portas deverao estar devidamente licenciadas;

Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para gerenciamento;
Deve possuir, no minimo, 1 (uma) interface fisica dedicada para o recurso de alta disponibilidade;
Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar.

Deve possuir capacidade de armazenamento por meio de disco do tipo Solid State Divre (SSD) de, no
minimo, 480 (quatrocentos e oitenta) GB;
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18.

19.
20.
21
22.
23.
24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

Deve possuir fonte de alimentacao elétrica redundante capaz de operar entre 120 a 240 VAC e
devendo, em caso de problema com uma das fontes, permitir a substituicdo da fonte defeituosa com o
equipamento em funcionamento; Deve ser entregue com as duas fontes;

Deve possuir throughput, no minimo, de 10 Gbps de IPSEC VPN;

Deve suportar, no minimo, 10 (dez) sistemas virtuais 1dgicos (contextos) no equipamento fisico;

. Deve estar licenciado para no minimo 5 (cinco) sistemas virtuais 16gicos.

Deve possuir suporte a criacdo de rede virtuais (VLAN), conforme o padrao IEEE 802.1Q, de, no
minimo, 1.000 (hum mil) VLANS;

Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

Deve possuir o recurso de agregacao de links conforme padrao IEEE 802.3ad (LACP) permitindo o
agrupamento de interfaces fisicas de rede em um link agrupado virtualmente (LAG — Link Aggregation
Group);

Deve possuir o recurso de NAT — Network Address Translation nas modalidades de NAT estatico 1
para 1, NAT dindmico 1 para varios ¢ NAT dinamico varios para varios. Este recurso deve ser aplicado
tanto para o enderego de origem quanto para endereco de destino. Deve possuir também NAT64 para
tradugdo entre enderecos IPv6 e IPv4 ;

Deve suportar a criagao de rotas estaticas e os protocolos de roteamento estatico e dinamico, OSPFv2 e
OSPFv3 incluindo OSPF graceful restart e BGP sem necessidade de equipamento extra ou licenga
adicional;

Deve implementar o protocolo ECMP — Equal Cost Multiple Path para balanceamento de carga entre
links baseados no hash do endereco IP de origem, no hash do endereco IP de origem e de destino, pela
técnica conhecida como round-robin e com base no peso ou prioridade atribuidos a cada link. Deve
suportar o balanceamento entre, no minimo 4 (quatro) links;

Deve permitir o envio de logs para sistemas de monitoracdo externos utilizando o padrao syslog, bem
como o envio de forma segura através do protocolo SSL/TLS;

Deve possuir o recurso de alta disponibilidade e permitir a configuragao nos modos ativo/passivo e
ativo/ativo;

Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego de
rede por porta e protocolo, por aplicagdes, por grupos estaticos de aplicagdes, por grupos dindmicos de
aplicagdes baseados em caracteristicas e comportamento das aplicagdes, por usuarios e grupos de
usuarios, por enderecos IP e faixas de enderecos IP e por pais de origem e destino do trafego;

A identificag@o do pais deve ser através do cddigo do pais, por exemplo, BR, USA, UK, RUS, etc e
também através de geolocalizagao possibilitando a criagdo de regides geograficas;

Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar
tais politicas/regras em horarios pré-definidos;

Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services Code
Point.

Deve permitir definir, baseado em politicas/regras, a prioridade e o limite maximo de largura de banda
de um determinado tipo de trafego. As defini¢des de prioridade e limite de largura de banda devem ser
baseadas no endereco IP de origem e destino, no usuario e ou na aplicagio;

Deve possuir a capacidade de reconhecer, no minimo, 2.000 (duas mil) aplicagdes diferentes tais como
redes sociais, compartilhamento de arquivos, e-mail, atualiza¢ao de softwares, acesso remoto, VoIP,
audio e video, peer-to-peer, sistemas de mensagem instantanea, etc, sendo uma lista ndo exaustiva;
Deve permitir a criagdo de assinaturas personalizadas para o reconhecimento de aplicagdes
proprietarias na propria interface grafica do equipamento sem a necessidade de intervencdo do
fabricante;

Deve permitir a diferenciacdo e controle de partes da aplicagdo como, por exemplo, em uma aplicagao
de mensagem instantidnea permitir a troca de mensagens de texto e bloquear a transferéncia de arquivos
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por dentro da aplicacao;

38. Deve permitir bloquear sessdes TCP que utilizarem variagdes do three-way handshake como four-way
e o five-way split handshake, prevenindo assim possiveis trafegos maliciosos;

39. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP SYN-
ACK durante o three-way handshake;

40. Deve possuir e estar licenciado para as funcionalidades de IPS, antivirus e anti-spyware (Threat
Prevention/Protection) que permita o bloqueio de vulnerabilidades e exploits conhecidos e protecao
contra virus e spywares baseado em assinaturas de ameagas conhecidas e deve suportar as seguintes
funcionalidades:

41. Deve possuir a funcionalidade de criacao de assinaturas customizadas de ameagas;

b. Deve possuir a funcionalidade de realizar o bloqueio de virus realizando a inspe¢ao em, no
minimo, os protocolos HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance
externo para o bloqueio de virus caso a solucao de firewall ofertada ndo realize nativamente a
inspecdo em algum dos protocolos solicitados;

c. Deve possuir a funcionalidade de detectar e prevenir ameagas em trafego HTTP/2;

d. Deve possuir a funcionalidade de protecdo contra ataques de negacao de servigo (DoS) capaz de
mitigar ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear port
scans, bloquear ataques de buffer overflow e identificar e bloquear comunicagdo com botnets;

e. Deve possuir a funcionalidade de registrar nos logs do sistema cada ameaca detectada pela
solugdo com as informacgdes de data e hora, tipo da ameaga, origem e destino da comunicagio ¢ a
acdo tomada (se permitiu ou bloqueou o trafego);

42. Deve possuir a funcionalidade de filtro URL que permita a criacao de politicas/regras para controle
do acesso a websites baseado em categorias de URL.

43. Deve possuir recurso que permita bloquear a transferéncia de arquivos baseado na extensao dos
mesmos e também definir por qual aplicacdo a transferéncia do arquivo esta bloqueada, por exemplo,
bloquear a transferéncia de arquivos .exe através de web browser. Deve permitir bloquear, no
minimo, arquivo com as extensdes .exe, .bat, .dll, .pif e .torrent;

44 Deve possuir integragdo com LDAP, MS Active Directoy e RADIUS para identificagdo dos usudrios e
grupos da rede;

45. A integragdo com MS Active Directory para identificacao dos usuarios da rede deve ser realizada sem a
necessidade de instalagdo de um agente no Controlador de Dominio e nem nas estagdes dos usudrios;

46. A solucdo deve possuir o recurso de VPN — Virtual Private Network dos tipos site-to-site e client- to-
site e suportar IPSEc — Internet Protocol Security e SSL — Secure Sockets Layer;

47. O software cliente de VPN deve ser do mesmo fabricante da solugdo de firewall ofertada, compativel
para instalagdo em computadores com sistema operacional MS Windows 10, MS Windows 11, MacOS
e Linux e para instalacdo em dispositivos méveis Android e IOS;

48. Todos os recursos mencionados no item 47 devem estar disponiveis para aquisi¢cao posterior, durante a
vigé€ncia do suporte, por meio de novo processo licitatorio, nao sendo necessaria a disponibilizacao
das licencas cliente nesse certame;

49. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 192 ¢ AES
256, os algoritmos de autenticagdo MD5 e SHA 1, o algoritmo IKEv1 e IKEv2 e os algoritmos de troca
de chaves Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e suportar também a autenticagao
através de certificados IKE PKI ou versdes superiores dos algoritmos com fung¢des semelhantes;

50. A solugdo de firewall deve possuir console de gerenciamento do equipamento acessada através de
interface grafica web permitindo realizar as configuracdes da solu¢do como criar e administrar as
politicas/regras de firewall e controle de aplicagdes, criar € administrar as politicas de IPS, antivirus e
anti-spyware, criar € administrar as politicas de filtro URL, monitorar e investigar os registros de logs
de eventos e demais configuracdes;

51. Deve suportar a autenticacdo dos usuarios administradores que se conectam a interface de
gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de base de
usuarios local no equipamento da solugdo de firewall;
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. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes granulares como
acesso de escrita, acesso de leitura, criacao de usuarios, alteragdo de configuracdes entre outros;

Deve permitir realizar o backup das configuragdes do equipamento e a restauragao da configuracdo
salva através de interface de gerenciamento;

Deve ser possivel a geracdo de relatorios tais como um resumo grafico das aplicacdes utilizadas e
ameacas vistas, principais aplicagdes por utilizagdo de largura de banda, atividades de um usuario ou
grupo de usudrio especificos incluindo aplicacdes e URLs acessadas e permitir a criagdo de relatorios
personalizados;

Deve ser exibida na interface grafica de gerenciamento do equipamento informagdes em tempo real,
atualizadas de forma automatica, as principais aplicagdes acessadas, o risco das principais aplicagoes,
numero de sessoes simultaneas, status das interfaces de rede e uso de CPU;

Deve ser possivel configurar o envio de alertas do sistema via e-mail;

Deve suportar o monitoramento via SNMPv3;

Entende-se como "Deve possuir funcionalidade": o equipamento deve estar totalmente licenciado para
executar as funcionalidades ndo sendo necessario o licenciamento posterior.

Todas as funcionalidades licenciadas devem permanecer funcionando apos o vencimento do suporte.
A garantia para todos os equipamentos sera de 60 (sessenta) meses.

Todos os itens deverao possuir suporte ilimitado para abertura de chamados junto ao Fabricante ou
autorizada oficial do fabricante no Brasil;

A abertura de chamados sera efetuada por correio eletronico e por telefone 0800 ou com numero de
DDD igual ao da localidade do contratante. Em ambos os casos, o atendimento deve ser efetuado em
Lingua Portuguesa.

O inicio de atendimento e da resolu¢ao do servico de garantia serd a hora da comunicagao feita pelo
Contratante a Contratada, conforme sistema de registro do proprio do solicitante.

Na abertura do chamado, a Contratada devera fornecer um niimero de registro para acompanhamento
de cada equipamento.

O servigo de suporte técnico devera ser prestado no regime 24x7, devera cobrir todo e qualquer defeito
e/ou problema apresentado nos equipamentos ou servicos da solugdo de firewall, peca ou componente,
incluindo esclarecimentos técnicos para ajustes, reparos, instalagdes, configuragdes e correcoes
necessarias.

A manutenc¢ao serd on-site (procedimentos realizados no local de instalacdo) sempre com
acompanhamento de um servidor do quadro da UFMG;

Quando nao for possivel a execu¢do do servico, em razao da auséncia de servidor para
acompanhamento, deve o técnico anotar este fato no relatorio junto com o tempo de espera;

Devem ser fornecidas atualizagdes para novas versdes e releases de software langadas durante a
vigéncia do suporte;

Devem ser realiadas atualizacdes periddicas de todas as bases de assinaturas dos componentes durante
a vigéncia do suporte;

Deve ser fornecido suporte para a instalagdo e configuragdo das novas versdes e releases de software
lancadas durante a vigéncia do suporte;

Apresentacdo de solugdo para as solicitacoes da UFMG em até 24 (vinte e quatro) horas;

Por solugao entende-se o atendimento, identificagdo do problema e sua corregao;

Havendo necessidade de retirada do equipamento para conserto em laboratorio, esta devera substituir o
equipamento defeituoso por outro, igual ou superior, com envio no préximo dia util, para chamados
abertos até as 14h. Apds esse horario, o chamado passa a ser contado a partir do proximo dia;

Em caso de defeitos de software que necessitem de desenvolvimento de corregdes pelo fabricante, o
prazo devera ser acordado com a UFMG;

O tempo de indisponibilidade sera calculado pela diferenga entre a abertura da solicitagdo e o aceite da
corre¢ao do problema;

Nao sera considerada indisponibilidade de equipamentos quando ocorrer uma ou mais das seguintes
condicoes:

Quando for caracterizado o uso indevido e/ou mau uso, comprovado por relatorio técnico aceito pela
Diretoria de Tecnologia da Informacao (DTI);

. Quando ocorrer falta de energia elétrica;

c. Quando a UFMG nao disponibilizar o equipamento para a manutengdo on-site, devendo o
técnico observar no relatério o tempo de espera;
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d. Quando a UFMG nao disponibilizar técnico para acompanhamento da manutencao.

79. A indisponibilidade cessara quando:

a. O equipamento for colocado em funcionamento pela Contratada, apos testes de validagao,
acompanhamento e assinatura do Relatorio de Atendimento Técnico pela UFMG;

b. O equipamento for substituido por backup igual ou superior, quando necessaria a retirada para
conserto em laboratorio;

1. Equipamentos substituidos por backup tém um prazo de 45 (quarenta e cinco) dias
corridos para serem devolvidos a UFMG, devidamente reparados;

80. Quando nao houver a possibilidade de conserto do equipamento, este devera ser substituido por
equipamento novo, de caracteristicas iguais ou superiores as do equipamento em questao;

81. Se o backup for um equipamento novo, ele podera ser aceito na substitui¢do, a critério da UFMG;

a. A substitui¢do so sera aceita com relatério detalhado sobre as causas e motivos do mau
funcionamento, assim como a indica¢ao do motivo da impossibilidade de conserto.

82. Substituicao de componentes:

a. Em caso de quebra, mau funcionamento, queda de desempenho ou qualquer outro fato causado
por defeitos em componentes dos equipamentos, devera ser realizado a troca dos componentes
por novos, do mesmo modelo ou tecnicamente superiores, homologados pelo fabricante. Nao
serdo aceitos componentes recondicionados ou usados anteriormente.

83. Condigoes de aceite:

a. Somente serdo aceitos equipamentos novos € sem uso. Nao serdo aceitos equipamentos re-
manufaturados, NFR (Not For Resale) ou de demonstracao.

b. Os equipamentos deverao ser entregues nas caixas lacradas pelo fabricante, nao sendo aceitos
equipamentos com caixas violadas;

c. O aceite do equipamento somente sera dado apds comprovagdo da entrega e o efetivo
cumprimento de todas as exigéncias da presente especificacao técnica;

d. Para verificacdo do desempenho de acordo com as especificacdes técnicas, sera
realizada consulta diretamente no site do fabricante do equipamento a manuais e toda
documentacao publica disponivel para comprovacao do pleno atendimento aos requisitos deste
edital, realizando o comparativo entre os dados fornecidos pelo site e o termo de referéncia.

ITEM 2 - INSTALACAO E CONFIGURACAO

1. A CONTRATADA sera responsavel pela instalagdo fisica e configuragdo dos equipamentos adquiridos:

2. A instalagdo compreende, entre outros, a retirada dos equipamentos de suas embalagens, a montagem
de todos os componentes que integram a especifica¢do, a instalagdo dos equipamentos montados em
rack padrdo 197, conforme o caso, a energizacao do equipamento (ndo contempla a infraestrutura de
energia elétrica, circuitos, tomadas, etc);

3. A configuracdo compreende, entre outros, os seguintes procedimentos e requisitos:

a. A realizagdo dos ajustes de hardware e software necessarios ao funcionamento da solugao.
Quando aplicavel, considerar instalagdo em modo Alta Disponibilidade (ativo/passivo ou
ativo/ativo);
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10.

11.

12.

b. Reunido de alinhamento para criacao do escopo do projeto previamente a instalagao;

c. Analise da topologia e arquitetura da rede, considerando todos os equipamentos ja existentes e
instalados;

d. Analise do acesso a Internet, sites remotos, servigos de rede oferecidos a comunidade académica
€ a0S usuarios externos;

e. Analise do posicionamento de qualquer outro equipamento ou sistema relevante na seguranca de
qualquer perimetro protegido pela solugdo;

f. Configuragdo do sistema de firewall, VPN, IPS, Filtro URL, Anti-virus e Anti- malware de
acordo com as exigéncias levantadas;

g. Toda configuragdo do sistema devera ser realizada de acordo com as melhores praticas
recomendadas pelo fabricante da solu¢do ofertada.

. A CONTRATADA devera disponibilizar ferramenta gratuita para acompanhamento da evolucao da

parametrizacao de protegdo dos firewalls a fim de garantir a melhor eficiéncia da solucao contratada
durante o periodo de vigéncia das licengas;

. Deve haver geracdo de relatorio com as configuragdes efetuadas e as decisoes tomadas em formato

legivel e tecnicamente fundamentado;

. Todas as atualizagdes de firmware ou qualquer outro software componente da solucao, para a versao

mais atualizada disponivel ou a ultima compativel com as demais solugdes deste lote e considerada
estavel;

. Habilitacdo de licengas que porventura sejam adquiridas e recursos do equipamento que serao

utilizados no projeto;

. As verificagdes dos recursos e o seu perfeito funcionamento e integragao com os demais, conforme as

melhores praticas indicadas pelo fabricante;

. A CONTRATADA devera fazer o repasse de conhecimento a equipe técnica da UFMG

compreendendo:

a. Repasse da tecnologia, demonstrando no ambiente instalado os recursos habilitados e
configuracdes realizadas para o funcionamento do(s) equipamento(s), explicitando a forma de
utilizagdo do equipamento e de seus recursos;

b. A carga horéria minima do repasse de tecnologia ¢ de no minimo 4 horas;

c. Os servigos deverao ser realizados por pessoal técnico experiente e certificado pelo fabricante
dos equipamentos. Em momento anterior a instalagdo, a UFMG podera solicitar os comprovantes
da qualifica¢do profissional do(s) técnico(s) que executara(ao) os servigos, sendo direito da
mesma a sua aceitagdo ou exigéncia de troca de profissional no caso de este ndo satisfazer as
condigdes supramencionadas;

A CONTRATADA devera garantir a confidencialidade das informagdes, dados e senhas
compartilhadas pela UFMG;

a. A garantia de confidencialidade se dara por documento assinado por ambas as partes no SEI;

Durante as atividades realizadas na prestacao do servico, o técnico da CONTRATADA devera
demonstrar a equipe técnica de acompanhamento da UFMG como instalar e configurar os
equipamentos e os softwares fornecidos (instalacao assistida);

As atividades deverao ser realizadas dentro do horario comercial (de segunda a sexta-feira das 08h as
17h);
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13. A realizagdo dos servigos deve ser planejada de acordo com a disponibilidade de ambas as partes. O
planejamento anterior ao servi¢o pode ser realizado remotamente através de webconferéncia ou
videoconferéncia;

14. O planejamento dos servicos de configuragcdo deve resultar num documento tipo SOW (em tradugao
livre, escopo de trabalho). Neste documento devem estar contidos a relacao, descri¢ao e quantidades
dos produtos fornecidos, descri¢ao da infraestrutura atual e desejada, detalhamento dos servigos que
serdo executados, premissas do projeto, locais e horarios de execugdo dos servigos, condigdes de
execucao dos servicos, pontos de contato da UFMG e da CONTRATADA, cronograma de execu¢ao do
projeto em etapas, com responsaveis, data de inicio e fim (se aplicavel), relagdo da documentagao a ser
entregue ao final da execucao dos servigos, responsabilidade da UFMG e da CONTRATADA, plano de
gerenciamento de mudangas, itens excluidos no projeto e termo de aceite. Os servigos ndo poderdo ser
iniciados antes da apresentacdo e assinatura de concordancia por ambas as partes;

15. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-
projeto, devendo a CONTRATADA sugerir as configuragdes de acordo com normas técnicas e boas
praticas, cabendo a UFMG a sua aceitacdo expressa ou recusa nos casos de nao atendimento das
condigoes estabelecidas;

16. Ao término dos servigos deve ser criado um relatério detalhado contendo todos os itens configurados
no projeto (relatorio as-built), etapas de execucao e toda informagao pertinente para posterior
continuidade e manutenc¢ao da soluc¢do instalada, como usudrios e enderecos de acesso, configuragdes
realizadas e o resumo das configuragdes dos equipamentos. Este relatério deve ser enviado com todas
as informagdes em até 15 (quinze) dias apos a finalizacao dos servigos;

17. A implantagao devera abranger a configuracdo de quaisquer funcionalidades suportadas pelo
equipamento. Estas informagdes serdo documentadas no termo de abertura do projeto a ser
documentado pela CONTRATADA apo6s alinhamento do escopo de trabalho entre a CONTRATADA e
a UFMG;

18. Todo o processo de instalacao e configuracao realizado devera ser documentado pela CONTRATADA
sob a forma de relatorio.

19. Dos prazos: A CONTRATADA devera seguir o seguinte cronograma minimo para o servigo de
Instalagdo e configuragdo da solugao:

a. Repasse de conhecimento: minimo 4 horas.

b. Implementag¢ao e validagao do ambiente: maximo 8 horas

c. Configuragdo e migragdo: maximo 8 horas;

d. Instalagdo: maximo 4 horas;

e. Reunido de planejamento da Instalagdo da solugdo (presencial): minimo 4 horas;
f. Reunides de planejamento (podem ser realizadas a distancia): minimo 4 horas;
g. Manutencao de Sigilo e Normas de Seguranca

1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo Contratante a tais
documentos.

ii. O Termo de Compromisso e Manuteng¢do de Sigilo, contendo declaragdo de manutengao
de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo
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representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os
empregados da Contratada diretamente envolvidos na contratagdo, encontram-se no Edital
e documentos 2594897 (Termo de Ciéncia de manutencao de Sigilo) e 2594901 (Termo de
Compromisso).

ITEM 3 - VOUCHER DE TREINAMENTO DE ADMINISTRACAO PARA SOLUCAO DE
FIREWALL DE PROXIMA GERACAO
1. Voucher individual para participag@o no treinamento oficial do fabricante da solugdo ofertada;

2. O treinamento deve ser ministrado abrangendo teoria e pratica de configuragdo e administragao de
solucao de firewall de proxima geragdao, bem como assuntos tedricos relacionados;

3. Deve conter, no minimo, a seguinte ementa:

a. Arquitetura e Plataforma;

b. Configuragao da Solugdo;

c. Politicas de Seguranca;

d. Politicas de seguranca baseada em aplicacdo;

e. Identificacdo de Aplicagdes;

f. Identificacao de Usudrio;

g. Bloqueio de ameagas;

h. Bloqueio de ameacas desconhecidas;

1. Bloqueio de ameacas em de trafego criptografado;

J- Analise das informagdes de trafego e ameagas detectadas;

k. Demais assuntos pertinentes a solugao;
4. A duracdo do curso sera de no minimo 5 dias em horario comercial;
5. Deve ser emitido um unico certificado de conclusao cobrindo todo o curso para o participante;

6. O treinamento devera ser ministrado pelo proprio fabricante ou por um parceiro nacional, capacitado,
certificado e autorizado pelo fabricante a ministrar treinamentos oficiais;

7. O treinamento deve estar disponivel na modalidade presencial nas instalagdes do fabricante ou da
autorizada ou ministrado de forma remota;

a. A modalidade devera ser de escolha do estudante.
8. O voucher ¢ de uso individual e podera ser utilizado em diferentes datas pelos estudantes;
9. Cada voucher devera ter validade minima de 12 meses a partir de sua emissao;
10. O fabricante ou autorizada fornecera os materiais didaticos para ministrar o curso;

11. Nao sera necessario considerar na proposta os custos de deslocamento, hospedagem e alimentagao.
Esses custos serdao de responsabilidade da UFMG;

Referéncia: Processo n? 23072.250818/2023-28 SEI n2 2883550
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UNIVERSIDADE FEDERAL DE MINAS GERAIS
DIRETORIA DE TECNOLOGIA DA INFORMACAO
MINUTA DE ATA DE REGISTRO DE PRECOS

Processo n2 23072.250818/2023-28

* MINUTA DE DOCUMENTO

ANEXO Il

ATA DE REGISTRO DE PRECOS
(SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO)

DIRETORIA DE TECNOLOGIA DA INFORMAGAO
ATA DE REGISTRO DE PRECOS

A Universidade Federal de Minas Gerais, por meio da Diretoria de Tecnologia da Informacdo, com sede na
Avenida Presidente Ant6nio Carlos, n2 6.627, Pampulha, Belo Horizonte — MG, CEP 31.270-901, inscrita no
CNPJ sob 0 n?2 17.217.985/0054-16, neste ato representada pelo Diretor de Tecnologia da Informacéo Sr.
Dorgival Olavo Guedes Neto, nomeado pela Portaria n? 3.017 de 27 de abril de 2022, publicada no Diario
Oficial da Unido de 03 de maio de 2022, portador da matricula funcional n? 2.325.448, considerando o
julgamento da licitacdo na modalidade de pregao, na forma eletronica, para REGISTRO DE PRECOS n2
05/2023, processo administrativo n.2 23072.250818/2023-28, RESOLVE registrar os precos da(s)
empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificacdo por ela(s) alcangada(s) e
na(s) quantidade(s) cotada(s), atendendo as condi¢cGes previstas no edital, sujeitando-se as partes as
normas constantes na Lei n2 8.666, de 21 de junho de 1993 e suas alteracdes, no Decreto n.2 7.892, de 23
de janeiro de 2013, e em conformidade com as disposi¢des a seguir:

1. DO OBIJETO

1.1. A presente Ata tem por objeto o registro de precos para eventual fornecimento da solucdo de
tecnologia da informacdo e comunicacgdo consistente de aquisicdo de equipamentos para implementacdo
de um sistema centralizado de seguranca por meio de Firewall NGFW, especificado(s) no grupo 1 (itens 1,
2 e 3) do item 1 do Termo de Referéncia, anexo | do edital de Pregdo n2 05/2023, que é parte integrante
desta Ata, assim como a proposta vencedora, independentemente de transcricao.

2. DOS PREGOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O prego registrado, as especificagdes do objeto e as demais condi¢des ofertadas na(s) proposta(s) sao
as que seguem:



FORNECEDOR
Razao social:
CNPJ:
Endereco:
Representante:
Telefone:
Email:
DADOS BANCARIOS:
Banco:
Agéncia:
Conta Corrente:

Item
do TR

Marca Modelo Valor Prazo

Grupo | Item | Especificagdo | (se exigida | (se exigido no | Unidade | Quantidade | Unitario | garantia ou

no edital) edital) (RS) validade

2.2. A listagem do cadastro de reserva referente ao presente registro de precos consta como anexo a esta

Ata.

3. ORGAO GERENCIADOR

3.1. O 6rgdo gerenciador sera Diretoria de Tecnologia da Informacao

3.2. Nao ha drgaos e entidades publicas participantes do registro de precos.

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1.

A ata de registro de precos, durante sua validade, podera ser utilizada por qualquer érgado ou

entidade da administracdo publica que ndo tenha participado do certame licitatério, mediante anuéncia
do 6rgdo gerenciador, desde que devidamente justificada a vantagem e respeitadas, no que couber, as
condicdes e as regras estabelecidas na Lei n2 8.666, de 1993 e no Decreto n? 7.892, de 2013.

4.2.

4.1.1. A manifestacdo do dérgdo gerenciador de que trata o subitem anterior, salvo para adesées
feitas por 6rgaos ou entidades de outras esferas federativas, fica condicionada a realizacdao de
estudo, pelos 6rgados e pelas entidades que ndo participaram do registro de precos, que demonstre o
ganho de eficiéncia, a viabilidade e a economicidade para a administracdo publica federal da
utilizacdo da ata de registro de precos, conforme estabelecido em ato do Secretario de Gestdao do
Ministério da Economia.

4.1.2. Salvo para Atas de Registro de Precos gerenciadas no ambito do Ministério da Economia, a
adesdo de que trata este item, para fins de contratacdo de servico de tecnologia da informacao e
comunicacdo, s6 sera permitida ap6s a aprovacao da ata de registro de precos pela Secretaria de
Governo Digital do Ministério da Economia na forma do art. 22, §10, |l do Decreto n2 7.892, de 2013
e da Instrugdo Normativa SGD/ME n2 2, de 4 de Abril de 2019.

4.1.2.1. O subitem anterior nao se aplica as hipéteses em que a contratagao de servigco esteja
vinculada ao fornecimento de bens de tecnologia da informag¢do e comunicacdo constante da
mesma ata de registro de precos.

Caberd ao fornecedor beneficidrio da Ata de Registro de Pregos, observadas as condi¢cdes nela

estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este fornecimento nao
prejudique as obrigacdes anteriormente assumidas com o drgao gerenciador e 6rgdos participantes.

4.3. As aquisi¢cdes ou contratagdes adicionais a que se refere este item nao poderdo exceder, por érgao ou
entidade, a 50% (cinquenta) por cento dos quantitativos dos itens do instrumento convocatério e




registrados na ata de registro de precos para o 6rgao gerenciador e érgaos participantes.

4.4. As adesdes a ata de registro de precos sdo limitadas, na totalidade, ao dobro do quantitativo de cada
item registrado na ata de registro de precos para o 6rgdo gerenciador e 6rgdos participantes,
independente do niumero de 6rgdos nao participantes que eventualmente aderirem.

4.5. Ao 6rgdo ndo participante que aderir a ata competem os atos relativos a cobranca do cumprimento
pelo fornecedor das obrigacGes contratualmente assumidas e a aplicacdo, observada a ampla defesa e o
contraditério, de eventuais penalidades decorrentes do descumprimento de clausulas contratuais, em
relacdo as suas proprias contratacoes, informando as ocorréncias ao drgao gerenciador.

4.6. Apos a autorizagdao do 6rgao gerenciador, o érgao nao participante devera efetivar a contratagao
solicitada em até noventa dias, observado o prazo de validade da Ata de Registro de Precos.

4.6.1. Cabera ao 6rgdo gerenciador autorizar, excepcional e justificadamente, a prorrogac¢do do prazo
para efetivacdo da contratacdo, respeitado o prazo de vigéncia da ata, desde que solicitada pelo
drgdo nao participante.

5. VALIDADE DA ATA

5.1. A validade da Ata de Registro de Precos serd de 12 meses, a partir da data de sua assinatura, ndo
podendo ser prorrogada.

6. REVISAO E CANCELAMENTO

6.1. A Administracdo realizard pesquisa de mercado periodicamente, em intervalos nao superiores a 180
(cento e oitenta) dias, a fim de verificar a vantajosidade dos precos registrados nesta Ata.

6.2. Os precos registrados poderdo ser revistos em decorréncia de eventual reducdo dos precos
praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a Administracao
promover as negociagdes junto ao(s) fornecedor(es).

6.3. Quando o preco registrado se tornar superior ao preco praticado no mercado por motivo
superveniente, a Administracdo convocara o(s) fornecedor(es) para negociar(em) a reducdo dos precos
aos valores praticados pelo mercado.

6.4. O fornecedor que ndo aceitar reduzir seu preco ao valor praticado pelo mercado sera liberado do
compromisso assumido, sem aplicacdo de penalidade.

6.4.1. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus pregos aos valores de
mercado observard a classificagéo original.

6.5. Quando o preco de mercado se tornar superior aos precos registrados e o fornecedor ndo puder
cumprir o compromisso, o érgao gerenciador podera:

6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicacao ocorra antes do pedido
de fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos motivos e
comprovantes apresentados; e

6.5.2. convocar os demais fornecedores para assegurar igual oportunidade de negociacao.

6.6. Ndo havendo éxito nas negociacbes, o 6rgdo gerenciador devera proceder a revogacdo desta ata de
registro de precos, adotando as medidas cabiveis para obtenc¢do da contratacdao mais vantajosa.

6.7. O registro do fornecedor serd cancelado quando:
6.7.1. descumprir as condi¢Oes da ata de registro de pregos;

6.7.2. ndo retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela
Administracdo, sem justificativa aceitdvel;

6.7.3. ndo aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior aqueles
praticados no mercado; ou



6.7.4. sofrer sancao administrativa cujo efeito torne-o proibido de celebrar contrato administrativo,
alcancando o érgdo gerenciador e 6rgao(s) participante(s).

6.8. O cancelamento de registros nas hipdteses previstas nos itens 6.7.1, 6.7.2 e 6.7.4 serd formalizado
por despacho do 6rgdo gerenciador, assegurado o contraditério e a ampla defesa.

6.9. O cancelamento do registro de precos poderd ocorrer por fato superveniente, decorrente de caso
fortuito ou for¢ca maior, que prejudique o cumprimento da ata, devidamente comprovados e justificados:

6.9.1. por razao de interesse publico; ou

6.9.2. a pedido do fornecedor.

7. DAS PENALIDADES

7.1. O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades estabelecidas no
Edital.

7.1.1. As sanc¢les do item acima também se aplicam aos integrantes do cadastro de reserva, em
pregdo para registro de pregos que, convocados, ndo honrarem o compromisso assumido
injustificadamente, nos termos do art. 49, §12 do Decreto n? 10.024/19.

7.2. E da competéncia do 6rgio gerenciador a aplicacdo das penalidades decorrentes do descumprimento
do pactuado nesta ata de registro de prego (art. 52, inciso X, do Decreto n? 7.892/2013), exceto nas
hipoteses em que o descumprimento disser respeito as contratacdes dos érgados participantes, caso no
qgual caberd ao respectivo 6rgdo participante a aplicacdo da penalidade (art. 62, Paragrafo uUnico, do
Decreto n? 7.892/2013).

7.3. O 6rgdo participante devera comunicar ao drgao gerenciador qualquer das ocorréncias previstas no
art. 20 do Decreto n? 7.892/2013, dada a necessidade de instauracdo de procedimento para
cancelamento do registro do fornecedor.

8. CONDIGOES GERAIS

8.1. As condicdes gerais do fornecimento, tais como os prazos para entrega e recebimento do objeto, as
obrigacdes da Administracdo e do fornecedor registrado, penalidades e demais condicGes do ajuste,
encontram-se definidos no Termo de Referéncia, anexo ao Edital.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de precos, inclusive o
acréscimo de que trata o § 12 do art. 65 da Lei n? 8.666/93, nos termos do art. 12, §12 do Decreto n?
7.892/13.

8.3. No caso de adjudicacdo por preco global de grupo de itens, sé sera admitida a contratacdo dos itens
nas seguintes hipdteses.

8.3.1. contratacdo da totalidade dos itens de grupo, respeitadas as propor¢des de quantitativos
definidos no certame; ou

8.3.2. contratac¢do de item isolado para o qual o prego unitario adjudicado ao vencedor seja o menor
preco valido ofertado para o mesmo item na fase de lances

8.4. A ata de realizacdo da sessdao publica do pregdo, contendo a relacdo dos licitantes que aceitarem
cotar os bens ou servicos com precos iguais ao do licitante vencedor do certame, serd anexada a esta Ata
de Registro de Precos, nos termos do art. 11, §42 do Decreto n. 7.892, de 2013.

8.5. Por forca no disposto no art. 109, inciso |, da Constituicdo Federal, o Foro da Justica Federal, Secao
Judiciaria de Minas Gerais, serd competente para dirimir dividas e/ou questBes resultantes deste
instrumento.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 02 (duas) vias de igual teor, que,
depois de lida e achada em ordem, vai assinada pelas partes e encaminhada copia aos demais orgéos



participantes (se houver).

Local e data

Assinaturas:

Representante(s) legal(is) do(s) fornecedor(es) registrado(s)

DORGIVAL OLAVO GUEDES NETO
Diretor de Tecnologia da Informacgdo - DTI/UFMG

PROF2 SANDRA REGINA GOULART ALMEIDA
Reitora - UFMG

eil Documento assinado eletronicamente por Dorgival Olavo Guedes Neto, Diretor(a), em 27/11/2023,
;g'imm':. L‘lly as 11:41, conforme hordrio oficial de Brasilia, com fundamento no art. 52 do Decreto n? 10.543, de 13
eletrénica de novembro de 2020.

Referéncia: Processo n? 23072.250818/2023-28 SEI n2 2842653
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UNIVERSIDADE FEDERAL DE MINAS GERAIS
MINUTA DE CONTRATO

PROCESSO : 23072.250818/2023-28

* MINUTA DE DOCUMENTO

MINUTA DE CONTRATO
ANEXO Il

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUGCAO DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUGCAO DE TECNOLOGIA DE INFORMAGCAO E
COMUNICAGAO N2 ........ /...., QUE FAZEM ENTRE SI A UNIVERSIDADE FEDERAL DE MINAS GERAIS, POR
INTERMEDIO DA DIRETORIA DE TECNOLOGIA DA INFORMAGCAO E A EMPRESA

A Universidade Federal de Minas Gerais, por intermédio da Diretoria de Tecnologia da Informacdo, com
sede na Avenida Presidente Anténio Carlos, n2 6.627, Pampulha, Belo Horizonte — MG, CEP 31.270-901,
inscrito no CNPJ sob o n? 17.217.985/0054-16, neste ato representada pelo Diretor de Tecnologia da
Informagdo Sr. Dorgival Olavo Guedes Neto, nomeado(a) pela Portaria n? 3.017, de 27 de abril de 2022,
publicada no Diario Oficial da Unido de 03 de maio de 2022, portador da Matricula Funcional n2

2.325.448, doravante denominada CONTRATANTE, € 0(a) ..cccccvvvvvveveeeeeeneeeennn. inscrito(a) no CNPJ/MF sob o
N2 oo , sediado(a) Na .cceeeeeieiiiiiieee, =1 1 4 H doravante designada
CONTRATADA, neste ato representada pelo(a) Sr.(a) ...ccoveveerveeenns , portador(a) da Carteira de Identidade
N2 ..oovvvrrreenen, , expedida pela (0) ...cccoeeuvrnnnne ,eCPF N2 i, , tendo em vista o que consta no

Processo n? 23072.250818/2023-28 e em observancia as disposi¢cdes da Lei n2 8.666, de 21 de junho de
1993, da Lei n2 10.520, de 17 de julho de 2002, da Lei n? 8.248, de 22 de outubro de 1991, do Decreto n?
7.892, de 23 de janeiro de 2013, do Decreto n2 9.507, de 21 de setembro de 2018, do Decreto n? 7.174,
de 12 de maio de 2010, da Instrucdo Normativa SGD/ME n? 1, de 4 de Abril de 2019 e da Instrugdo
Normativa SEGES/MPDG n2 5, de 26 de maio de 2017 e suas alterag¢des, resolvem celebrar o presente
Termo de Contrato, decorrente do Pregdo por Sistema de Registro de Precos n2? 05/2023, mediante as
cldusulas e condicbes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento é a contratacdo de solucdo de tecnologia da informacdo e
comunicacao de .....ccvvvvveveieeennnn. , que serdo prestados nas condicGes estabelecidas no Termo de
Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no predmbulo e a proposta
vencedora, independentemente de transcrigao.

1.3. Objeto da contratagao:



Item | Descri¢do / Especificacdo | Unidade de Medida | Quantidade | Valor Unitario (RS)

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Contrato é aquele fixado no Edital, com inicio na data de
........... [ .. e encerramento €m ...ooceeeeif eeeveeiif oo

2.1.1. A vigéncia poderd ultrapassar o exercicio financeiro, desde que as despesas referentes a
contratagdo sejam integralmente empenhadas até 31 de dezembro, para fins de inscrigdo em restos
a pagar, conforme Orienta¢do Normativa AGU n° 39, de 13/12/2011.

2.2. O fornecimento da solugdo serd iniciado em (indicar a data ou evento para o
inicio do fornecimento), cujas etapas observardo o cronograma fixado no Termo de Referéncia.

2.2.1. O prazo de execugdo deste contrato é de ......... , contados a partir do marco supra referido.

2.3. A prorrogacao dos prazos de execucdo e vigéncia do contrato serd precedida da correspondente
adequacdo do cronograma fisico-financeiro, bem como de justificativa e autorizacdo da autoridade
competente para a celebragdo do ajuste, devendo ser formalizada nos autos do processo administrativo.

3. CLAUSULA TERCEIRA — PRECO

3.1. O valor total da contratacdo é de RS.......... (.....)

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacao.

4. CLAUSULA QUARTA — DOTACAO ORCAMENTARIA
4.1. As despesas decorrentes desta contratacdo estdo programadas em dotacdo orcamentdria propria,
prevista no orcamento da Unido, para o exercicio de 20...., na classificacdo abaixo:
Gestdo/Unidade:
Fonte:
Programa de Trabalho:
Elemento de Despesa:
PI:

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos proprios
para atender as despesas da mesma natureza, cuja alocacdo serd feita no inicio de cada exercicio
financeiro.

5. CLAUSULA QUINTA — PAGAMENTO



5.1. O prazo para pagamento a CONTRATADA e demais condigOes a ele referentes encontram-se definidos
no Termo de Referéncia e no Anexo XI da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTAMENTO DE PRECOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste em
sentido estrito e/ou repactuacdo) sdo as estabelecidas no Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Nao havera exigéncia de garantia de execuc¢do para a presente contratagao.

8. CLAUSULA OITAVA — MODELO DE EXECUCAO DO CONTRATO E FISCALIZACAO

8.1. O modelo de execug¢do do contrato , os materiais que serdo empregados, a disciplina do recebimento
do objeto e a fiscalizacdo pela CONTRATANTE sdo aqueles previstos no Termo de Referéncia, anexo do
Edital.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigacoes da CONTRATANTE e da CONTRATADA (deveres e responsabilidades) sdo aquelas
previstas no Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANGOES ADMINISTRATIVAS.

10.1. As sanc¢0es relacionadas a execucdo do contrato sdo aquelas previstas no Edital e no Termo de
Referéncia, que constitui seu anexo.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administragdo, nas situacdes previstas nos incisos | a Xll e XVII
do art. 78 da Lei n2 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem
prejuizo da aplicagcdo das sang¢des previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso I, da Lei n? 8.666, de 1993.

11.2. Os casos de rescisdao contratual serdo formalmente motivados, assegurando-se a CONTRATADA o
direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdao administrativa prevista
no art. 77 da Lei n2 8.666, de 1993.

11.4. O termo de rescisdao, sempre que possivel, sera precedido de Relatério indicativo dos seguintes
aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
11.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indeniza¢Ges e multas.



12. CLAUSULA DECIMA SEGUNDA — VEDACOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper o fornecimento da solucdo sob alegacdo de inadimplemento
por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer operac3o
financeira, nos termos e de acordo com os procedimentos previstos na Instru¢do Normativa SEGES/ME n?
53, de 8 de Julho de 2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependerd de
comprovacgao da regularidade fiscal e trabalhista da cessiondria, bem como da certificagdo de que a
cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a
legislagao em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente
(contratada) pela execu¢do do objeto contratual, com o desconto de eventuais multas, glosas e
prejuizos causados a Administracdo, sem prejuizo da utilizacdo de institutos tais como os da conta
vinculada e do pagamento direto previstos na IN SEGES/ME n2 5, de 2017, caso aplicéveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteragcdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n? 8.666, de 1993, bem
como do ANEXO X da IN/SEGES/MPDG n2 05, de 2017.

13.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supresses que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13.3. As supressOes resultantes de acordo celebrado entre as partes contratantes poderdao exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢cdes contidas na Lei n?
8.666, de 1993, na Lei n? 10.520, de 2002 e demais normas federais aplicdveis e, subsidiariamente,
segundo as disposicdes contidas na Lei n2 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas
e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICAGAO

15.1. Incumbird a CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no Diario
Oficial da Unido, no prazo previsto na Lei n2 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — FORO

16.1. E eleito o Foro da Justica Federal, Secdo Judiciaria de Belo Horizonte para dirimir os litigios que
decorrerem da execucdo deste Termo de Contrato que ndo possam ser compostos pela conciliacdo,
conforme art. 55, §22 da Lei n2 8.666/93.



Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de
igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas
testemunhas.

Representante legal da CONTRATANTE

Representante legal da CONTRATADA
TESTEMUNHAS:

ei| _ Documento assinado eletronicamente por Dorgival Olavo Guedes Neto, Diretor(a), em 27/11/2023,
- - fi‘y as 11:41, conforme horario oficial de Brasilia, com fundamento no art. 52 do Decreto n? 10.543, de 13

assinaiura

eletrénica de novembro de 2020.

Referéncia: Processo n? 23072.250818/2023-28 SEI n2 2842772
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http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

[Digite texto] (timbre da empresa)

ANEXO IV

DECLARACAO PARA INSTRUCAO PROCESSUAL NA UFMG

UNIVERSIDADE FEDERAL DE MINAS GERAIS
DIRETORIA DE TECNOLOGIA DA INFORMACAO
PREGAO ELETRONICO SRP N° 05/2023

(Processo Administrativo n.° 23072.250818/2023-28)

Na condicBo de.....ccoeevviiiiiiiiiiiiiiiiiiinnns (cargo) e representante legal da
L2101 0] (1T (nome da empresa), CNPJ........cccooeeviiiennn.n. ,
sediada NO ENAEIEGO ......cuuuuiiiiiiiiiiiieie e , declaro sob penas da lei

gue esta empresa ndo possui como socio: servidor ou dirigente de 6rgao ou entidade

contratante ou responsavel pela licitacéo.

(assinatura e identificagdo do REPRESENTANTE LEGAL)
Identificacdo da Empresa



[Digite texto] (timbre da empresa)

ANEXO V

DECLARACAO DE CONCORDANCIA COM A ATA DE REGISTRO DE PRECOS

UNIVERSIDADE FEDERAL DE MINAS GERAIS
DIRETORIA DE TECNOLOGIA DA INFORMACAO
PREGAO ELETRONICO SRP N° 05/2023

(Processo Administrativo n.° 23072.250818/2023-28

A BMPIESA ...uvuviviiiieiiiririeerieerieereeee e reeereeeeeeeeees
Declara para os devidos fins, que:

2.1.1 Concorda com minuta da Ata de Registros de Precos do Pregdo Eletrdnico n°
05/2023 da Diretoria de Tecnologia da Informagdo UFMG e a mesma sera recebida
apos a assinatura da UFMG;

2.1.2 Que a proposta definitiva (pregos registrados) fara parte da Ata de Registro de
Preco como anexo da mesma;

2.1.3 Assume o compromisso de receber as Ordens de Fornecimento e Empenhos pelo
e-mail iNSHIUCIONAI ........cooiviiiiiiie e concordando que néo
sendo confirmado o recebimento do e-mail, a Diretoria de Tecnologia da
Informacado da UFMG considerara como recebido, iniciando a contagem do prazo
de entrega,

2.1.4 Assume o compromisso de avisar a Diretoria de Tecnologia da Informacéo da
UFMG quando houver mudanca de e-mail.

(local), de de (datal)

(assinatura e identificacdo do REPRESENTANTE LEGAL)
Identificacdo da Empresa



™
L

o~
=
=
ey
]
T
-
]
e
‘.

‘I

o
.i‘

o
lote,
e
++
=§
1 |. =
v_‘.:v
o
A
A
*-.. X

L e,
“ T T
_i._." 1| L ‘:
ol
9
1-.!1-"'

‘.I'.‘.‘i ™
CUMINERS
Wl

®a

e INCIPIT WITA MOVA

i
ln"‘;.L
R LT
",

£,
L}

.‘-I +
i Iyt

e R0 D’

ML T L

UNIVERSIDADE FEDERAL DE MINAS GERAIS

TERMO DE CIENCIA DE MANUTENCAO DE SIGILO
Processo n2 23072.250818/2023-28

Pelo presente Termo, a empresa , pessoa juridica do tipo
, CNPJ n° , com sede em

, neste ato representada por

na qualidade de

, CPF n° , ldentidade n?

, expedida por se obriga a manter o

mais absoluto sigilo com relagdo a toda e qualquer informagdo a que tiver acesso sobre o sistema de
redes e de telefonia da Universidade Federal de Minas Gerais. Para tanto, declara e se compromete:

Manter sigilo, tanto escrito como verbal, ou, por qualquer outra forma, de todos os dados, informacgdes
cientificas e técnicas e, sobre todos os materiais obtidos com sua participacdo, podendo incluir, mas nao
se limitando a: técnicas, desenhos, cdpias, diagramas, modelos, fluxogramas, croquis, fotografias,
programas de computador, discos, disquetes, pen drives, processos, projetos, dentre outros;

A ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese alguma, a terceiros, de dados,
informacgdes cientificas ou materiais obtidos com sua participacdo, sem a prévia andlise da Universidade
Federal de Minas Gerais sobre a possibilidade de protec¢do, nos érgaos especializados, dos resultados ou
tecnologia envolvendo aquela informacao;

A n3do tomar, sem autorizacao da Universidade Federal de Minas Gerais, qualquer medida com vistas a
obter para si ou para terceiros, os direitos de propriedade intelectual relativos as informacdes sigilosas a
que tenham acesso.

Declaro e me comprometo a seguir todas as normas e regras de seguranca vigentes na Universidade
Federal de Minas Gerais.

(assinatura)

eil Documento assinado eletronicamente por Armando Geraldo Araujo de Carvalho, Analista de
A lily Tecnologia da Informagdo, em 04/09/2023, as 16:58, conforme horario oficial de Brasilia, com

assinatura
eletrénica fundamento no art. 52 do Decreto n2 10.543, de 13 de novembro de 2020.



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

Referéncia: Processo n? 23072.250818/2023-28 SEl n2 2594897


https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.ufmg.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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UNIVERSIDADE FEDERAL DE MINAS GERAIS

TERMO DE COMPROMISSO

Processo n2 23072.250818/2023-28

Por

meio deste instrumento, eu, , hacionalidade
, cargo , carteira de identidade RG n°

, expedida por ,

CPF n®

, declaro estar ciente e concordar com o inteiro teor do termo

de compromisso deste edital.

Para tanto, declaro e me comprometo:

1.

A manter sigilo, tanto escrito como verbal, ou, por qualquer outra forma, de todos os dados,
informacgGes cientificas e técnicas e, sobre todos os materiais obtidos com sua participacao,
podendo incluir, mas nao se limitando a: técnicas, desenhos, cdpias, diagramas, modelos,
fluxogramas, croquis, fotografias, programas de computador, discos, disquetes, pen drives,

processos, projetos, dentre outros;

A ndo revelar, reproduzir, utilizar ou dar conhecimento, em hipdtese alguma, a terceiros, de dados,
informacgGes cientificas ou materiais obtidos com sua participacdo, sem a prévia analise
da Universidade Federal de Minas Gerais sobre a possibilidade de protecdo, nos dérgaos
especializados, dos resultados ou tecnologia envolvendo aquela informacao;

A ndo tomar, sem autorizacdo da Universidade Federal de Minas Gerais, qualquer medida com
vistas a obter para si ou para terceiros, os direitos de propriedade intelectual relativos as

informagdes sigilosas a que tenham acesso.

Declara e se compromete a seguir todas as normas e regras de seguranc¢a vigentes na Universidade
Federal de Minas Gerais.

(assinatura do representante legal)

Documento assinado eletronicamente por Armando Geraldo Araujo de Carvalho, Analista de

&
2 . - \ , oe man "
- . [Ely Tecnologia da Informagdo, em 04/09/2023, as 16:59, conforme horario oficial de Brasilia, com

assinatura
eletrbnica

fundamento no art. 52 do Decreto n2 10.543, de 13 de novembro de 2020.



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm

Referéncia: Processo n? 23072.250818/2023-28 SEI n2 2594901
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UASG 153258 Estudo Técnico Preliminar 10/2023

Estudo Técnico Preliminar 10/2023

1. Informacoes Basicas

Numero do processo: 23072.250818/2023-28

2. Descricao da necessidade

Firewall.
2.1 Introducao

A presente analise tem por objetivo demonstrar a viabilidade técnica e econdmica da contratacdo de equipamentos de seguranca
de rede no modelo de Firewall NGFW (Next Generation Firewall), Equipamentos de Préxima Geracdo de Firewalls , bem como
fornecer informag0es necessarias para subsidiar o respectivo processo.

2.2 Motivacdo/Justificativa

A Diretoria de Tecnologia da Informagdo (DTI), érgdo ligado a Reitoria da Universidade Federal de Minas Gerais (UFMG) é
responsavel por toda infraestrutura de rede que fornece conex@o as diversas unidades, tanto administrativas como académicas.
Atualmente a UFMG néo possui solucdo centralizada e automatizada para seguranca da rede de dados. Visto o crescente aumento
de ataques cibernéticos, o aumento no acesso remoto dos usudrios e a politica de protecdo de dados, torna-se crucial investir em
solugdes que visem aumentar a seguranga da rede como um todo. Trata-se de contratacdo de grande relevancia e o seu ndo
prosseguimento ensejara os seguintes impactos:

® Continuidade em solucdo de seguranca inadequada;
® Nao aplicagdo de seguranca compativel com a infraestrutura da rede de dados;
® Crescimento dos riscos de ataque a rede da UFMG devido ao avanco da tecnologia de quem realiza os ataques.

2.3 As necessidades especificas
As necessidades especificas da UFMG, que serdo atendidas por este projeto, podem ser consolidadas em:
® Garantir o aumento da seguranca da rede de dados;

® Agilidade na resposta em incidentes de seguranga;
® Possibilidade de melhor visualizagdo do trafego da rede de dados

3. Area requisitante

Area Requisitante Responsavel

Divisdo de Redes de Comunicacao David Eustaquio da Silva

4. Necessidades de Negocio

Possibilitar a implementacao de técnicas mais atuais de seguranca da redes de dados em toda a Universidade e implementacdo de
sistemas de seguranca centralizados e automatizados. Tais recursos se apresentam na forma de equipamentos NGFW (Next
Generation Firewall), Equipamentos de Pr6xima Geragdo de Firewalls.
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Firewall NGFW é uma evolucdo dos tradicionais firewalls utilizados para proteger redes de computadores contra ameagas e
ataques cibernéticos. Enquanto os firewalls convencionais atuam principalmente no controle do trafego de rede com base em
enderecos IP e portas, os firewalls NGFW sdo projetados para fornecer recursos mais avangados e inteligentes de seguranca.

As principais caracteristicas e funcionalidades dos firewalls NGFW incluem:
® Inspecdo de Pacotes em Profundidade.
® Controle de Aplicativos.
® Inteligéncia contra Ameagas.
® VPN (Rede Privada Virtual) Segura.
® Balanceamento de Carga e Failover.
® Anadlise e Relatérios Avancados.

Em suma, os firewalls NGFW representam uma abordagem mais sofisticada e completa para a seguranga de redes, combinando a
funcionalidade dos firewalls tradicionais com recursos avangados de inspecdo de pacotes, controle de aplicativos e
inteligéncia para fornecer protecdo mais eficaz contra as complexas ameacas cibernéticas da atualidade.

5. Necessidades Tecnolégicas

Deve ser compativel com os protocolos de roteamento utilizados na rede da UFMG, OSPF e BGP;

Deve ter possibilidade de integracdo com servicos ofertados pela UFMG;

Deve ser compativel com modelo de autenticacdo adotado pela UFMG, Active Directory.

Inspecédo em Profundidade de Pacotes: O Firewall deve ser capaz de analisar o trafego em camadas superiores do modelo

OS], identificando aplicativos especificos e detectando protocolos camuflados.

® Controle de Aplicativos: O Firewall deve permitir a identificagdo e controle granular de aplicativos, possibilitando a
defini¢do de politicas de acesso baseadas em aplicativos especificos.

® Prevencdo de Intrusdes (IPS): O Firewall deve incorporar um mecanismo eficiente de prevencdo de intrusdes, capaz de
detectar e bloquear tentativas de acesso ndo autorizadas e atividades maliciosas.

® Protegdo contra Malware e Ameacas Avangadas: O Firewall deve possuir sistemas de detecgdo de malware e ameacas
avangcadas, garantindo a protecdo proativa contra cédigos maliciosos e ataques sofisticados.

® Balanceamento de Carga e Failover: O Firewall deve suportar recursos de balanceamento de carga para distribuir o
trafego de forma equitativa e oferecer failover automatico para assegurar a alta disponibilidade dos servicos de rede.

® Andlise e Relatérios Avancados: O Firewall deve fornecer informacdes detalhadas sobre o trafego, atividades de

aplicativos e ameagas detectadas, permitindo uma gestdo eficiente da seguranca e andlise de incidentes.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Para o correto funcionamento da solugdo os seguintes parametros minimos devem ser atendidos:

® Deve ser totalmente compativel com a infraestrutura fisica da rede de dados da UFMG existente. A saber: suporte total
aos protocolos TCP/IPv4 e IPv6, recebimento de conexdes 6pticas diretamente por meio de portas SFP e SFP+.

® Deve ter subscricdo de suporte e atualizagdes das assinaturas de virus por no minimo 3 anos. Este periodo foi estipulado
baseado nas praticas de mercado e relagdo custo/beneficio como opgdo na contratagdo por periodos de 1 ano e 5 anos.

® Deve continuar funcionando com as licencas que estiverem disponiveis no equipamento depois do fim do periodo de
garantia. Equipamentos Firewall necessitam de atualiza¢des constantes devido ao surgimento de novos tipos de virus e
malwares, alguns fabricantes deste equipamento, ao término do periodo contratado retiram as licencas instaladas. Logo,
devido as particularidades do servigo ptiblico em relacéo a verbas e renovagoes de contrato, exige que o vencedor do
certame mantenha as licengas ja em funcionamento no equipamento, limitando-se a apenas néo realizar novas
atualizagdes ao fim do contrato.
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7. Estimativa da demanda - quantidade de bens e servigos

ID Bem/Servico Quantidade
1 Firewall NGFW 2
2 Servico de instalacdo e configuracdao 2
3 Treinamento especializado para 10 (dez) servidores. 10

8. Levantamento de solucoes

Durante o estudo técnico preliminar alguns cendrios foram identificados como possiveis para implementacéo do projeto em
questdo. Abaixo sdo apresentados trés possiveis cenarios que foram considerados na avaliagao.

Cenario 1: Hardware centralizado para toda rede de dados.

Este cenario consiste na aquisi¢do de 2 (dois) equipamentos de grande porte que funcionardo em

Descrigdo . N > L. .
conjunto para prevencdo de falhas e sera instalado em um tinico ponto estratégico da rede.
Fornecedor: Indiferente
O objetivo desta solugéo é realizar a aquisicdo de equipamentos de grande porte e que serdao
instalados em um ponto estratégico da rede de dados devendo suportar todo trafego gerado tanto
para acesso externo a rede (internet) quanto para os acessos internos (intranet).
Andlise da Solugéo A solucdo deve ser composta por no minimo dois equipamentos para prevengdo de queda de
acesso devido a falhas, ja que todo acesso a internet e servicos oferecidos pela Diretoria de
Tecnologia da Informagdo dependerdo desta solugao.
Obs.: Valores obtidos através de pesquisa no portal Comprasnet.
Custo Total de R$ 2.678.995,98 ( Dois milhdes, seicentos e setenta e oito mil, novecentos e noventa e cinco reais
Propriedade: R$ e noventa e oito centavos)

Cenario 2: Hardware distribuido por varias unidades da UFMG

Este cendrio consiste na aquisi¢do de 42 equipamentos de menor porte a serem distribuidos em

Descricdo: . . . .. .
s toda rede da UFMG distribuidos em unidades académicas e administrativas.

Fornecedor: Indiferente

Esta solugdo consiste na aquisicdo de 42 (quarenta e dois) equipamentos que serdo distribuidos
fisicamente por toda rede de dados, um em cada unidade académica/administrativa, além disso,
Andlise da Solucgao: contard com um par funcionando em paralelo no Data Center da Diretoria de Tecnologia da
Informacdo. Neste tltimo instala-se dois equipamentos para prevencao de queda de conexdo
devido a falha de hardware. Os valores foram retirados do Pregdo 57/2022 UASG 158127 item 76.

Custo Total de

Propriedade: R$ R$ 5.880.000,00 ( cinco milhdes oitocentos e oitenta mil reais )

Cenario 3: Hardware parcialmente centralizado

Descrigdo: Realizar a aquisicdo de 4 equipamentos de médio porte.

Fornecedor: Indiferente

Neste cendrio serdo adquiridos 4 (quatro) equipamentos de médio porte a serem instalados em
locais estratégicos da rede, um par funcionando em cluster para protecdo exclusiva da rede do
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Analise da Solugao: Data Center da Diretoria de Tecnologia da Informagdo e outro par, também funcionando em
cluster, para as demais redes de dados. Valores retirados do pregdo 81/2022 UASG 711 item 1;

Custo Total de

Propriedade: R$ R$ 6,000,000.00 (Seis milhdes de reais)

9. Analise comparativa de solucoes

Além de considerar o valor final de aquisi¢do e implementacao, estd sendo levado em consideracao a topologia de instalacdo em
cada cenario.

Cenario 1: Hardware centralizado:
Como vantagem nesse cenario temos:

® Simplicidade de Gerenciamento: Um tinico ponto de gerenciamento simplifica as tarefas de configuragao,
monitoramento e manutengao.

® Visibilidade Unificada: A centralizacdo permite uma visdo holistica do trafego de rede, facilitando a identificacdo de
padrdes e ameagas.

® Economia de Recursos: Requer menos recursos humanos para gerenciar e manter, resultando em custos operacionais
potencialmente menores.
Politicas Coerentes: E mais facil aplicar e manter politicas de seguranca consistentes em toda a rede.
Atualizacées Simplificadas: AtualizagGes de regras e patches podem ser implementadas de forma centralizada,
garantindo uniformidade.

Contras:

Ponto Unico de Falha: Se o firewall centralizado falhar, toda a rede pode ser afetada.
Desempenho e Laténcia: O trafego de rede deve passar por um tnico ponto, o que pode levar a gargalos e aumento da
laténcia.

® Complexidade de Implementacdo: Configurar um firewall centralizado pode ser complexo, exigindo planejamento
cuidadoso e testes extensivos.

Cenario 2: Hardware distribuido para varias unidades:
Prés:

Redundancia: Varios pontos de protecdo reduzem o risco de um unico ponto de falha parar toda a rede.
Desempenho Aprimorado: O trafego é distribuido, reduzindo gargalos e laténcia potenciais.

Controle Granular: Cada local pode ter politicas de seguranga especificas, adequadas as suas necessidades.
Isolamento de Ataques: Um ataque em um local ndo afeta necessariamente os outros, limitando sua propagacao.

Contras:

® Complexidade de Gerenciamento: Requer um esfor¢o maior para configurar, monitorar e manter vérios firewalls
separados.

® Possiveis Divergéncias de Politicas: A administracdo descentralizada pode levar a politicas de seguranga inconsistentes
entre locais.

® Custos de Manutencao: Maior necessidade de recursos humanos e técnicos pode aumentar os custos operacionais.

Cenario 3: Hardware parcialmente centralizado:

A abordagem de hardware parcialmente centralizado oferece uma solugdo intermedidria entre a centralizagdo completa e a
distribuicdo total. Suas principais desvantagens sdo:
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Complexidade de Design: Integrar componentes centralizados e distribuidos requer um planejamento cuidadoso e pode
resultar em um design mais complexo.

2.

Risco de Ponto Unico de Falha: Componentes centralizados podem criar pontos tinicos de falha que afetam todo o
sistema se falharem.

3.

Coordenacao Necessaria: A interagdo entre componentes centralizados e distribuidos requer coordenagdo precisa para
evitar conflitos e gargalos.

4.

Custos: A implementacdo de componentes centralizados de alto desempenho pode aumentar os custos iniciais do
sistema.

Adaptacdo as Mudancas: Mudangas nos requisitos podem exigir ajustes tanto nos componentes centralizados quanto
nos distribuidos, o que pode ser mais complexo do que em sistemas mais estritamente centralizados ou distribuidos.

Dessa forma o cenario 1 foi o escolhido pois atende a todos os requisitos do projeto com valor mais baixo e possibilitando o

trabalho no formato de cluster permitindo assim alta disponibilidade, além disso devido a equipe reduzida a topologia
centralizada é a que tem menor custo em relagdo a manutengdo e administragao.

10. Registro de solucoes consideradas inviaveis

As solugdes do cendrio 2, topologia distribuida, e 3, parcialmente centralizada, foram descartadas devido as desvantagens de
custo elevado e a complexidade do design em ambos os casos.

11. Analise comparativa de custos (TCO)

Cenario 1 Cenario 2 Cendrio 3

Valor total da solugao R$ 2.678.995,98 R$5.880.000,00 R$6.000.000,00

Observa-se pela planilha acima que o Cenario 1 apresenta menor custo.

12. Descricao da solucao de TIC a ser contratada

A implementagdo de um Firewall em cluster surge como uma solugéo eficaz para proteger redes e sistemas contra ameagas
cibernéticas em ambientes empresariais de alta disponibilidade. O Firewall em cluster é uma tecnologia que se baseia na
configuracdo de muiltiplos dispositivos de Firewall em uma arquitetura de cluster.

Essa abordagem permite que os dispositivos trabalhem em conjunto, compartilhando tarefas, fungoes e informagdes, garantindo
assim maior disponibilidade, escalabilidade e seguranga do sistema. Em caso de falha de um dos dispositivos, os outros assumem
automaticamente as operagoes, garantindo a continuidade dos servicos e a protecdo continua da rede.

Para implementar tal solucdo serdo necessérios os seguintes itens:
® Cluster de Firewall: Trata-se de hardware especifico para processamento de alto desempenho (multi-core) para

processamento eficiente de trafego e inspecéo de pacotes com Memoéria RAM substancial para armazenar tabelas de
estado, politicas de seguranca e logs além de Interfaces de rede de alta velocidade para acomodar o trafego intenso.
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® Licencas: Licencas de subscricdo para atualiza¢des de assinaturas de ameacas e novas funcionalidades, licengas de
capacidade para determinar o nivel de trafego suportado e recursos ativados e licengas de alta disponibilidade para
habilitar recursos de failover.

® Instalacdo e treinamento: Devido a complexidade do equipamento e que a UFMG ndo possui expertise no mesmo faz-
se necessario que a instalacdo e o treinamento sejam realizados para garantir que esses sistemas funcionem efetivamente
e protejam a rede da organizacdo de ameacas cibernéticas.

13. Estimativa de custo total da contratacao

Valor (R$): 2.678.995,98

O valor foi obtido por meio de valor médio dos orcamentos apresentados.

14. Justificativa técnica da escolha da solucao

A escolha pelo Cenério 1 ,firewall centralizado, foi baseada nas necessidades e prioridades especificas da instituicdo. Um
firewall centralizado é mais adequado para organizagoes que valorizam a simplicidade de gerenciamento e a uniformidade de
politicas. Enquanto isso, firewalls distribuidos sdo indicados para ambientes que necessitam de redundancia, desempenho e
isolamento de ataques. A decisdo final buscou equilibrar ganhos técnicos e econdmicos com a complexidade de implementagdo e
gerenciamento.

15. Justificativa economica da escolha da solucao

Conforme planilha constante no item 11 deste ETP, a solucdo do Cenério 1 escolhida apresenta valores inferiores aos demais
cendrios considerados. Os itens, de modo geral, apresentam custos de aquisi¢cao mais baixos que os que integram os demais
cendrios e entregam resultados que satisfazem a demanda da instituicdo. Optar pelo cendrio escolhido, além de ganhos técnicos e
operacionais, possibilita também satisfazer os critérios de economicidade da contratagdo. Deste modo, a andlise de custos conclui
pela viabilidade financeiro do cenario."

16. Beneficios a serem alcancados com a contratacao

Atender as necessidades especificas da UFMG que sdo consolidadas em:

Implantar sistemas automatizadas de atualizagdo de assinaturas de ataques por virus, malware, entre outros;
Aumento da produtividade e otimizagdo dos recursos de TI;

Buscar a melhoria continua da infraestrutura de T1I;

Garantir o acesso a informagao;

Manter a disponibilidade e integridade da informacao;

Fortalecer a participagdo de TI na area de planejamento;

Bloquear acessos a internet sem filtro de contetido;

Melhorar a seguranca das aplicacdes ofertadas pela Diretoria de Tecnologia da Informacéao;

Melhorar a seguranga das informagdes armazenadas no Data Center da Diretoria de Tecnologia da Informacéo
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17. Providéncias a serem Adotadas

A Diretoria de Tecnologia da Informagdo tomard as seguintes providéncias previamente:
Definicdo da equipe para receber o treinamento

Definicdo do espaco fisico para instalagcdo dos equipamentos.

Configuracdo dos roteadores existentes para se comunicarem com o Firewall.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

A seguranca cibernética tornou-se uma prioridade para organiza¢des modernas devido ao aumento das ameagcas digitais e a
crescente sofisticagdo dos ataques. Nossos sistemas e dados estdo em constante risco de violagoes, malware, phishing e outros
ataques cibernéticos. Para proteger nossos ativos e garantir a continuidade dos negécios, é imperativo implementar uma
estratégia robusta de seguranca da informacéo.

Ap6s avaliar diferentes abordagens de seguranca, identificamos que a implementacdo de um firewall centralizado é a solugdo
mais adequada para atender as nossas necessidades de seguranca. Um firewall centralizado consolidard nosso controle de
seguranca em um tnico ponto de gerenciamento, permitindo a aplicacdo consistente de politicas de seguranca em toda a nossa
rede. Com essa abordagem, seremos capazes de monitorar, detectar e responder a ameagas em tempo real, independentemente da
localizacéo fisica dos dispositivos.

Beneficios a serem Alcancados:

Centralizacao de Gerenciamento: capacidade de configurar e gerenciar politicas de seguranga, atualizagdes e patches a
partir de um tinico ponto de controle. Isso simplificara as operacGes de seguranca e reduzird a carga administrativa.

2.

Uniformidade de Politicas: permitird implementar e manter politicas de seguranga consistentes em toda a nossa
infraestrutura de rede, eliminando possiveis brechas de seguranca devido a configuragdes divergentes.

3.

Visibilidade Abrangente: Teremos uma visdo holistica do trafego de rede, permitindo a identificacdo proativa de
padrdes anomalos e atividades suspeitas, o que facilitard a resposta a ameagas em estagio inicial.

4.

Eficiéncia Operacional: Com uma equipe de seguranca focada em um tnico ponto de gerenciamento, poderemos
otimizar os recursos humanos, economizar tempo e reduzir os custos operacionais.

5.

Resposta Rapida a Incidentes: O firewall centralizado nos capacitara a detectar e responder a incidentes de seguranca
de maneira mais 4gil, minimizando o impacto de possiveis violagGes.

6.

Conformidade e Auditoria: A consolidacdo das atividades de seguranga em um tnico local simplificara a geragdo de
relatérios e registros para fins de conformidade e auditoria.

Diante desses beneficios e da crescente necessidade de fortalecer nossa postura de seguranca cibernética, a aquisi¢do de um
firewall centralizado é uma escolha estratégica que proporcionara uma seguranga mais abrangente, eficiente e coordenada para
nossos sistemas e dados.
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19. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

DAVID EUSTAQUIO DA SILVA
Equipe de apoio

tf Assinou eletronicamente em 18/10/2023 as 09:03:39.

ARMANDO GERALDO ARAUJO DE CARVALHO
Equipe de apoio

DOUGLAS SANTOS
Equipe de apoio
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