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1. Apresentacéao

Este documento descreve as Regras de Uso do Servico de Certificado Digital — e-CPF — ICP-Brasil da
UFMG.

Este servico tem como finalidade disponibilizar a certificacdo digital e-CPFda infraestrutura ICP-Brasil aos
membros da comunidade UFMG cujas tarefas em sistemas de informacdo exijam tal mecanismo de
seguranca para autenticagao.

O certificado digital € de uso individual e intransferivel, possui prazo de validade de 3 (trés) anos e se presta
a realizacéo de atividades de trabalho.

O certificado digital assegura que os usuarios realizem atividades essenciais e rotineiras de forma segura e
inequivoca.

Para a utilizacdo deste servico, o solicitante deve cumprir as etapas de requerimento, justificativa e
instalac&o da solicitac&o do certificado digital.

N&o esté previsto, até o momento, o repasse de custos para a utilizacdo deste servico.

2. Termos e DefinicOes

TERMO DEFINICAO
ATC Assessoria Técnica
Certificado digital Conjunto de dados de computador, gerados por uma Autoridade Certificadora que se

destina a registrar, de forma Unica, exclusiva e intransferivel, a relagéo existente entre uma
chave criptogréfica e uma pessoa fisica, juridica, maquina ou aplicacédo.

DAP Departamento de Administragdo de Pessoal da Pré-Reitoria de Recursos Humanos

DCF Departamento de Contabilidade e Financas da Pré-Reitoria de Planejamento

DLO Departamento de Logistica de Suprimentos e de Servigos Operacionais da Pr6-Reitoria de
Administracédo

DPS Divisdo de Processos e Seguranca da Diretoria de Tecnologia da Informacéao

DTI Diretoria de Tecnologia da Informagéo

DRCA Departamento de Registro e Controle Académico

Fornecedor Empresa contratada pela Diretoria de Tecnologia da Informacdo para a prestagdo dos

servicos de certificagdo digital e do fornecimento de dispositivo eletrbnico de
armazenamento de certificado digital ICP-Brasil.

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira. Cadeia hierdrquica de confianga que viabiliza
a emissao de certificados digitais para identificacéo virtual do cidad&o. Essa infraestrutura
€ um conjunto elaborado de préticas, técnicas e procedimentos que serve para suportar um
sistema criptografico baseado em certificados digitais. O modelo adotado no Brasil para a
infraestrutura de chaves publicas é chamado de certificagdo com raiz Unica, em que existe
uma Autoridade Certificadora Raiz (AC-Raiz). Além de desempenhar esse papel, a AC-Raiz
credencia os demais participantes da cadeia, além de supervisionar e auditar os processos.
Foi criada pela MP 2002-2/2001 e esta regulamentada pelas resolu¢des do Comité-Gestor

da ICP-Brasil.
Orgao Aprovador Orgédo da UFMG responsavel por analisar e aprovar as solicitagdes deste servico
SERPRO Servigco Federal de Processamento de Dados, empresa contratada pela DTI para fornecer
o0 servico de certificacéo digital
SerprolD Certificado digital em nuvem do Servico Federal de Processamento de Dados (Serpro). Ele

funciona como uma aplicagdo que pode ser instalada em dispositivos méveis e desktops,
dispensando assim o uso de token.
UFMG Universidade Federal de Minas Gerais

Usuario Servidor da UFMG que necessite de certificado digital para o exercicio das suas tarefas
administrativas, cuja solicitacdo tenha sido devidamente justificada e aprovada.
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3. Publico-alvo

O servico é oferecido exclusivamente aos servidores federais ativos da UFMG que sejam detentores de
cargos efetivos ou de carreira cujas atividades exijam uso de certificado digital para fins de seguranca e
autenticacdo nos sistemas estruturantes do governo federal, assinatura de diploma digital dentre outras
atividades.

4. Requisitos

O servidor da UFMG que deseja utilizar e se tornar Usuario deste servigo, devera satisfazer as seguintes
exigéncias:

1. possuir cadastro ativo no minhaUFMG (portal de acesso aos servigos disponibilizados pela UFMG);

2. estar em exercicio na UFMG, com os dados cadastrais atualizados no SouGov, incluindo sua lotacéo
e aqueles relativos as chefias imediata e superior;

3. manter atualizados os e-mails cadastrados na plataforma SouGov (Meu Perfil > Meus Contatos >
Institucional e Pessoal).

O e-mail institucional cadastrado no SouGov devera possuir o0 padrdo
loginMinhaUFMG@ufmg.br (ver secdo 8.1.1)

4. desempenhar atividades laborais que exijam uso de certificado digital para fins de seguranca e
autenticag8do nos sistemas estruturantes do governo federal, assinatura de diploma digital dentre
outras que justifiquem a necessidade do certificado digital custeado pela UFMG; e

5. estar de acordo com estas Regras de Uso e com os Termos de Uso de Recursos de Tl, encontrados
no portal minhaUFMG.

Caso o solicitante possua certificado digital vigente, ou seja, cuja validade ndo tenha expirado, nova
solicitacdo de certificado deve ser realizada apenas 15 (quinze) dias antes do vencimento.

5. Tipo de certificado
O certificado atualmente disponivel é do tipo SerprolD (armazenamento em nuvem).
Sua utilizagdo requer smartphone com acesso a internet e aplicativo SerprolD instalado.

Somente apds instalacdo no smartphone o usuario devera instalar no computador de trabalho o software
SerprolD Desktop.

6. Identificacdo do Org&o Aprovador

Cabe ao solicitante identificar o 6rgéo responsavel por analisar sua solicitagédo de certificado, de acordo com
a tabela a seguir, e informa-lo no Formulério de Justificativa.

Sistemas Orgéo Aprovador
Diploma Digital DRCA
Sistemas de recursos humanos e de pessoal DAP

Sistemas de passagens, diérias, contabilidade e | DCF
controle de produtos quimicos.
Sistemas de compras DLO

Quadro 1 - Relacéo de 6rgaos aprovadores por tipo de sistema

Caso sejam identificadas davidas ou inconsisténcias na solicitacdo, o servidor podera ser contatado pela DTI
ou pelo Orgéo Aprovador para os devidos esclarecimentos.
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7. Fluxo do Servico

Regras de uso: o servidor acessa o site da DTI para conhecer sobre o servi¢o e ler este documento;
Requerimento: o servidor solicita o certificado digital do tipo SerprolD via SouGov.
Justificativa: o servidor envia o formulério de justificativa, disponivel no site da DTI, indicando o
Orgao Aprovador responsavel por analisar a solicitacdo (vide Quadro 1);
4. Aprovacdo: o Orgdo Aprovador, apés ser notificado no e-mail do setor, segue as instruces da
mensagem e:
a. acessa o Mdédulo Aprovador SERPRO, autoriza ou indefere a solicitacao;
b. em caso de aprovacéo, notifica a DTI pelo link indicado no e-mail, clicando no botdo Enviar.
5. Instalacao:
a. em caso de aprovacao, o servidor solicitante recebe um e-mail com instrucdes e prossegue
com a instalacéo e uso do certificado;
b. em caso de indeferimento, o servidor recebe um e-mail com o motivo do indeferimento.

whN e
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Solicitagdo de Certificado Digital - e-CPF - ICP-Brasil
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Figura 1 — Fluxo do servi¢co




8. Responsabilidades
8.1 Requerimento
8.1.1 E-mail institucional

Cabe ao solicitante realizar o requerimento do certificado digital na plataforma SouGov (Solicitacdes >
Realizar Solicitacdo), em sua versdo Web ou aplicativo.

E imprescindivel que o solicitante mantenha atualizados os e-mails cadastrados no SouGov (Meu Perfil >
Meus Contatos > Institucional e Pessoal). O e-mail institucional devera obrigatoriamente seguir o padrao
loginMinhaUFMG@ufmg.br. Caso contréario, ndo sera possivel realizar a solicitagao.

Por exemplo, caso o e-mail institucional cadastrado no SouGov seja josedasilva@farmacia.ufmg.br,
a solicitacdo sera invalida.

Caso o servidor néo receba o cddigo de confirmagéo, ndo possua acesso ao e-mail previamente cadastrado
ou o0 SouGov apresente algum erro que impossibilite a atualizacao do e-mail, deve-se entrar em contato com
a secdo de pessoal local para que seja providenciada a atualizacao junto ao DAP.

8.2 Justificativa

O preenchimento do Formulario de Justificativa deve ser realizado pelo solicitante imediatamente apés o
Requerimento do certificado digital no SouGov, em link disponibilizado no site da DTI.

8.3 Aprovacéo do certificado digital

A aprovagéo do certificado digital € responsabilidade de servidor lotado em Orgdo Aprovador que tenha sido
designado para a funcao, através da ferramenta disponibilizada pelo fornecedor. Cabe ao servidor analisar o
e-mail com a Justificativa enviada pelo solicitante e notificar a DTI apds a aprovacgéo, conforme instru¢des da
DTI contidas na referida mensagem.

8.4 Instalacédo do certificado digital

Durante a instalagdo, pode ser solicitado ao usuario que faca download e instale software indicado pelo
fornecedor. Caso o computador de trabalho possua restricdes de instalacdo, a equipe de Tl local deve ser
acionada.

8.5 Problemas no uso inicial do certificado

Apés a instalagdo, caso o certificado apresente algum problema, o usuério devera entrar em contato com o
fornecedor contratado, pelo canal informado na se¢éo seguinte.

Caso o0 usuério ndo obtenha sucesso no contato ou na resolugdo do problema, deve contatar a DTI através
do canal indicado na segéo seguinte.

9. Suporte

Para suporte ao certificado digital, o usuério deve contatar o SERPRO, fornecedor contratado para a emisséo
do certificado, pelo site indicado pela empresa, informando seus dados e 0 CNPJ 17.217.985/0054-16.

Caso haja restricdo para instalacdo de software no computador, favor contatar a equipe de Tl local.

10. Protecéo dos Dados Pessoais

A DTI realizard tratamento de dados pessoais do usuario logado e responséavel pela requisicdo via
formulario de justificativa e do requisitante dos servigos. As Disposi¢cdes Gerais sobre o Tratamento de
Dados Pessoais nos Servi¢os Fornecidos pela DTl podem ser encontradas no site da DTI, sendo essas
informacdes complementares a estas Regras de Uso e sua leitura obrigatéria pelo requisitante.

Os dados pessoais coletados do requisitante do servi¢o sdo:

e Nome completo;

e Numero do Cadastro de Pessoas Fisicas (CPF);
e E-mail; e

e Telefone.

Os dados pessoais coletados do usuario logado e responsavel pela requisi¢éo:

e Nome completo;
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e Login;
e E-mail do Usuario logado;
o Telefone;

e Matricula UFMG;

E altamente recomendavel que o préprio usuario requisitante do certificado digital preencha o formulario de
justificativa.

Os dados séo coletados para as seguintes finalidades:

e Permitir que a DTI identifique e entre em contato com o Requisitante do servico;

e Permitir que a DTI ateste os servicos prestados pela contratada para posterior pagamento;

e Permitir que a DTI conheca a demanda por certificacdo digital na universidade, defina a média de
consumo a fim de garantir a continuidade do servigo e selecionar as melhores tecnologias para
promover a melhoria continua na prestagéo do servigo.

11. Contato

Duvidas relacionadas a estas Regras de Uso deverdo ser enviadas para o setor de suporte no enderego
suporte@dti.ufmg.br.

Ficam estabelecidos o correio eletrdnico da UFMG e o site da DTI como meios de comunicacao oficiais entre
0s usuarios e a DTI. Outras formas de comunicacdo nédo serdo aceitas.

12.Consideracgbes Gerais

A DTI considera-se no direito de modificar ou atualizar este documento sem prévio aviso ou consentimento
de seus usuarios.

A versdo atualizada estaréa disponivel no site da DTI (www.ufmg.br/dti).

A DTI entende que todos que solicitarem o servi¢o estdo de acordo com as Regras de Uso descritas neste
documento.

Cabera a Diretoria da DTI julgar os casos omissos neste documento.
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