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Passo a Passo para Instalacao e Configuracao do
Fortinet Client somente VPN.

1. Download e Instalagao

a) Acesse o site oficial da Fortinet
(https://www.fortinet.com/br/support/product-downloads#vpn) para baixar
o software FortiClient somente VPN.

b) Role a pagina até a segao FortiClient somente VPN, escolha a verséo
correspondente ao seu sistema operacional (Windows, macOS, Linux,
etc.).

FortiClient somente VPN

Atualize para um dos nivels Enterprise para obter suporte, .-
gerenciamento central, avaliagio de postura de confianga zero e ..

#
muito mais. .
DOWNLOAD DOWNLOAD DOWNLOAD
VPN para Windows VPN para MacOS VPN para Linux .rpm
1|
.

DOWNLOAD DOWNLOAD DOWNLOAD
VPN para Windows VPN para Linux VPN para Linux
84 bragos 64 bragos .rpm 64-arm .deb
{ ( s
Uk l'l

DOWNLOAD DOWNLOAD DOWNLOAD
VPN para i0S VPN para Android VPN para Linux .deb

c) Faca o download do instalador e execute-o.

d) Siga as instru¢des na tela para concluir a instalagao.

ATENCAO:

A versao correta a ser instalada é FortiClient somente
VPN. Ela esta no final da pagina de download. Instalar
qualquer uma das outras versoes nao funcionara.
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2. Configuragcao da VPN

a) Abra o FortiClient VPN apos a instalagédo. Vocé pode acessa-lo através
do Icone localizado préximo ao icone do relégio do seu computador.

L 1350
D oo B

b) Marque a op¢ao que “Eu reconheco que este software gratuito ndo vem
com nenhum suporte de produto. Nao entrarei em contato com o suporte
técnico da Fortinet para quaisquer problemas ocorridos enquanto estiver
usando este software gratuito.” e depois clique em “Eu aceito”

@ FortiClient - Zero Trust Fabric Agent - X
Arqui da

@ FortiClient VPN

Bem-vindo ao FortiClient VPN!

Esta & uma versao gratuita do software FortiClient VPN gue suporta recursos
limitades.

For favor atualize para a versao licenciada para recursos avancados e suporte
técnico.

Eu reconhego que aste software gratuito ndo verm com nenhum suporte de
produto, N&o entratel em contato com o suporte téciico da Fortinet para
qualsquer p acorridos enquants esth do este software

gratuito,

c) Clique em Configurar VPN.

® FortiClient - Zero Trust Fabric Agent

Arquivo zar Ajuda

@ FortiClient VPN

Atualize para a vers3o completa para acessar recursos adicionais e receber suporte técnico.

Configurar a VPM
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d) Na tela abaixo preencha os campos de acordo com os dados abaixo

@ FortiClient VPN
A % QO 0 &

Upgrade to the full version to access additional features and receive technical support.

New VPN Cgafiection

VPN

Connection Name [VPN_ADM ~ee

Description ‘

Remote Gateway [150.164.255.15 e x
+Add Remote Gateway

Authentication Method ‘Pre-shared [ G S— v
Bt chaveVpnAdministrativa

Authentication (XAuth) () Promptonlogin @) Savelogin () Disable

Usirianie LOGINminhaUFMG IR

[ Enable Single Sign On (SSO) for VPN Tunnel

+ Advanced Settings

T TR

« VPN_ADM
o Em VPN selecione a opcéao VPN IPsec

o No campo Nome da Conexao, insira um nome para identificar a
conexao, como:
VPN_ADM

o No campo Gateway Remoto, insira o enderegco do Gateway
Remoto:
150.164.255.15

o Em Método de Autenticagao, deixe selecionada a opcdo Chave
Pré-Compartilhada e no campo logo abaixo insira:
chaveVpnAdministrativa

o Em Autenticagao, escolha uma das opgdes conforme sua
preferéncia:

o Prompt no login: Para inserir o login e senha sempre que
conectar.

o Salvar login: Para salvar as credenciais e evitar digitagédo futura.

e) Clique em Configuragées Avangadas
f) Clique em Fase 1.
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o Modificar o Grupo DH para 5 (excluir qualquer outra marcagéo,

@ FortiClient

Arquivo  Visualizar  Ajuda

Atualize para a vers3o completa para acessar recursos adicionais e receber suporte técnico.

Usuario L

Failover SSLVPN [ INenhum] ~

Single Sign On Settings ] Ativar logon dnico Single Sign On (SSO) para tunel VPN

E> — Configuragdes avangadas

+ Configuracées de VPN
o —Fase
Criptografia Autenticagio
g AEs128 -
Criptografia Autenticacio
AES256 ~ SHA256 ~
Grupo DH (RS (3 5 s Os
e 17 [ a9 [J20
21
Tempo da Chave 86400 keg
1D Local
Deteccao de morte do Peer
NAT Traversal
[] Habilitar Local LAN
+ Fase 2

g) Clique em Fase 2.

o Selecionar no Grupo DH a opg&o 5.

(@]

1@ FortiClient

Arquivo  Visualizar Ajuda

0 FortiClient VPN

Atualize para a versdo completa para acessar recursos adicionais e receber suporte técnico.

Autenticagio (XAuth) () Prompt no login - @ Salvar login - (O Desabilitado
Usuério |fabiomnrais |

Failover SSLVPN | [Nenhum] - |

Single Sign On Settings |:|Arivar logon dnico Single Sign On (SSO) para tinel VPN

= Configuragdes avangadas |

+ Configuragdes de VPN
+Fasel
$ =Fase 2
IKE Proposal Criptografia Autenticaciio
Criptografia Autenticacio

I=
m
wn
]
wh
a
<

Tempo da Chave gundos
U Bytes
Habilitar Replay Detection
Habilitar Perfect Forward Secrecy (PFS)

=5 Gupo o

Cancelar
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3. Conexao

a) Para conectar na VPN clique no icone do FortiClient com o botao direito
e depois Clique em “Connect to “VPN_DTI” .

Open FortiClient Console
About FortiClient

Connect to "VPN_DTI"

% Shutdown FortiClient

b) Preencha com as suas credencias do portal minhaUFMG e clique em
Conectar.

@ FortiClient - Zero Trust Fabric Agent

Nome da VPN |VPN,DTI v| =
Usuério |Iogin minhaUFMG |
Senha [senna minhaurnc ®|

c) Caso a conexao seja realizada com éxito sera exibida a informacao de
Conectada
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IE] Fo - Zero Trust Fabric

Arquivo Visualizar Ajuda

@ FortiClient VPN

Atualize para 2 vers3o completa para acessar recursos adicionais e receber suporte técnico.

VPN Conectada

—

Nome da VPN VPN_DTI
Endereco IP 192.168.243.1
Usudrio luizclaudio
Duracie 00-00-03
Bytes Recebidos 0.58 KB
Bytes Enviados 2.91 KB

Desconectar

FIM DA CONFIGURAGAO



