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UFMG

CONTENCAO DE INCIDENTES DE SEGURANCA EM COMPUTADORES
DA UFMG E MODELO NO BRASIL

A RNP (Rede Nacional de Ensino e Pesleles mostrando o nimero de incidenté$=BA, UFMG e UFRGSASs “instituicdes
quisas), foi a primeira rede de acessodetectados pelo CAIS em cada estado, canodelo” utilizam ferramentas muito pareci-
Internet no Brasil e integra mais de 800 inglestaque para as botnets (redes de compas no tratamento automético de inciden-
tituicbes de ensino e pesquisa no pais, ateéadores comprometidos, que obedecem a ues, todas gratuitas, sendo que o grande des-
dendo mais de um milh&o de usuarios. Opeemando do dono da rede). O segundo gha&que, a UFBA, tem um nimero de sensores
rada pel®AsRNP(Associa¢do Rede Nacio-fico mostra, sem identifica¢@o, os numerade intrusdo maior que UFMG e UFRGS, e
nal de Ensino e Pesquisa), a RNP apresedts “10 mais” instituicdes em nimero dedo permite a execug¢do de programas de
uma face bem visivel, a Rede Ipé, rede adacidentes de seguranca e, em destaque compartilhamento de arquivos, grande fon-
démica a qual a UFMG e demais instituinimeros das trés instituicbes convidadat de infec¢cdo de computadores.
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—

IC
instituicbes, como o Portal Capes e a red
sem fio mundial eduroam. Outras ativida- “** |
des da RNP sdo menos conhecidas, comg ... | e
ESR - Escola Superior de Redes, que ter " iy
cursos para capacitacao de pessoal das ir "™ | 7118
tituicGes associadas nas areas de red | ke e
governanca e seguranca, e o CAIS (Centr o e Al
de Atendimento a Incidentes de Seguran & B2 o oy
ca), que trata de assuntos relacionados %4 : s oatma Bys Lgs2

1409 YR 1AM S18 I 18T MIT g 9“ ux:r [ ™o
W1 =253 | 4 | | Fe
nualmente, a realiza o - Semj- =i, . ;
néario de Capacitacdo e Inovacao, que cont ayeze cowct
com cursos da ESR e palestras mostranc.. T —
as tendéncias de evolucéo dos servigos da
RNP e os projetos que estdo sendo desen-
volvidos. Apés o SCI, o CAIS realiza o
EnCSIRs - Encontro de CSIRAcadémi-
cos. Um CSIR (Computer Security Incident Iincidentes (bot)  Instituigao
Response Time) € a equipe dedicada a rece- 4737 1
ber, analisar e responder incidentes de se- 3721 2
guranca envolvendo sua organizagéo. Este 3292 3
ano, o SCI aconteceu em Foz do Iguagu e 2892 4
Fernando Frota Machado de Morais, da 2881 5
DRC (Diviséo de Redes de Comunicag&o do 2616 5
CECOM) foi convidado a participar de uma 2383 7
das atividades do EnCSIR um bate-papo 2994 8
técnico com a participacdo da UFBA, UFMG 1559 9
e UFRGS. Cada uma destas instituicdes apre- 1555 10
sentou rapidamente seus mecanismos de 4 .
deteccao automgtlca e cont.en(;ao 'de siste- e e 18 -
mas comprometidos e, ao final, foi aberto Sc I
. . 152 UFMG . ;

espago para pguntasA atividade foi en- | : iy .\_ vmd» L
cerrada por Frederico Costa, da Riy&e Y
apresentou os gréaficos ao lado: o primeiro




O SISTEMATICO
ESTATISTICAS DE SISTEMA ANTI-SPAM DE OUTUBRO/2012

Desde o més de abril/2004, o site do CECOBAgens que chega & UFMGmo elas séo clas-  No gréfico e nas tabelas seguintes, as men-
passou a publicar texto explicativo e gréfico cosificadas e as a¢des tomadas. Essas informsagens sdo classificadas como rejeitadas ou acei-
o total de mensagens analisadas, para que gises estdo indisponiveis em http:fas. Se aceitas, seu contetdo € analisado para se
sa conhecer mais claramente o volume de meww.cecom.ufmg.br/se_redes.shtml. checar se sao validas, spam ou contém virus.
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No més de outubro/2012, os ndmeros totais analisados pelo sistema foram os seguintes:

Vélidas Virus Spam Total aceitas Rejeitadas Total Geral
1877.251 239 873382 2750872 19781558 22532430
As médias diarias durante o més de outubro foram as seguintes:
Valides Virws Spam Total aceitas Rejeitadas Total Geral
60.556 8 28174 88.738 638115 726.853
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Mensagens enviadas & UFME de autubro de 2012

Gentileza tambem & ouvir os outros, entender suas
necessidades e buscar uma solucao conjunta. A partir do dia 12 de
novembro wocd encontrard em todes os  restaurantes
universitarios gerenciados pelo Departamente de Logistica de
Suprimentos e de Servicos Operacionais - DLQ, uma caixa de
sugestoes para gue possa manifestar sua opinido. O objetiva dessa
iniciativa & ouvir a comunidade universitaria em relacio 3
gualidade dos servigos prestados nos restaurantes e ainda cother
sugestéss que possam municiar a reitoria ermn suas proximas
licitacdes.

Participe desse canal de comunicacao!

Bocados
de Gentileza

UFmG

SOCIAIS

ANIVERSARIOS: “O Sistematico” en-
via os parabéns para Thiagoadeu
Rodrigues Magira e Véllison Fabiano de
Araujo, no dia 16; Fernando Frota Ma-
chado de Morais, no dia 18; e Luiz Eugé-
nio de Almeida Oliveira (Le&o), no dia 20.
Os parabéns para 0s ex-ceconianos:
Cyntia Guimaraes de Carvalho, no dia 14;
Valmir Costa Cuz, no dia 15; Maro Tulio
da Silva, no dia 16; Alvaro Anténio Fon-
seca de Souza, no dia 17; Maria Cristina
Lima Borges, no dia 18; Ana Paula Lobato
Ribeiro, Solange Guimarédes e Renato
Mintz, no dia 19; Wicius de Souza San-
tos, no dia 21; José Monteiro da Mata,
Caio Henrigue Galli dos Santos e Igor Cam-
pos Leal, no dia 22.
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FUNCIONARIOS DO CECOM PARTICIPAM DE SAIDA DE ESTAGIARIO
EVENTO DA DRIVE A A estagiaria Nathalia Soragge de Lima

Aempresa DrivA realizou ontem, dia 13, naconvergente, trazendo maior flexibilidade, agil-€80 saiu do quadro de estagiarios do
parte da manhd, o evento Degustac#ade e facilitando o gerenciamento para a TI.CECOM no ultimo dia 30.
Tecnoldgica, exclusivo para funcionarios da Estiveram presentes, representando o Nathalia Soragge entrou para o CECOM
UFMG com o0 assunto Infraestrutura CorvelCECOM, os funcionarios Emerson Henriqué™ abril de 2011, atuando na equipe da Divi-
gente utiizando HP BladeSystem. O eventfuri Pereira, Diretor da Divis3o de Infraestrutur&@0 de Redes de Comunicagéao (DRC), onde
mostrou & equipe da UFMG como atecnologide Servicos, Claudio Costa, Danleigelo Permaneceu até a sua saida agora em outu-
HP BladeSystem se integra com os sistemasAieelino ewallison Fabiano dératjo, todos da bro-
armazenamento HP gerando uma infraestrutuguipe da DIS.

Arquivo Sist

Lelé

-
j Emerson, Daniel
Avelino e Vdllison

FUNCIONARIA DA DAA PARTICIPA
DE ENCONTRO DO DCF

Visando capacitar os servidores pars
utilizar oNOVO SIAFI via internet, que

curso foi realizado no dia 09 de novem-|== sy - Nathalia Soragge

COMEMORACAO DOS
ANIVERSARIOS DO

de 8h30 as 17h.
A funcionéria Elizeba Henrique
Januério, da DAA, responséavel pela area

financeira do CECOM, esteve participan- TRIMESTRE
do do treinamento. Eliz . - .
Esta marcada para a proxima terca-feira,
DICAS DE SITES INTERESSANTES dia 20, a comemoracao dos aniversarios dos

ceconianos dos meses de outubro, novem-

Adyrus, o cagador de sites, enviou agm Computador por Alun@JCA). O evento pro e dezembroAté o momento, cerca de
seguintes dicas: comemora os dois anos de atuacao do UCA i@y, dos aniversariantes se manifestaram,

- Se vocé esta achando que sua banetrolas contempladas e amplia a discuss@osfviando a confirmagdo parav/icentina,
larga estreita, a partir de agora, os cidadao® a Informatica na Educag&o e a utilizacéo g@ie ¢ a organizadora do evento.
brasileiros tém a sua disposi¢do uma ferreecursos educacionais digitais na pratica peda- Essa é a tiltima comemoracao de aniver-
menta para medir a qualidade de sua conexggica.Veja emhttps://sites.google.com/a/ sarios de 2012, fechando assim, de forma
banda larga. Saiba mais ehttp:// virtual.ufc.br/prouca-celhome positiva esse tipo de evento.
www.brasilbandalarga.com.br/ - Esta escrevendo um livro? Ja escreveu um

- Componha musica on line no site do Googliarro? O Blurb pode ajuda-lo com a impressgo
Clique erttp:/Avww jamwith chr ome.com/ facilmente sem grandes custos iniciais. Use fer-

- O Conex&o Wo AnimagBesem sua ter ramentas gratuitas para publicar seu proprioli- FERIADO DE 15 DE

ceira edi¢do, amplia sua producéo e abre insario com qualidade e ainda vai sobrar dinheiro NOVEMBRO
¢Oes para 36 animadores de todo o territdrio nzara a festa de langamento. N&ao deixe de visjtar
cional. Com inscrigdes até 28 de novembro,aenderechttp:/or .blurb.comiwrite-a-book. Amanha. dia 15 de no-

projeto é uma agao promovida com o objetivo - PIPOCA é um concurso de videos de ate 1 , .

de estimular a producdo de obras audiovisuanuto que transmitam uma nova cara da p eVEM bI’O, e feriado come;

de animac&o, explorando a interface entre migencdo ao HIV/Aids para os jovens de nossamorando a Proclamagé_o da

ca e imagem, em suas diferentes possibilidadgsalidade. O objetivo é incentivar videos ino- R epl'Jb" ca

de linguagemAcesse o enderedutp:// vadores que tragam o olhar dos universitarios ' .

WWW.conexao vivo.com.br/ para a prevencéo do HIV/Aids. Seja criativoe UM bom feriado e um
- O1Seminario UCA Ceara visa promover aense em como vocé falaria da prevencao |dyom descanso para todos

troca de informacdes e conhecimentos geradaB//Aids e do uso da camisinha. Como partic|

nas escolas cearenses participantes do ProjecA/eja enhittp:/Aww .pipoca.org.br/.

U)




O SISTEMATICO

Edicso 1559 - 14/11/2012 - Pag. 4

MEMORIA FOTOGRAFICA DO CECOM

No dia 24 de outubro, o Reitor da UFM&of. Clélio Campolina, convocou os membros da Comissl de Professores Clarindo

de P&dua e Luciano de Errico, a diretoria do CECOM e as diretorias de divisdo do CECOM para apresentacdo do novo Diret

Tecnologia da Informac¢&A.reunido ocorreu na sala de reunidesdmdayonde foram feitas as fotos desta edicéo, de autoria da Lelé.

Prof. Antbnio Otavio, Reitor
Prof. Clélio Campolina, Prof.
Clarindo de Padua, Prof.
Marcio Baptista, Prof.
Luciano de Errico e Carlos

Alfeu

Anténio Eustaquio, Jodo Carlos, Prof
Ricardo Santiago, a Me-reitora
Profa.Rocksane de Carvalho Norto
Prof. Antdnio Otavio, Reitor Prof. Clélio;
Campolina e Prof. Clarindo de PéduT

Prof. Luciano de Errico, Carlos Alfeu,
Fernando Fota, Marcio Mana e Emer
son Kfuri

. HA 20 ANOS... N

O Sistematicéno XVI, n° 32, de 12/1/1992, publicou noticias sobre XXXIX ENANUNI, treinamento dos usuarids\iR)
curso de Lotus, paradas do Sisteéii8, entre outra®\ noticia que se destacou foi:

Apresentagédo do PIAPE
Apés a apresentagdo do PIAPE - Projeto de Informatizagdo da Area de Pessoal - no dia 30 de outubro, a equipe responsavel pelo desenvolvimento
do projeto esteve no Depto. de Pessoal para mais duas apresentagdes.
Estas aconteceram no dia 06 de novembro, na parte da manha, atendendo assim, a todos os funcionarios do DP.

As apresentagdes estiveram a cargo de Gilmar Lima Guimaraes, Diretor da Divisdo de Sistemas Funcionais. Estiveram também presentes Denise
\Cristina de Assis Moreira, Aleixina Maria Lopes Andalécio e Mario Magalhdes Lara. /
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