Proposta de Adesao ao Projeto Piloto do
Programa de Gestdo e Desempenho (PGD)/UFMG

Unidade: Diretoria de Tecnologia da Informac3o

Plano estratégico da Unidade: Segue arquivo anexo com o alinhamento do PDI 2024-2029 e do
PDTIC em vigor até 31/12/24

Setor proponente: Divisdo de Redes de Comunicacao

Area na qual o setor se enquadra, conforme disposto no art. 82 da Portaria 7384/2023:
(x) setores de tecnologia da informagdo que ndo tenham atendimento ao publico;

( ) setores de contabilidade e finangas;

( ) setores de revisdo de texto;

( ) setores de convénios;

( ) setores dedicados a analise de processos de gestdo de pessoas e emissdo de pareceres;

( ) setores dedicados a analise de processos de natureza académica e emissdo de pareceres;

( ) setores responsaveis pela operacionalizagdo, cadastro, supervisdo e controle do Sistema Integrado de Administracdo de Recursos Humanos (SIAPE);
( ) setor de elaboragdo de projetos de edificagdes;

( ) setores que constituem apoio técnico ao funcionamento da Procuradoria Federal junto a UFMG;

( ) setor de ouvidoria.

Plano gerencial do setor
1) AtribuicGes do setor:

Gerenciar as redes corporativas de voz e dados;

Especificar e adquirir equipamentos usados nas redes;

Dar suporte a equipamentos que compdem a infraestrutura central da rede de dados;

Orientar as Tls descentralizadas em politicas, procedimentos e agdes relacionadas a gestao da rede de dados;

Contatar as areas técnicas dos drgdos e empresas que prestam servicos relacionados a infraestrutura de servigos e comunicacdo de dados;
Administrar os circuitos dedicados de comunicagdo de dados;

Dar suporte as unidades, ao Demai/PRA e ao DPP/PRA no projeto de redes internas de comunicagdo;

Manter a infraestrutura da rede de telefonia (aparelhos, cabeamento e centrais);

Operar as centrais telefénicas e programar suas fungoes;
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Parametrizar e operar o sistema interno de bilhetagem e tarifacdo telefénica;

Gerir o catalogo telefonico da universidade com seus centros de custos e a distribuicdo de ramais;

Monitorar disponibilidade, desempenho e seguranga das redes de comunicacdo;

Selecionar e implantar solugdes tecnolégicas para a modernizagdo constante das redes de comunicagao;
Garantir a manutencgao e a atualizagdo de versdes de softwares implantados nos equipamentos da rede;
Manter base de conhecimento de sua area;

Aplicar a politica de seguranga e executar os procedimentos técnicos correlacionados em sua area de atuacdo;
Atuar na resposta e na prevengdo de incidentes de seguranga;

Especificar equipamentos, servigos e softwares a serem adquiridos para a infraestrutura da rede de comunicagdo;
Realizar a gestdo de riscos dos ambientes operacionais;

Inventariar equipamentos e softwares dos ambientes operacionais.
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2) Processos de trabalho:

a. Gerenciar as redes corporativas de voz e dados;

- Analise de necessidades e planejamento estratégico
- Monitoramento de seguranca e desempenho

- Manutengdo programada

- Manutencgao corretiva

- Fus@es de Fibra

- Langamento de cabos

b. Especificar e adquirir equipamentos usados nas redes;

- ldentificagdo de requisitos de hardware

- Analise de op¢des de mercado

- Avaliacdo de fornecedores

- Coleta de cotagbes e negociagdo de propostas

- Processo de compra e acompanhamento da entrega
- Registro de garantias e especificagGes técnicas




c. Dar suporte a equipamentos que compdem a infraestrutura central da rede de dados;

- Diagndstico de problemas de hardware ou software

- Realizagdo de reparos e substituicdes de componentes defeituosos
- Aplicagdo de atualizagGes de software e firmware

- Registro de incidentes e a¢des tomadas para resolugdo

- Capacitacdo da equipe em novas tecnologias e métodos

d. Orientar as TIs descentralizadas em politicas, procedimentos e agGes relacionadas a gestdo da rede de dados;

- Criagdo de politicas e procedimentos de gestdo de rede
- Realizagdo de workshops ou treinamentos
- Suporte a duvidas e problemas

e. Contatar as areas técnicas dos 6rgdos e empresas que prestam servicos relacionados a infraestrutura de servigos e comunicacao de dados;

- Administracao dos contratos de servigos

- Realizagdo de reunides técnicas

- Coordenacdo das atividades realizadas por fornecedores
- Acompanhamento dos acordos de nivel de servigo (SLAs)

f.  Administrar os circuitos dedicados de comunicagdo de dados;

- Configuragdo dos circuitos dedicados
- Monitoramento do trafego e desempenho dos circuitos dedicados

- Gestdo dos contratos com fornecedores
- Diagndstico e resolucdo de falhas

g. Dar suporte as unidades, ao Demai/PRA e ao DPP/PRA no projeto de redes internas de comunicagdo;

- Consultoria técnica para o planejamento e design das redes
- Coleta e analise das necessidades de comunicacdo das unidades

- Suporte a elaboragdo de projetos técnicos para a implementag¢do de redes




- Acompanhamento da instalacdo e configuracdo das redes
- Revisdo dos projetos de rede

h. Manter a infraestrutura da rede de telefonia (aparelhos, cabeamento e centrais);

- Manutengdo preventiva e corretiva em aparelhos e centrais telefonicas
- Inventario de equipamentos de telefonia, incluindo cabeamento e aparelhos

- Instalagdo de aparelhos e configuracdo de sistemas de telefonia
- Manutencdo de documentacdo sobre a infraestrutura
- Suporte técnico para resolugdo de problemas de telefonia

i.  Operar as centrais telefonicas e programar suas funcdes;

- Programacdo das fungdes das centrais telefonicas
- Monitoramento e ajuste das configuragGes das centrais

- Capacitagcdo dos usuarios finais sobre o uso das fungdes
- Identificagdo e resolugdo de problemas
- Registro das configuragdes e altera¢des realizadas

j. Parametrizar e operar o sistema interno de bilhetagem e tarifacdo telefonica;

- Defini¢do dos parametros de tarifacdo e bilhetagem
- Operagao e monitoramento do sistema

- Gestdo do servico de telefonia.

- Analise de custos do servico de telefonia

k. Gerir o catalogo telefénico da universidade com seus centros de custos e a distribuicdo de ramais;
- Atualizagdo regular do catalogo telefénico

- Atribuicdo de ramais conforme as necessidades das unidades
- Vinculagdo dos ramais aos centros de custo




I.  Monitorar disponibilidade, desempenho e seguranca das redes de comunicag¢ao;

- Monitoramento da disponibilidade, desempenho e seguranca das redes.
- Detecgdo e resposta a ameacas de seguranca na rede.

- Tratamento e prevencgao de incidentes ocorridos

- Configuragdo e monitoramento de Firewall

- Implementag¢do de medidas preventivas

m. Selecionar e implantar solu¢des tecnolégicas para a modernizagdo constante das redes de comunicagao;

- Estudo de novas tecnologias e solugdes disponiveis no mercado.

- Avalia¢do de custo-beneficio e impacto de novas tecnologias

- Desenvolvimento de planos para a implementacdo das novas solugGes.
- Realizagdo de testes e projetos-piloto

- Coordenacdo e comunicagdao de mudancas tecnolégicas

n. Garantir a manutencao e a atualizagdo de versdes de softwares implantados nos equipamentos da rede;

- Elaboracdo de cronogramas

- Teste das novas versdes

- Implementacgdo das atualizagGes

- Registro das versdes de software instaladas e das mudangas implementadas
- Verificagdo da estabilidade e desempenho em produgdo

0. Manter base de conhecimento de sua area;

- Desenvolvimento e atualiza¢do de manuais, procedimentos e artigos técnicos.
- Acompanhamento dos membros da equipe no uso e contribuigdo para a base

- Revisdo e homologacdo do contetdo da base




p. Aplicar a politica de seguranca e executar os procedimentos técnicos correlacionados em sua area de atuacao;

- Aplicacgdo das politicas de seguranca em processos e sistemas.
- Realizagdo de auditorias internas

- Treinamento da equipe
- Implementagdo de procedimentos técnicos
- Revisdo e atualizagdo das politicas de seguranca

g. Atuar naresposta e na prevencdo de incidentes de seguranca;

- Identificagdo de potenciais ameagas e vulnerabilidades.
- Acdo imediata para conter e mitigar incidentes

- Conducdo de investigacdes
- Notificagdo das partes interessadas
- Adogao de medidas corretivas

r. Especificar equipamentos, servicos e softwares a serem adquiridos para a infraestrutura da rede de comunicacdo;

- Identificagdo das necessidades para aquisi¢do

- Mapeamento de fornecedores e tecnologias disponiveis

- Andlise técnica e financeira das propostas dos fornecedores.

- Preparagdo de especificagdes técnicas e documentagdo para aquisigdo.
- Supervisdo do processo de compra até a entrega e instalagao.

s. Realizar a gestdo de riscos dos ambientes operacionais;

- Mapeamento dos riscos associados aos ambientes operacionais
- Planos para mitigacdo ou eliminagdo de riscos

- Implantagdo de medidas preventivas ou corretivas

t. Inventariar equipamentos e softwares dos ambientes operacionais

- Registro de equipamentos e softwares
- Controle do inventdrio




- Monitoramento do ciclo de vida dos ativos

3) Atividades: Com a instalagdo do Polare ficou esclarecido que as atividades entram em um nivel de acompanhamento mensal que pode variar de
um periodo para o outro. A DTl entende que, em fungdo disso, é suficiente o alinhamento de pessoas e seus processos de trabalho.

Titulo da atividade

Processo de trabalho relacionado

Servidor responsavel pela entrega

1 <nao é necessario preencher>

Analise de necessidades e planejamento estratégico

David - Douglas — Laszlo - Oséias

Monitoramento de seguranga e desempenho

Douglas - Laszlo

3 Manutencdo programada André — Oséias - Samuel
Manutenc3o corretiva Armando — Antonio - André - David -
Douglas — Laszlo — Oséias - Samuel
N Fus&es de Fibra Anténio — David — Douglas - Oséias -
Samuel
Langamento de cabos Ant6nio — David — Douglas - Oséias -
Samuel

Identificacdo de requisitos de hardware

André - Douglas — Laszlo

Analise de opg¢Ges de mercado

Douglas — Laszlo — Oséias - Samuel

Avaliacdo de fornecedores

Douglas — Laszlo — Oséias - Samuel

Coleta de cotagGes e negociacdo de propostas

Armando - Douglas — Laszlo — Oséias -
Samuel




Processo de compra e acompanhamento da entrega

David - Douglas — Laszlo — Oséias - Samuel

Registro de garantias e especificagdes técnicas

David - Douglas — Laszlo — Oséias - Samuel

Diagnostico de problemas de hardware ou software

André — Douglas - Laszlo

Realizacdo de reparos e substituicGes de componentes
defeituosos

Armando — Antonio - André - David -
Douglas — Laszlo

Aplicacdo de atualizagOes de software e firmware

André - Douglas — Laszlo

Registro de incidentes e agdes tomadas para resolugdo

Armando — David - Douglas

Capacitagdao da equipe em novas tecnologias e métodos

David - Douglas

Criagdo de politicas e procedimentos de gestdo de rede

David — Douglas - Laszlo

Realizagdo de workshops ou treinamentos

David - Douglas

Suporte a duvidas e problemas

Armando — Ant6nio - André - David -
Douglas — Laszlo

Administracao dos contratos de servigos

David - Douglas — Oséias - Samuel

Realizagdo de reunides técnicas

Antonio - André - David - Douglas —
Oséias - Samuel

Coordenagado das atividades realizadas por fornecedores

Armando — Ant6nio - David - Douglas —
Oséias - Samuel

Acompanhamento dos acordos de nivel de servigo (SLASs)

Armando - Oséias - Samuel

Configuragdo dos circuitos dedicados

André - Douglas — Laszlo

Monitoramento do trafego e desempenho dos circuitos
dedicados

Armando — Antonio - André - David -
Douglas — Laszlo — Oséias - Samuel




Gestdo dos contratos com fornecedores

David - Douglas — Oséias - Samuel

Diagndstico e resolugao de falhas

André - Douglas — Laszlo

Consultoria técnica para o planejamento e design das
redes

Antonio - David - Douglas — Oséias

Coleta e analise das necessidades de comunicagdo das
unidades

Antonio - David - Douglas — Oséias

Suporte a elaboracgdo de projetos técnicos para a
implementagdo de redes

Antonio - David - Douglas — Oséias

Acompanhamento da instalagdo e configuracdo das redes

Antonio - David - Douglas — Oséias

Revisdo dos projetos de rede

David - Douglas — Oséias

Manutengdo preventiva e corretiva em aparelhos e
centrais telefonicas

Oséias - Samuel

Inventario de equipamentos de telefonia, incluindo
cabeamento e aparelhos

Oséias - Samuel

Instalacdo de aparelhos e configuragdo de sistemas de
telefonia

Oséias - Samuel

Manutenc¢do de documentacdo sobre a infraestrutura

Oséias - Samuel

Suporte técnico para resolugdo de problemas de telefonia

Oséias - Samuel

Programacdo das funcGes das centrais telefonicas

Oséias - Samuel

Monitoramento e ajuste das configuracdes das
centrais

Oséias - Samuel

Capacitacdo dos usuarios finais sobre o uso das
fungdes

Oséias - Samuel

Identificacdo e resolucdo de problemas

Oséias - Samuel

Registro das configuragOes e alteragdes realizadas

Oséias - Samuel

Definigdo dos parametros de tarifagdo e bilhetagem

Oséias - Samuel




Operagdo e monitoramento do sistema

Oséias - Samuel

Gestdo do servico de telefonia.

Oséias - Samuel

Analise de custos do servico de telefonia

Oséias - Samuel

Atualizacgdo regular do catdlogo telefonico

Oséias - Samuel

Atribuicdo de ramais conforme as necessidades das
unidades

Oséias - Samuel

Vinculagdo dos ramais aos centros de custo

Oséias - Samuel

Monitoramento da disponibilidade, desempenho e
seguranca das redes.

André - David - Douglas —

Deteccdo e resposta a ameacas de seguranca na rede.

Douglas — Laszlo

Tratamento e prevengao de incidentes ocorridos

Douglas — Laszlo

Configuragdo e monitoramento de Firewall

Douglas — Laszlo

Implementagdo de medidas preventivas

Douglas — Laszlo

Estudo de novas tecnologias e solugdes disponiveis no
mercado.

André - David - Douglas — Laszlo

Avaliacdo de custo-beneficio e impacto de novas tecnologias

André - David - Douglas — Laszlo

Desenvolvimento de planos para a implementagao das
novas solugoes.

David - Douglas

Coordenagdo e comunicagdao de mudangas tecnolégicas

Armando — David - Douglas

Elaboragdo de cronogramas

Armando — David - Douglas




Teste das novas versdes

Armando — Antonio - André Douglas —
Laszlo

Implementacgao das atualizagdes

Douglas — Laszlo

Registro das versdes de software instaladas e das mudancas

implementadas

Armando - Antonio

Verificacdo da estabilidade e desempenho em producdo

Armando — Antoénio - André Douglas —
Laszlo

Desenvolvimento e atualizagdo de manuais,
procedimentos e artigos técnicos.

Armando - Samuel

Acompanhamento dos membros da equipe no uso e
contribuicdo para a base

Armando - Samuel

Revisdo e homologacdo do conteudo da base

Armando - Samuel

Aplicagdo das politicas de seguranca em processos e
sistemas.

Douglas - Laszlo

Realizagdo de auditorias internas

Armando -David - Douglas - Laszlo

Treinamento da equipe

David - Douglas - Laszlo

Implementagdo de procedimentos técnicos

David - Douglas - Laszlo

Revisdo e atualizacdo das politicas de seguranca

David - Douglas - Laszlo

Identificagdo de potenciais ameagas e vulnerabilidades.

André - Douglas — Laszlo

Acdo imediata para conter e mitigar incidentes

André - Douglas — Laszlo

Conducdo de investigacdes

Douglas — Laszlo

Notificagdo das partes interessadas

Armando — Ant6nio - André - David -
Douglas — Laszlo — Oséias - Samuel

Adocdo de medidas corretivas

Armando — Antonio - André - David -
Douglas — Laszlo




Identificacdo das necessidades para aquisicdo

David - Douglas

Mapeamento de fornecedores e tecnologias disponiveis

-David - Douglas — Laszlo — Oséias -

Samuel
Andlise técnica e financeira das propostas dos - David - Douglas — Laszlo — Oséias -
fornecedores. Samuel
Preparagdo de especificagcOes técnicas e documentacdo Armando — David - Douglas — Oséias -
para aquisi¢do. Samuel
Supervisdo do processo de compra até a entrega e Armando — David - Douglas — Oséias -
instalaggo. Samuel

Mapeamento dos riscos associados aos ambientes
operacionais

Armando — Antdnio - Douglas — Oséias

Planos para mitigagdo ou eliminagao de riscos

Antonio - David - Douglas — Laszlo —
Oséias

Implantacdo de medidas preventivas ou corretivas

Armando — Ant6nio - André - David -
Douglas — Laszlo — Oséias - Samuel

Registro de equipamentos e softwares

- David - Douglas

Controle do inventario

Armando — Antbnio - André - David -
Douglas — Laszlo — Oséias - Samuel

Monitoramento do ciclo de vida dos ativos

Armando - Antonio - Oséias - Samuel

Composigao do Setor

g: Ocupa FG ou Ezta;g :E::;ros Elegivel?
Nome do Servidor Siape Cargo CD? P . (Sim ou
ma ; N 6 meses? (Sim -
(Sim ou Nao) ~ Nao)
nal ou N3o)
Andre Rodrigues Drummond 2135660 | Analista de tec da informacao 40 | Nao Sim Sim
Antonio Higino Manoel Machado 2183760 | Analista de tec da informacao 40 | Néo Sim Sim




Armando Geraldo Araujo De Carvalho 1991754 | Analista De Tec Da Informacao 40 | Nao Sim Sim
David Eustaquio Da Silva 1781303 | Analista De Tec Da Informacao 40 | Sim Sim Nao
Douglas Santos 1695597 | Analista De Tec Da Informacao 40 | Nao Sim Sim
Laszlo Ernesto Barbosa De Miranda 3158714 | Tec De Tecnologia Da Informacao 40 | Néo Sim Sim
Pinto

Oseias Geraldo Bessa Viana 1557088 | Engenheiro 40 | Ndo Sim Sim
Samuel Elias Dutra 3073708 | Tecnico Em Telefonia 40 | Ndo Sim Sim

Assinatura da chefia do Setor g “b

Assinatura do dirigente da Unidade

Documento assinado digitalmente

DAVID EUSTAQUIO DA SILVA
Data: 19/08/2024 13:54:20-0300
Verifique em https://validar.iti.gov.br

Documento assinado digitalmente

DORGIVAL OLAVO GUEDES NETO
Data: 19/08/2024 17:24:10-0300
verifique em https://validar.iti.gov.br




Se Unidade Académica, data de aprovacgdo da proposta na congregacao.

Parecer da PRORH

[ Deferido [JIndeferido

Justificativa:
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